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Wstep

Skanowanie podatnosci moze dostarczaé¢ duzej ilosci informacji. Jej
analiza jest kluczowa dla efektywnosci kolejnych faz testéw penetra-
cyjnych. Celem jest wytypowanie luk, ktére moga by¢ najbardziej
przydatne do eksploatacji badanego systemu informatycznego. Dla
zespolu zajmujacego sie cyberbezpieczenstwem analizowanie wyni-
kéw skanowania pozwala okresli¢ kolejnosé, w jakiej powinny byé
naprawiane podatnosci.

Typowy opis luki zabezpieczen, w raporcie wygenerowanym przez
skaner podatnosci, zawiera jej nazwe, informacje o jej istotnosci
(matla, $rednia, wysoka, krytyczna), szczegblowe dane na jej temat,
wskazowki jak ja usunaé¢, odnosniki do Zrédet danych oraz ocene
ryzyka.
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Interpretacja CVSS

Interpretacja CVSS

Istotno$é (ang. severity) podatnosci jest najczesciej wyliczana przy

pomocy Common Vulnerability Scoring System ( ). Dodatko-
wo, niektore narzedzia umieszczaja w opisie luki jej wektor CVSS.
Najnowsza wersja tego systemu oceny podatnosci jest , Wprowa-

dzona w 2022 roku. Jednakze nie zostata ona wprowadzona jeszcze

do wszystkich narzedzi, a sposéb wyliczania z jej uzyciem istotnosci

luki jest dosy¢ zawity. Na wykladzie zostanie przedstawiona wersja
tego systemu.
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https://www.first.org/cvss/
https://www.first.org/cvss/v4.0/specification-document
https://www.first.org/cvss/v3-0/

Interpretacja CVSS

Interpretacja CVSS

Przyktadowy wektor CVSS moze by¢ nastepujacy:
CVSS:3.0/AV:L/AC:L/PR:L/UI:R/S:C/C:H/I:H/A:N
Poczatek wskazuje wersje CVSS, ktore zostata uzyta do okredle-
nia tego wektora. Litery AV sa skrotem od angielskich stéw attack
vector, oznaczajacych wektor ataku. Ta metryka moze przyjmowac

nastepujace wartosci opisowe i numeryczne:

Physical (P) — 0.2 Intruz musi mieé¢ fizyczny dostep do urzadzenia
z podatnoscia.

Local (L) — 0.55 Intruz musi mieé fizyczny lub logiczny dostep do
systemu z podatnoscia.

Adjacent Network (A) — 0.62 Intruz musi mie¢ dostep do lokalnej
sieci, do ktorej jest podlaczony system z podatnoscia.

Network (N) — 0.85 Intruz moze wykorzysta¢ podatno$é zdalnie,

przez siec.
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Interpretacja CVSS

Interpretacja CVSS

Litery AC oznaczaja zlozonos¢ ataku (ang. attack complezity), ktéra
moze przyjmowacé nastepujace wartosci:

High (H) — 0.44 Wykorzystanie luki wymaga okreslonych warun-
kéw, ktore moga by¢ trudne do osiagniecia.

Low (L) — 0.77 Wykorzystanie luki nie wymaga wystapienia szcze-
gbélnych warunkow.

Z kolei PR oznacza wymagane uprawnienia (ang. required privileges),

metryke przyjmujaca nastepujace wartosci:

High (H) — 0.270 lub 0.50, jesli Zasieg ma warto$¢ Changed Intruz
musi mie¢ uprawnienia administratora.

Low (L) — 0.62 lub 0.68, jesli Zasieg ma wartosé¢ Changed Intruz mu-
si mie¢ podstawowe uprawnienia.

None (N) — 0.85 Intruz nie musi si¢ uwierzytelniac.
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Interpretacja CVSS

Interpretacja CVSS

Litery UI w wektorze CVSS oznaczaja user interaction, czyli metry-
ke wskazujaca, czy wykorzystanie luki wymaga interakcji z uzytkow-
nikiem atakowanego systemu. Moze ona przyjmowa¢ dwie warto$ci:

None (N) — 0.85 Do wykorzystania luki nie jest konieczna dobro-
wolna lub wymuszona pomoc uzytkownika atakowane-
go systemu.

Required (R) — 0.62 Do wykorzystania luki jest konieczna dobro-
wolna lub wymuszona pomoc uzytkownika atakowane-
go systemu.
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Interpretacja CVSS

Interpretacja CVSS

Litera S oznacza z kolei zasieg (ang. scope), ktéry okresla, czy po-
datno$¢ moze wpltynaé na komponenty systemu poza jej miejscem
wystepowania. Ta metryka moze przyjmowaé nastepujace wartosci:

Unchanged (U) Wykorzystanie podatno$ci moze wplynaé jedynie
na zasoby podlegajace mechanizmowi bezpieczenstwa
(ang. security authority), w ktérym wystepuje luka.

Changed (C) Wykorzystanie podatnosci moze wplynaé¢ na zasoby
znajdujace sie poza jurysdykcja mechanizmu bezpie-
czenstwa (ang. security authority), w ktérym wystepu-
je luka.
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Interpretacja CVSS

Interpretacja CVSS

Litery C, I'i A na koncu wektora CVSS odpowiadaja literom w tria-

dzie CIA, czyli oznaczaja poufnosé (ang. confidentiality), integral-

nos¢ (ang. integrity) i dostepnosé (ang. availability). Moga one przyj-

mowacé nastepujace wartosci:

None (N) — 0.00 Wykorzystanie luki nie ma wplywu na poufnosé/in-
tegralnosé/dostepnosé.

Low (L) — 0.22 Dostep/modyfikacja danych jest mozliwa, ale in-
truz nie ma kontroli nad tym ktére dane sa ujawnio-
ne/zmodyfikowane. Wydajno$¢ systemu jest obnizona.

High (H) — 0.56 Intruz ma pelny dostep do danych/moze w pelni
je modyfikowaé¢/moze wylaczy¢ system.
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Interpretacja CVSS

Uzyskanie podstawowej oceny CVSS (ang. CVSS base score), ktéra
okresla istotnosé¢ luki, wymaga obliczenia pod-wyniku oddzialywania
(ang. impact sub-score), wyniku oddzialywania (ang. impact score)
i oceny mozliwosci eksploatacji (ang. exploitability score). Pierwsza
wartos¢ otrzymuje sie z nastepujacego wzoru:
ISS =1 — [(1 — Confidentiality) x (1 — Integrity) x (1 — Availability)]
Druga uzyskuje sie mnozac pod-wynik oddziatywania przez 6, 42, jesli
zasieg (ang. scope) jest niezmieniony (ang. unchanged). W przeciw-
nym przypadku stosuje si¢ wzér:

Impact = 7,52 x (1SS —0,029) — 3,25 x (ISS —0,02)'
Ocene mozliwosci eksploatacji uzyskuje sie ze wzoru:

Exploitability = 8,22 x AV x AC x PR x Ul
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Interpretacja CVSS

Interpretacja CVSS

Ocena podstawowa CVSS jest uzyskiwana wedlug nastepujacego
algorytmu:
@ Jesli wynik oddziatywania wynosi 0, to ocena podstawowa CVSS
tez wynosi 0.
@ Jesli zasieg jest niezmieniony, to ocena podstawowa CVSS jest
suma wyniku oddziatywania i oceny mozliwosci eksploatacyi.
@ Jesli zasieg jest zmieniony, to sume z poprzedniego punktu na-
lezy pomnozy¢ przez 1, 08.

@ Jesli wynik przekracza 10, to nalezy go obnizy¢ do 10.
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Interpretac;]

Interpretacja CVSS

Ocene opisowsg istotnodci podatnosci uzyskuje sie¢ na podstawie za-

mieszczonej tabeli.

Ocena opisowa

Wynik CVSS
0,0

0,1 -39

4,0 - 6,8

7,0 - 8,9

9,0 — 10.0

None
Low
Medium
High
Critical
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Ocena wynikéw skanowania

Ocena wynikéw skanowania,

Skanery podatnosci mogg informowaé o istnieniu podatnosci w sys-
temie, ktéra w rzeczywistosci w nim nie wystepuje. Takie zjawisko
nazywa sie wynikiem falszywie dodatnim. W przypadku watpliwosci
zespoly zajmujace sie cyberbezpieczenstwem moga zweryfikowaé wy-
nik bezposrednio, sprawdzajac, czy zostaly zainstalowane popraw-
ki lub wrecz symulujac eksploatacje luki. Czasem moze to wyma-
gaé konsultacji z innymi pracownikami firmy. Testerzy penetracyjni
uzyskuja potwierdzenie istnienia podatnosci, jesli udaje sie ja wyko-
rzysta¢ w trakcie testowania.

Usuwanie podatnosci jest zazwyczaj dziataniem podlegajacym kom-
promisom. Niekiedy osoby odpowiedzialne prace systeméw decyduja
na przyktad o pozostawieniu w uzyciu komponentéw, ktére sa juz
niewspierane i moga zawiera¢ potencjalne luki. Moze to mieé¢ zwia-
zek z koniecznos$cig zachowania kompatybilnosci z innymi systema-
mi. Takie decyzje powinny by¢ dobrze udokumentowane i uwzgled-
nione w konfiguracji skaneréw podatnosci. Nalezy jednak wzia¢ pod
uwage, ze moga narusza¢ wymogi nakladane przez standardy. 1324



Ocena wynikéw skanowania

Ocena wynikéw skanowania,

Dosy¢ czesto duzg czeéé raportéw ze skanéw podatnosci zajmuja in-
formacje nieformalne, nie majace klasyfikacji opartej na CVSS. Pen-
testerzy powinni w pierwszej kolejnoéci bra¢ pod uwage luki o wyso-
kiej i krytycznej istotnosci. Te nieformalne moga stanowi¢ podstawe
dla dalszego rekonesansu, ale zazwyczaj nie moga by¢ bezposrednio
wykorzystane do uzyskania dostepu do badanego systemu. Z kolei
zespoly d.s. cyberbezpieczenstwa powinny posiadaé formalna poli-
tyke obstugi takich zgloszen, jesli powtarzaja sie w kolejnych ska-
nowaniach. Najczesciej sprowadza sie ona do uzasadnienia dlaczego
dany wynik nie stanowi podstaw do dalszego dzialania.

Testerzy penetracyjni powinni poréwnaé wyniki skanowania z inny-
mi zrédtami informacji o systemie, jesli sa one dla nich dostepne. Ta-
kimi Zrédtami sa dzienniki zdarzen (logi) serweréw, systemy STEM
(ang.Security Information and Event Management) oraz systemy
zarzadzania konfiguracjami.
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Ocena wynikéw skanowania

Ocena wynikéw skanowania,

Niektére narzedzia do skanowania podatnosci oferujg poréwnanie
biezacych wynikéw z historycznymi i analize trendéw, takich jak
przyrost nowych podatno$ci, wiek wczesniej wykrytych i czas po-
trzebny do ich naprawy. Te informacje moga by¢ szczegdlnie po-
trzebne dla czlonkéw zespotow d.s. cyberbezpieczenstwa.
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Czesto spotykane podatnosci

Czesto spotykane podatnosci

Serwery i punkty konicowe

Nawet skanery podatnosci, ktérych dane o lukach sa aktualne, zwy-
kle raportuja o problemach, ktére naleza do jednej z kilku ,,popular-
nych” kategorii. Jedli wezmiemy pod uwage serwery i punkty konco-
we (ang. endpoints), to najczesciej pojawiajacymi sie problemami
okaza sie: brak instalacji poprawek bezpieczenstwa, niewspierane
systemy operacyjne i aplikacje, luki przepelnienia bufora (ang. buf-
fer overflows), eskalacji uprawnien (ang. privilege escalation) — np.
Dirty Cow — (zdalnego) wykonania dowolnego kodu (ang. (remote)
arbitrary code execution), luki w firmware, podatnosci typu Spectre
i Meltdown, uzycie niebezpiecznych protokotéw (np. Telent, FTP),
pozostawiony wlaczony tryb debugowania na $rodowiskach produk-
cyjnych.
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Czesto spotykane podatnosci

Czesto spotykane podatnosci

Serwery i punkty konicowe

Warto zwréci¢ uwage, ze do punktow koncowych zaliczane sa urza-
dzenia mobilne, ktére nie zawsze pojawiaja sie w raportach skano-
wania bezpieczenistwa, z uwagi na swoje przeznaczenie. Osoby od-
powiedzialne za bezpieczenstwo infrastruktury, ktora zawiera tego
typu punkty koncowe powinny skorzystaé z ustug zarzadzania urza-
dzeniami przeno$nymi (ang. Mobile Device Management — MDM),
ktére pozwalaja na ich spdjna konfiguracje, automatyczne instalo-
wanie poprawek, wymuszanie szyfrowania, zdalne usuwanie danych
i ograniczanie instalowania aplikacji.

Inng wazna kategoria punktéw koncowych sa terminale platnicze
(ang. point-of-sale — POS), ktére podlegaja wymaganiom standar-
du PCI DSS, a moga zawiera¢ te same podatnosci jak inne systemy.
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Czesto spotykane podatnosci

Czesto spotykane podatnosci

Sieé

Problemy zwiazane z siecia, ktére moga wskazaé skanery podatnoéci
moga by¢ podobne jak w przypadku serweréw i punktow koncowych
(np. nieaktualny firmware), ale takze swoiste dla zagadnien siecio-
wych, np. przestarzate wersje SSL/TLS, mozliwosé uzycia stabego
szyfrowania, problemy z certyfikatami (niezgodno$é¢ nazw, wygaste
certyfikaty, nieznane centrum certyfikacji (ang. certification autho-
Tity)).

Ustugi DNS moga by¢ traktowane jako osobne zrédlo podatnosci.
Przykladem moze by¢ luka wzmacniania DNS (ang. DNS ampli-
fication). Intruz moze ja wykorzystaé wysylajac do serwera DNS
zadanie, ktére zawiera podszyty (ang. spoofed) adres IP i jest tak
skonstruowane, ze serwer odsyla pod ten adres odpowiedz o duzym
rozmiarze. Jesli to zadanie trafi do wielu serweréw DNS, to moze
zablokowaé (ang. denial of service) ofiare.
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Czesto spotykane podatnosci

Czesto spotykane podatnosci

Sieé

Czestym problemem jest réwniez ujawnienie prywatnego adresu IP.
Jest on spotykany w przypadku np. zle skonfigurowanych serweréw
HTTP, ktére umieszczaja taki adres w nagtéwkach odpowiedzi.
Podobne problemy, jak w przypadku SSL/TLS moga wystapi¢ z wir-
tualnymi prywatnymi sieciami (ang. Virtual Private Network —
VPN), np. mozliwos¢ uzycia stabego szyfrowania. Dodatkowo w przy-
padku tych rozwigzan problemem moze by¢ takze nieaktualne opro-
gramowanie.
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Czesto spotykane podatnosci

Czesto spotykane podatnosci

Maszyny Wirtualne

Wiele centréw danych uzywa maszyn wirtualnych obstugiwanych
przez hipernadzorce typu pierwszego. Z kolei punkty koncowe moga
stosowaé maszyny wirtualne pracujace pod kontrolg hipernadzor-
cy typu drugiego. Najpowazniejszymi lukami jakie mozna spotkaé
w tych rozwiazaniach sg podatnoéci umozliwiajace intruzowi uciecz-
ke z maszyny wirtualnej (ang. wvirtual machine escape), czyli nie-
uprawnione uzyskanie dostepu do zasobéw innej maszyny wirtual-
nej. Inng istotng kwestig jest dostep do interfejsu oprogramowania
zarzadzajacego, ktéry powinien byé ograniczony, najlepiej tylko do
sieci wewnetrznej. Poza tym w Srodowiskach z wirtualizacjg wyste-
puja podobne lub te same problemy, co w tych ktére nie stosuja tej
techniki: zar6wno systemy operacyjne-gospodarze (ang. host OS),
jak i systemy operacyjne-goscie (ang. guest OS) moga by¢ nieaktual-
ne, albo moga pojawic sie problemy z bezpieczenstwem na poziomie

wirtualnej infrastruktury sieciowe;j.
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Czesto spotykane podatnosci

Czesto spotykane podatnosci

Internet Rzeczy

Internet Rzeczy (ang. Internet of Things —IoT), szczegblnie w pola-
czeniu z systemami automatyki przemystowej, takimi jak SCADA
(ang. Supervisory Control and Data Acquisition) lub ICSs (ang. In-
dustrial Control Systems) moze by¢ szczegblnie trudnym pod wzgle-
dem ochrony rozwigzaniem. Czesto producenci tego typu rozwigzan
nie oferujg automatycznej aktualizacji oprogramowania lub w ogo-
le jej nie oferuja. Czes¢ z urzadzen 10T, to rozwiazania z dziedziny
automatyki przemystowej, ktore nie byty do poczatku projektowane
z my$la o podlaczeniu do Internetu i w zwigzku z tym nie ma-
ja mozliwodci aktualizowania systemu operacyjnego i aplikacji. To
moze dotyczyé¢ takze nowszych rozwiazan, ktére tworzone sa jako
wbudowane systemy (ang. embeded systems).
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Czesto spotykane podatnosci

Czesto spotykane podatnosci

Aplikacje Internetowe

Oprécz systemow operacyjnych rowniez aplikacje, w szczegdlnosci
aplikacje internetowe moga zawiera¢ podatnosci interesujace z punk-
tu widzenia testeréw penetracyjnych. Wsréd nich sa luki pozwala-
jace na wstrzykniecie kodu (SQL Injection, XSS, OS Command
Injection), sfalszowanie zadania (CSRF) lub inne (np. XXE).
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Zakonczenie

Pytania

23 /24



KoNIEC

Dziekuje Panstwu za uwage!
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