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Wstep

Automatyczne skanowanie podatnosci ma na celu identyfikacje luk
bezpieczenstwa w systemach operacyjnych i aplikacjach. Jest to czeéé
testow penetracyjnych, pozwalajaca ustali¢ cele do pdzniejszego zba-
dania i ewentualnej eksploatacji, a takze oceni¢ stan zabezpieczen
(ang. security posture) weryfikowanej infrastruktury informatyczne;j.
Ten rodzaj skanowania moze by¢ takze przeprowadzany przez ze-
spoly bezpieczenstwa w podmiotach, ktorych systemy informatycz-
ne moga staé sie potencjalnymi celami atakow. W takim przypadku
ich wykonanie powinno by¢ regulowane zapisami w polityce zarzq-
dzania podatnosciami (ang. vulnerabilities management program),
definiujacej procedury wykrywania, okreslania waznosci i przeciw-
dziatania lukom bezpieczenstwa, zanim zostang one wykorzystane
przez intruzéw.
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Wymagania dla zarzadzania podatnosciami

Wymagania dla zarzadzania podatnosciami

Koniecznosé przeprowadzania skanowania podatnosci i testéw pene-
tracyjnych moze wynikaé z polityki firmowej przedsiebiorstwa, jesli
posiada ono systemy informatyczne przechowujace i przetwarzajace
informacje wrazliwe lub o szczegbélnym znaczeniu.

Roéwniez regulacje prawne lub standardy moga wprowadzaé taki wy-
mog. Czesé z nich zawiera go w formie niejawnej. Przyktadem moze
by¢ RODO/GDPR. Inne, jak Narodowe Standardy Cyberbezpie-
czenistwa jedynie zawieraja sugestie, ze testy penetracyjne/skanowa-
nie podatnosci sa zalecane ( ).
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https://www.gov.pl/web/baza-wiedzy/narodowe-standardy-cyber

Wymagania dla zarzadzania podatnosciami

Wymagania dla zarzadzania podatnosciami

W polskich realiach najbardziej szczegbélowe wymagania odnoénie
skanowania podatnosci zawiera miedzynarodowy standard PCI DSS,
zobowigzujacy instytucje majace piecze nad systemami obstuguja-
cymi platnosci kartami do:

e przeprowadzania zewnetrznego i wewnetrznego skanowania po-
datnodci;

e wykonywania tej czynnosci co najmniej kwartalnie i po kazdej
znaczacej zmianie w systemie (np. modyfikacja regul zapory
sieciowej, topologii sieci);

e zatrudnienia wykwalifikowanego personelu do przeprowadzania
skanowania wewnetrznego;

e usuwania wykrytych luk duzego ryzyka i powtarzania skanowa-
nia, az do uzyskania w raporcie informacji o braku podatnosci;

e zlecania wykonania skanowania zewnetrznego wskazanemu przez
PCI SSC podmiotowi (ang. Approved Scanning Vendor).
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Wymagania dla zarzadzania podatnosciami

Wymagania dla zarzadzania podatnosciami

Wymagania odno$nie do skanowania podatnosci sa w wiekszosci
zbiezne dla zespoléw przeprowadzajacych testy penetracyjne i zaj-
mujacych sie ochrong systemow informatycznych. Moga jednak wy-
stapi¢ pewne réznice.

Zespoly testujace moga przeprowadzaé dokladne (ang. in-depth)
skanowanie catego weryfikowanego systemu, aby wykry¢ potencjalne
wektory ataku.

Zespoly ochraniajace moga dla odmiany zawezi¢ skanowanie podat-
nosci do okreslonych elementéw systemu, np. takich, ktore zostaly
niedawno dodane lub ktorych konfiguracja ulegta zmianie.
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Planowanie

Planowanie

Skanowanie rozbudowanych systeméw informatycznych moze by¢
kosztowne i czasochtonne. Jedli nie nakazuja tego zadne regulacje,
to decyzje o tym, ktore jego elementy powinny byé¢ poddane tej
czynnosci mozna podjaé kierujac sie nastepujacymi przestankami:
e klasyfikacja danych transmitowanych, przechowywanych i prze-
twarzanych w systemie,

@ ekspozycja systemu w sieciach zewnetrznych,
e ustugami oferowanymi przez system,
e rodzajem systemu (rozwojowy, testowy, produkcyjny).

Niektore narzedzia do skanowania podatnosci oferuja funkcje au-
tomatycznego wykrywania i inwentaryzowania aktywow dostepnych
w systemie. Ten wykaz moze by¢é manualnie uzupelniony o informa-
cje, ktére z nich maja znaczenie krytyczne, a ktore nie.
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Planowanie

Planowanie

Ustalanie czestotliwosci

Zespoly zajmujace sie cyberbezpieczenstwem moga ustali¢ czesto-
tliwos¢, z jaka powinno by¢ wykonywane skanowanie podatnosci,
biorac pod uwage:

poziom tolerancji dla ryzyka (ang. risk appetite) podmiotu, dla
ktorego pracuja;

regulacje prawne i standardy;

ograniczenia techniczne, np. stosowanych narzedzi;

ograniczenia biznesowe — skanowanie nie powinno zaklécaé
normalnej pracy systeméw informatycznych;

ograniczenia licencyjne,

ograniczenia operacyjne, wplywajace na zdolnosé zespotu do
monitorowania i reagowania na wyniki skanowania.
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Planowanie

Planowanie

Warto zwrocié uwage, ze zespoly cyberbezpieczenstwa w firmach
i organizacjach zazwyczaj preferuja wsadowy sposéb przeprowadza-
nia skandéw podatnosci. Nie ingeruja w jego przebieg, jedynie konfi-
guruja narzedzia, aby wysytaly raporty z uzyskanymi wynikami.
Testerzy penetracyjni wola bardziej interaktywny sposéb skanowa-
nia, dzieki ktéremu moga poréwnywaé biezace wyniki z rezultatami
skanowania innych systemoéw lub zmienié¢ liste skanowanych urza-
dzen.

Jesli zespoly przeprowadzajace testy penetracyjne otrzymaja wyni-
ki skanowania podatnosci uzyskane przez zespoly cyberbezpieczen-
stwa, to musza takze pozna¢ czynniki, ktére wptynely na decyzje
o takim a nie innym wyborze celow.
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Konfigurowanie i wykonywanie

Konfigurowanie i wykonywanie
Narzedzia

Istnieje wiele narzedzi, ktére stuza do skanowania podatnosci. Na-
leza do nich réwniez Nmap i Metasploit, wykorzystywane w testach
penetracyjnych. Jest réwniez oprogramowania specjalistyczne, prze-
znaczone tylko do wykonywania tej czynnosci. Pierwszym narze-
dziem z tej drugiej kategorii byto Security Administrator Tool for
Analyzing Networks — — jego rozwoj zostal jednak wstrzy-
many. Historycznie kolejnym bytlo , a potem . Oba
narzedzia sg do dzis§ rozwijane. Nessus poczatkowo byl narzedziem
darmowym, dostepnym na licencji GPL, jednak od trzeciej wer-
sji stal sie¢ oprogramowaniem wtasnosciowym. Innym komercyjnym
skanerem podatnosci jest . Na bazie darmowej wersji Nes-
susa powstal , ktory jest darmowym, ale profesjonalnym
narzedziem. Przyklad raportu ze skanowania maszyny wirtualnej

przy uzyciu tego skanera znajduje si¢ na Rysunku 1.
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http://www.porcupine.org/satan/
https://www.carson-saint.com/
https://www.tenable.com/products/nessus/nessus-professional
https://www.qualys.com/
https://www.openvas.org/
https://sourceforge.net/projects/metasploitable/files/Metasploitable2/
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Rysunek: Raport ze skanowania maszyny Metasploitable 2 przy uzyciu
OpenVAS
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Konfigurowanie i wykonywanie

Konfigurowanie i wykonywanie

Rodzaje skanowania

Podobnie, jak w przypadku zbierania informacji, skanowanie podat-
noéci moze by¢ aktywne i pasywne. Wiekszos¢ narzedzi skanuje ak-
tywnie, wchodzac w interakcje z celem, identyfikujac otwarte ustugi
i wyszukujac ich podatnosci. To daje wysokiej jako$ci wyniki, ale:
e generuje duzy ruch w sieci, utatwiajac wykrycie skanowania, co
moze nie by¢ pozadane w testach penetracyjnych;

e moze przypadkowo zablokowaé lub uszkodzi¢ skanowany sys-
tem,

e moze poming¢ niektére systemy, jesli zostanie zablokowane przez
mechanizmy zabezpieczajace.

Uzupelnieniem, lecz nie alternatywa, dla skanowania aktywnego jest
skanowanie pasywne, ktére bada ruch sieciowy, starajac sie wychwy-
ci¢ sygnatury Swiadczace o niezabezpieczonym sprzecie i oprogramo-
waniu.
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Konfigurowanie i wykonywanie

Konfigurowanie i wykonywanie
Zakres

Ustalajac zakres skanowania podatnosci, nalezy uwzglednié¢:
e Ktore systemy, sieci, ustugi, aplikacje i protokoty beda mu pod-
legaty?
e Jakie $rodki techniczne zostang zastosowane w celu ustalenia
obecnosci celu skanowania w sieci?
e Jakie testy zostana przeprowadzone na systemach odkrytych
podczas skanowania?

Czlonkowie zespotéw bezpieczenstwa musza uzgodnié zakres skano-
wania z innymi pracownikami technicznymi i kierownictwem, aby
nie zakléci¢ dziatania przedsiebiorstwa. Testerzy penetracyjni po-
winni z kolei opiera¢ sie na dokumentach definiujacych obszar prac.

13/24



Konfigurowanie i wykonywanie

Konfigurowanie i wykonywanie

Ustawienia

Narzedzia do skanowania podatnosci oferuja wiele ustawien. Jednym
z najistotniejszych jest poziom czulosci, ktéry okresla rodzaje prze-
prowadzanej weryfikacji i pozwala osiagnaé¢ kompromis miedzy jako-
$cig otrzymanych wynikéw, a niebezpieczenstwem zakldcenia pracy
badanych systemow. Oprogramowanie do skanowania moze oferowac
pewne ustalone schematy ustawien, ale tester lub czlonek zespotu
d.s. bezpieczenstwa moze tworzy¢ wlasne, np. blokujac wtyczki (ang.
plug-ins) skanujace nieuzywane w systemie urzadzenia lub protoko-
ty. Z punktu widzenia testeréw penetracyjnych przydatna jest opcja
pozwalajaca zmniejszy¢ wykrywalnosé (ang. stealth) skanowania.
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Konfigurowanie i wykonywanie

Konfigurowanie i wykonywanie

Uzupetnienie

Tradycyjnie skanowanie podatnosci polega na zdalnym wykrywaniu
luk w systemach. Jednakze ten rodzaj skanowania moze by¢ wykry-
ty, zablokowany lub zaklécony przez mechanizmy zabezpieczajace.
Ponadto moze on by¢ nieskuteczny w srodowiskach stosujacych wir-
tualizacje i/lub konteneryzacje. W takich wypadkach skanowanie
przez sie¢ musi zosta¢ uzupelnione danymi o konfiguracji serwerdéw,
aby wyeliminowa¢ btedy, takie jak falszywie dodatnie wyniki. Te in-
formacje, moga by¢ uzyskane poprzez uwierzytelnione skanowanie
(ang. credentialed scanning), albo przez skanowanie z uzyciem agen-
tow (ang. agent-based scanning). W pierwszym przypadku admini-
stratorzy serwerow udostepniaja osobom skanujacym konta tylko
do odczytu na skanowanych serwerach. W drugim przypadku insta-
luja pomocnicze oprogramowanie, ktére pomaga zebra¢ wymagane
informacje. Po zakonczonych testach warto je usunaé.
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Konfigurowanie i wykonywanie

Konfigurowanie i wykonywanie

Perspektywa skanowania

Skanowanie powinno by¢ wykonywane z kilku réznych punktéw w to-
pologii sieci. Dzieki temu uzyskane wyniki pozwalaja lepiej poznaé
stan bezpieczenstwa weryfikowanej infrastruktury. Przyktadowo ska-
nowanie zewnetrzne pozwala sprawdzié, co bedzie widoczne w syste-
mie dla zewnetrznego przeciwnika, a wewnetrzne, jaka perspektywe
bedzie mial intruz znajdujacy sie w sieci wewnetrznej.
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Konfigurowanie i wykonywanie

Konfigurowanie i wykonywanie

Aktualizacja narzedzi

Okresowe aktualizowanie narzedzi do skanowania podatnosci jest
istotng sprawa z dwoch powodow. Skanery takze moga zawieraé lu-
ki, ktére moga byé¢ wykorzystane przez potencjalnych intruzéw. Na-
wet wyciek informacji moze by¢ w tym przypadku bardzo grozny, bo
poinformuje atakujacego o staboéciach systemu. Z drugiej strony, in-
formacje o istniejacych podatno$ciach czesto sie zmieniajg i dlatego
powinny by¢ uaktualniane. Powstal protokét o nazwie SCAP (ang.
Security Content Automation Protocol), ktérego celem jest usp6j-
nienie wymiany informacji zwiazanych z bezpieczenstwem. Jest on
obstugiwany przez wigkszos¢ skaneréw i zawiera elementy wymie-
nione na nastepnym slajdzie.
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Konfigurowanie i wykonywanie

Konfigurowanie i wykonywanie

Aktualizacja narzedzi

Common Configuration Enumeration — CCE definiuje terminolo-
gie do opisywania problemoéw z konfiguracja systemu,

Common Platform Enumeration — CPE okresla terminologie opi-
su nazw i wersji produktow,

Common Vulnerabilities and Fxposures — CVE definiuje termino-
logie opisu luk w oprogramowaniu,

Common Vulnerability Scoring System — CVSS definiuje standard
oceny podatnodci,

Extensible Configuration Checklist Description Format — XCCDF
jezyk do tworzenia list kontrolnych i wynikdw,

Open Vulnerability and Assessment Language — OVAL jezyk opi-
su niskopoziomowych procedur testow uzywanych w li-
stach kontrolnych.
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Testy oprogramowania

Testy oprogramowania

Firmy wytwarzajace oprogramowaniem powinny rozwazy¢ wprowa-
dzenie testow bezpieczenstwa. Moga one by¢ zautomatyzowane przy
uzyciu zaréwno analizatoréw statycznych, jak i analizatoréw dyna-
micznych. W tym ostatnim przypadku interesujace moga okazaé si¢
narzedzia do testéw rozmytych (ang. fuzz testing). Przykladem moze
by¢ American Fuzzy Lop — — opracowany przez Michala Za-
lewskiego. Inng przydatna kategoria, réwniez w testach penetracyj-
nych, sg specjalizowane narzedzia wykrywajace podatnosci w okre-
Slonych typach oprogramowania. Dla aplikacji internetowej moga to
by¢ narzedzia Nikto i Wapiti. Automatyczne lub reczne znajdywa-
nie podatnosci umozliwiaja przechwytujgcy posrednicy (ang. inter-
cept proxy), tacy jak OWASP ZAP, Fiddler, Burp Suite. Specjalnie
dla systemu zarzadzania trescia WordPress opracowano WPScan.
7Z kolei luki w systemach zarzadzania bazami danych, ktére uzywaja
jezyka SQL znajduje SQLmap.
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https://lcamtuf.coredump.cx/afl/

Opracowanie polityki napraw

Opracowanie polityki napraw

Skanowanie podatnosci powinno by¢ cyklicznym, a najlepiej cia-
glym, procesem, nie jednorazowa czynnoscig. Zbierane w ten spo-
sob informacje powinny by¢ analizowane w celu okreslenia istotnosci
odkrytych luk i wskazania srodkéw zapobiegawczych. Wprowadzo-
ne poprawki powinny byé¢ poddane testom. Ten cykl przedstawio-
ny jest na Rysunku 2. Podmiot bedacy wlascicielem skanowanych
systeméw musi opracowaé procedury, wedtug ktorych lukom beda
nadawane priorytety i beda prowadzone prace naprawcze. Pierwsza
z tych czynnosci moze by¢ przeprowadzona w oparciu o nastepujace
czynniki:

o krytycznos¢ systemu i informacji dotknietych luka,

o trudnosé¢ naprawy,

@ istotnodci luki,

e ekspozycji luki.
Zanim poprawki zostang wprowadzone do systemu produkcyjnego,
powinny by¢ przetestowane w izolowanym srodowisku, celem spraw-
dzenia, czy nie powodujg nieprzewidzianych efektow ubocznych. 20,24



Opracowanie polityki napraw

Opracowanie polityki napraw

[ Wykrywanie ]
[ Testowanie ]

[ Przeciwdziatanie ]

Rysunek: Zarzadzanie podatnosciami
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Rozwigzywanie probleméw

Rozwiazywanie problemoéw

Skanowanie podatno$ci moze wiazaé si¢ z szeregiem problemow.
Jesli istnieje niezerowe prawdopodobienstwo, ze obnizy ono jako$é
ustug dostarczanych przez system, to nalezy tak dobraé¢ pore je-
go przeprowadzania, aby negatywny wplyw byl minimalny. Jesli te
ustugi sg objete umowami typu SLA, to moze sie okazaé¢ koniecz-
ne uzyskanie zgody na skanowanie réwniez klienta, bedacego strona
takiej umowy. Wdrozenie skanowania moze wymaga¢ takze przeko-
nania i zaangazowania kierownictwa wyzszego szczebla. W koricu
skanowanie systemoéw krytycznych, np. przeznaczonych do zastoso-
wan medycznych, moze pociagnaé za sobg konieczno$é¢ stworzenia
srodowisk testowych z ich kopiami i przeprowadzenia najpierw na
nich tej czynnosci. Po upewnieniu sie, ze nie spowoduje ona nieprze-
widzianych probleméw, mozna ja wykonaé¢ na srodowisku produk-
cyjnym.
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Zakonczenie

Pytania
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Zakonczenie

KoNIEC

Dziekuje Panstwu za uwage!
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