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Wstep

Metody pasywne i aktywne moga by¢ stosowane naprzemiennie w pro-
cesie zbierania informacji. Zazwyczaj rozpoczyna go uzycie metod
pasywnych, a potem nastepuje przejscie do aktywnych, ktére bezpo-
srednio wchodza w interakcje z testowanym systemem. W ich trakcie
jest sporzadzana, a nastepnie zawezana lista urzadzen sieciowych,
sieci i innych potencjalnych celéw. Filtrowanie tej listy moze odby-
wacé sie na podstawie réznych kryteriow, np. ustug, ktére sa urucho-
mione na poszczegdlnych urzadzeniach. Na tym etapie testowania
rowniez wykorzystywane sa specjalistyczne narzedzia.
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Zrédta informacji

Zrédta informacii

Odkrywanie urzadzen sieciowych (ang. host enumeration) nieko-
niecznie musi ograniczaé si¢ do uzycia oprogramowania skanujacego
sie¢. Nalezy pamietaé, ze nie jest ono niezawodne i moze dawacd
zaréwno wyniki falszywie dodatnie, jak i falszywie ujemne. Trze-
ba wiec poréwnaé jego wynik z innymi zrédtami informacji, jakimi
moga by¢:

e centralne systemy zarzadzajace, np. Microsoft’s Endpoint Con-

figuration Manager,

e pliki konfiguracyjne, np. serweréw DHCP, tablice ARP, logi
ruteréw, wyniki polecenia arp-scan, itp.
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Identyfikacja ustug

Identyfikacja ustug

Ustalenie jakie ustugi (i jakie ich wersje) sa uruchomione na urza-
dzeniach polaczonych w sieé¢ jest istotng czynnoscia w testowaniu
penetracyjnym. Dzieki tym informacjom mozna zidentyfikowaé po-
datnoéci, ktore w tych ustugach wystepuja i wykorzystaé je w fazie
eksploatacji. Dodatkowo mozna w ten sposéb zidentyfikowaé (ang.
fingerprint) systemy operacyjne, pod ktérych kontrola te urzadze-
nia pracuja. One réwniez moga mieé¢ luki zabezpieczen przydatne
z punktu widzenia pentestera. Przykladowo, jesli na urzadzeniu uru-
chomiona jest ustuga SSH (zwykle port 22), to jego systemem ope-
racyjnym jest zapewne kompatybilny z Uniksem (Linux, lub wa-
riant BSD, np. NetBSD). Jesli urzadzenie posiada otwarte porty
139 (NetBIOS), 445 (Active Directory i SMB) oraz 3389 (RDP), to
tym systemem prawdopodobnie bedzie MS Windows.
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Identyfikacja ustug

Identyfikacja systemu operacyjnego

Otwarte porty i dostepne przez nie ustugi nie sa jednak wiarygod-
nym i dokladnym sposobem na ustalenie rodzaju i wersji systemu
operacyjnego. Narzedzia, ktére potrafig przeprowadzi¢ taka opera-
cje stosujg dokladniejsze sposoby, ktére bazuja na badaniu sposobu
odpowiedzi na pakiety TCP i UDP (jakie opcje TCP system ob-
stuguje, w jakiej kolejnosci wysyla pakiety i inne).
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Identyfikacja ustug

Identyfikacja ustug

Do aktywnego odkrywania ustug stuza skanery protéw. Porty 1-1023
sg uzywane przez uprzywilejowane procesy w systemach uniksowych
i nazywane portami systemowymsi lub dobrze znanymi (ang. well-
-known ports). Z kolei porty 1024-49151 sa portami zarejestrowa-
nymi, co znaczy, ze zostaly przypisane okreslonym uslugom przez
TANA. Port 0 ma specjalne znaczenie i nie jest uzywany przez zwy-
kte ushugi. Ogélnie dla ustug sg dostepne zatem porty 1-65535. Na-
lezy zaznaczy¢, ze niektére, lub czasem nawet wszystkie, moga by¢
uruchomione na innych portach, niz te, ktére zwyczajowo sie im
przypisuje. Z tego wzgledu skanery portéw prébuja utworzy¢ pota-
czenie i uzyskaé baner ustugi, czyli ciag bajtéw (np. tekstu), ktéry
pozwoli pozna¢ ich prawdziwg tozsamos¢.
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Identyfikacja ustug

Nmap

jest do testow penetracyjnych, ktére cze-
sto jest wykorzystywane jako skaner portéw. Jest ono uruchamiane
z wiersza polecen. Najczedciej stosowanymi argumentami dla tego
polecenia, opréocz adresu lub adreséw IP, sa:
-0 zidentyfikuj system operacyjny — wymaga uruchomie-
nia z uprawnieniami uzytkownika uprzywilejowanego;
-A zidentyfikuj system operacyjny i uruchomione ustugi;
-T szybko$¢ skanowania, wyrazona numerycznie lub stow-
nie: 0 (paranoid), 1 (sneaky), 2 (polite), 3 (normal),
4 (aggressive), 5 (insane) — domyslnie stosowana jest
warto$¢ 3, wieksze pozwalaja szybciej skanowad, ale to
skanowanie moze by¢ tatwiej wykryte przez mechani-
zmy zabezpieczajace;
-p numer portu lub portéow, ktére maja byé¢ skanowane,
mozna podaé¢ takze nazwe ustugi lub zakres protow,

zamiast 1-65535 mozna uzyé¢ "*”;
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https://nmap.org/
https://www.youtube.com/watch/?v=JHAMj2vN2oUOC

Identyfikacja ustug

Nmap

-oN nazwa i format pliku wyjéciowego, za tym argumentem
nalezy podaé¢ nazwe pliku, uzytym formatem bedzie
zwykty tekst, istnieja inne podobne argumenty;

-PN mozna takze uzy¢ -Pn, skanowanie bez uzycia pakietéw
ICMP (ping);

-sA skanowanie z uzyciem pakietow TCP ACK, ulatwia
testowanie regul zapér sieciowych i ustalenie, czy za-
pora zachowuje stan polaczenia (ang. stateful);

-sT' skanuje w poszukiwaniu ustug korzystajacych z proto-
kotu TCP;

-sU skanuje w poszukiwaniu ustug korzystajacych z proto-
kotu UDP;

-sS skanuje uzywajac pakietow TCP SYN, czyli nie kon-
czac potwierdzania polaczenia (ang. handshake), jest
to szybkie i zazwyczaj trudne do wykrycia skanowa-

nie, choé¢ np. zapory sieciowe moga sobie z tym radzi¢.
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Identyfikacja ustug

Nmap

Adres IP jest przekazywany do narzedzia nmap jako pierwszy. Moze
to by¢ takze zakres adreséw IP, a nawet adres calej sieci w nota-
cji adres IP/CIDR. Dzialanie tego narzedzia mozna przetestowad
skanujac adres scanme.nmap.org, ale trzeba przestrzega¢ zasad po-
danych na tej stronie.

Slajd 11 zawiera wynik skanowania narzedziem nmap komputera
RasberyPi 2 z systemem operacyjnym Raspbian, wlaczona zapora
sieciowa i1 uruchomionymi kilkoma ustugami. Nmap zostatl urucho-
miony poleceniem:

nmap -A -p"*" -oN pi-firewall adres_IP

Narzedzie to domyslnie skanuje 1000 najczesciej stosowanych por-
tow. Mozna to zmienié¢ stosujac argument —-p. Poniewaz celem tego
badania byto skanowanie wszystkich portéow, to wraz z tym argu-
mentem zostala podana opcja "x". Cudzystéw jest konieczny, bo
bez niego znak * zostatby zinterpretowany przez powloke, nie przez

nmap.
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http://scanme.nmap.org

Identyfikacja ustug

Nmap

# Nmap 7.94SVN scan initiated Sat Mar 16 13:46:42 2024 as:
— mnmap -A -p*x -oN pi-firewall 192.168.XXX.YYY

# Nmap done at Sat Mar 16 13:46:45 2024 -- 1 IP address (0
— hosts up) scanned in 3.20 seconds

Uzyte w eksperymencie Raspberry Pi 2 odpowiada na pakiety ICMP
wysylane przez polecenie ping, ale zapora sieciowa sprawdza réw-
niez, czy nie sa one uzywane do skanowania urzadzenia i blokuje je,
jesli tak jest. Dlatego w tym przypadku nmap nie zwrocil praktycz-
nie zadnych istotnych informacji. Uznal, ze urzadzenie jest wylaczo-
ne. W takim wypadku lepiej jest wylaczy¢ uzycie pakietow ICMP
argumentem -Pn (lub -PN). Rezultat skanowania z uzyciem wspo-
mnianej opcji przedstawiony jest na slajdzie 12.
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Identyfik: ustug

Nmap

# Nmap 7.94SVN scan initiated Sat Mar 16 13:47:12 2024 as: nmap -PN -A -px*
— —oN pi-firewall-noping 192.168.XXX.YYY

Nmap scan report for raspberrypi (192.168.XXX.YYY)

Host is up (0.0023s latency).

Not shown: 8366 filtered tcp ports (no-response)

PORT STATE SERVICE VERSION

22/tcp open ssh OpenSSH 6.0pl Debian 4+deb7u7 (protocol 2.0)
| ssh-hostkey:

| 1024 c4:21:c8:78:35:52:ed:fc:66:14:£f:43:40:1f:48:60 (DSA)

| 2048 €9:98:23:1b:74:bd:fb:04:9¢c:30:12:af:b2:9f:01:e3 (RSA)

|_ 256 b2:0d:10:e7:44:73:9d:c6:ea:d6:f0:df:b8:c2:2e:bf (ECDSA)
8080/tcp open http Jetty 9.4.22.v20191022

| http-robots.txt: 1 disallowed entry

I_/

| _http-server-header: Jetty(9.4.22.v20191022)

| _http-title: Site doesn't have a title (text/html;charset=utf-8).
Service Info: 0S: Linux; CPE: cpe:/o:linux:linux_kernel

Service detection performed. Please report any incorrect results at

< https://nmap.org/submit/

# Nmap done at Sat Mar 16 14:31:09 2024 -- 1 IP address (1 host up) scanned
< in 2636.68 seconds
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Identyfikacja ustug

Namp

Tym razem narzedziu udato sie wykry¢ rodzaj sytemu operacyjnego
(Linux) oraz dwie ustugi, ktére sa na nim uruchomione (SSH —
port 22 — i serwer Jetty — port 8080) i kilka szczegéléw z nimi
zwigzanych. Slajdy 14 i 15 zawieraja wynik narzedzia Nmap, uru-
chomionego poleceniem! ze slajdu 8, ale dla komputera Raspbery Pi
2, w ktéorym wytaczono zapore sieciowa.

1Jest jedna réznica — zakres portéw zostal okreélony w inny sposéb, ale

w obu przypadkach jest taki sam.
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Nmap

Nmap

# Nmap 7.94SVN scan initiated Sat Mar 16 14:48:56 2024 as: nmap -A -p 1-65535 -oN
< pi-nofirewall-noping 192.168.XXX.YYY

Nmap scan report for raspberrypi (192.168.XXX.YYY)

Host is up (0.00082s latency).

Not shown: 65528 closed tcp ports (conn-refused)

PORT STATE SERVICE VERSION

22/tcp open ssh OpenSSH 6.0pl Debian 4+deb7u7 (protocol 2.0)
| ssh-hostkey:

| 1024 c4 8:78:35:52:ed:fc:66:14:££:43:40:1:48:60 (DSA)

0:12:af:b2:9f:01:e3 (RSA)
|_ 256 b2:0d:10:e7:44:73:9d:c6:ea:d6:£0:df:b8:c2:2e:bf (ECDSA)
5432/tcp open postgresql PostgreSQL DB 9.1.20 - 9.1.24

| ssl-cert: Subject: commonName=raspberrypi

| Not valid before: 2015-10-16T17:03:06

| _Not valid after: 2025-10-13T17:03:06

| _ssl-date: TLS randomness does not represent time

5900/tcp open vnc VNC (protocol 3.8)

| vnc-info:

| Protocol version: 3.8

| Security types:

| VNC Authentication (2)

| Tight (16)

| Tight auth subtypes:

I_ STDV VNCAUTH_ (2)

6000/tcp open Xi1 (access denied)

8080/tcp open http Jetty 9.4.22.v20191022

| _http-server-header: Jetty(9.4.22.v20191022)

| _http-title: Site doesn't have a title (text/html;charset=utf-8).
| http-robots.txt: 1 disallowed entry
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Nmap

Nmap

9418/tcp open git?

45323/tcp open http Jenkins httpd 2.210

| _http-server-header: 192.168.XXX.YYY

| _http-title: Site doesn't have a title (text/plain;charset=UTF-8).

Service Info: 0S: Linux; CPE: cpe:/o:linux:linux_kernel

Service detection performed. Please report any incorrect results at

< https://nmap.org/submit/ .

# Nmap done at Sat Mar 16 14:50:28 2024 -- 1 IP address (1 host up) scanned
— in 92.08 seconds

Jak latwo zauwazy¢, tym razem Nmap odkryl dodatkowe ustugi (Po-
sgreSQL, X11, vnc, Jenkins, git) i podal zwiazane z nimi szczegély.
Waznym spostrzezeniem jest, ze szybko$¢ skanowania wplywa na
uzyskiwane przy pomocy programu Nmap wyniki. Im jest ona wiek-
sza, tym latwiej mechanizmy zabezpieczajace wykrywaja, ze sie¢ lub
konkretne urzadzenie jest skanowane.
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Topologia

Nmap posiada nakladke oferujaca GUI oraz kilka dodatkowych
opcji, w tym ustalenie i zaprezentowanie w postaci grafu topologi
skanowanej sieci.
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https://nmap.org/book/zenmap-topology.html

Topologia i ruch sieciowy

Ruch sieciowy

Wizualizacje topologii sieci oferowal réwniez program Wireshark,
w czasach kiedy nazywal si¢ EtherApe. Obecnie ta opcja nie jest
dostepna, ale mozna go wykorzysta¢ do innych celow, gtdéwnie do
przechwytywania i badania pakietéw sieciowych, nie tylko pochodza-
cych z sieci Ethernet i WiFi, ale rowniez Bluetooth. Dla sieci WiFi
zostal opracowany program Kismet, ktory potrafi wykrywaé iden-
tyfikatory SSID ukrytych sieci oraz wyposazony jest w narzedzia
do deszyfrowania ruchu. Z kolei analizowanie, tworzenie i wysylanie
spreparowanych pakietéw umozliwia np. narzedzie hpings3.

Jesli pentester ma dostep do sieci wewnetrznej, to interesujace dla
niego moga by¢ pakietu protokotu SNMP (ang. Simple Network
Management Protocol). Pomocne informacje o narzedziach do ska-
nowania sieci i nie tylko mozna znalez¢ na stronie
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https://highon.coffee/blog/penetration-testing-tools-cheat-sheet

Topologia i ruch sieciowy

Detekcja zabezpieczen sieciowych

Istnieje wiele elementéw sieciowych, ktére moga wplynac¢ na wyniki
skanowania, a nawet przebieg calosci testow penetracyjnych. Mozna
je jednak wczesniej wykry¢. Zaliczane do nich sa:

e Rozwiazania typu load balancer — jesli zwiazane sa z ruchem
DNS Iub HTTP, to moga byé¢ wykryte przez narzedzie 1bd
(ang. load balancing detector). Bada ono réznice w nagltow-
kach i odpowiedziach serwera, zeby ustali¢, czy zawsze pocho-
dza one z tego samego zrodta. Czasem wystarczy jednak kilku-
krotnie uzy¢ narzedzi takich jak nslookup lub ping, by znalezé
zmiane adreséw [P. Z kolei zapory dla aplikacji internetowych
(WAF — Web Application Firewall) dodaja lub zmieniaja cia-
steczka (ang. cookies) i nagléwki w odpowiedziach lub wysytaja
pakiet FIN/RST by zakoriczy¢ niechciane polaczenia.
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Topologia i ruch sieciowy

Detekcja zabezpieczen sieciowych

e Programy antywirusowe moga by¢ wykryte przez narzedzie Be-
EF, ktére stuzy do badania i eksploatacji podatno$ci w prze-
gladarkach WWW.

e Zapory sieciowe — pomocne w ich wykrywaniu moze by¢ pole-
cenie traceroute lub pokrewne. Réwniez Nmap posiada skryp-
ty, ktore pozwalaja mu wykrywaé ,zwykle” zapory, jak i te
przeznaczone dla aplikacji internetowych. Po wykryciu zapory
mozna sprawdzié¢ ktére protokoly ona przepuszcza przy pomocy
narzedzia Firewalk.
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Inne zasoby

Inne zasoby

W zaleznoéci od ustalonego zakresu testéw penetracyjnych koniecz-
ne moze by¢ zbadanie innych zasobéw dostepnych w sieci badanego
podmiotu. Do nich mozna zaliczyé¢ strony internetowe, ktére moga
wymagaé uzycia narzedzi przeprowadzajacych operacje typu craw-
ling i scraping, a nawet manualnego zbadania plikéw robots.txt.
Innymi interesujacymi zasobami moga okazaé sie¢ udzialy sieciowe
(Samba) lub ustugi typu Active Directory oraz Kerberos. W ich
przypadku istniejg zaréwno gotowe rozwiazania, np. skrypty Nmap,
jak i mozliwos¢ opracowania wlasnych narzedzi, np. w jezyku Py-
thon, ktérym posiada gotowe biblioteki do obstugi koniecznych pro-
tokoléw. Zasoby dostarczone przez systemy chmurowe moga by¢
skanowane przy uzyciu narzedzia . Dla dalszych dziatan
w testach penetracyjnych moze by¢ przydatne pozyskanie tokenéw
uwierzytelniajacych (JWT, protokotu NTML, itp.). Przeprowadza-
jac takie badania nalezy jednak pamietaé o ich zakresie.
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https://github.com/0xsha/CloudBrute

Unikanie wykrycia

Unikanie wykrycia

W przeciwienistwie do metod pasywnych, metody aktywne sa na-
razone na wykrycie. Koniecznos¢ ukrycia ich stosowania jest rézna
w zaleznosci od ustalonej metody testéw penetracyjnych. W przy-
padku znanego srodowiska moze sie ona pojawié, jesli celem testow
jest detekcja utajnionych (ang. stealthy) atakéw. W przypadku nie-
znanego Srodowiska pojawia sie ona niemalze zawsze, jednak z roz-
nym nasileniem. Jesli aktywne gromadzenie informacji przeprowa-
dzane jest z zewnatrz sieci, to moze zostaé zignorowane przez o0so-
by odpowiedzialne za bezpieczenistwo badanego systemu, z powodu
nattoku innych podobnych dziatan. Jednakze przeprowadzenie ska-
nowania z wnetrza sieci jest juz bardziej narazone na wykrycie. Na-
rzedzia stuzace do tej czynnosci maja szereg opcji, ktére pozwalaja
ja uczynié trudniej wykrywalna, takich jak spowolnienie dziatania,
losowanie portéw, skanowanie rozproszone, falszowanie adreséow IP.
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Obrona

Celem testow penetracyjnych jest wskazanie stabych punktéw wery-
fikowanego systemu, ale réwniez wskazanie potencjalnych sposobdow
ich usuniecia. Dotyczy to réwniez zapobiegania wyciekowi informa-
cji, ktére moga postuzyé do przetamania zabezpieczen.

Aby utrudnié¢ stosowanie aktywnych metod rekonesansu mozna:

@ ograniczy¢ dostepnosé ustug na zewnatrz tylko do tych niezbed-
nych;

e uzy¢ rozwigzan IPS lub podobnych, ktére ograniczaja lub unie-
mozliwiajg préby skanowania;

o wdrozy¢ systemy monitorowania i powiadamiania.

Okazuje sie, ze przeciwdzialanie metodom pasywnym jest bardziej
skomplikowane. Przede wszystkim warto opracowaé polityke prze-
kazywania informacji na zewnatrz, a takze wdrozy¢ szkolenia, ktére
uczula personel na problem nawet nieSwiadomego wycieku danych.
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Obrona

Pasywnym metodom zwigzanym z odpytywaniem ustug DNS mozna
zapobiegaé poprzez:
e blokowanie (ang. blacklisting) systemoéw i sieci, ktére naduzy-
waja tych ustug,

e zastosowanie rozwigzan typu CAPTCHA celem zablokowania
botéw,

e skorzystanie z ustug zewnetrznych firm, ktére rejestruja domeny
w imieniu innych podmiotéw,

@ ograniczenie liczby zapytan w ciggu ustalonego czasu,

@ niepublikowanie plikow z danymi strefy DNS, jedli nie jest to
konieczne.
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Zakonczenie

Pytania
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Zakonczenie

KoNIEC

Dziekuje Panstwu za uwage!
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