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Wstep

Jednym z elementéw odrézniajacych testy penetracyjne od rzeczy-
wistych atakéw przeprowadzanych przez intruzéw jest faza formal-
nego planowania. Jej przebieg jest zalezny od zatozonego celu testow
penetracyjnych, zespoltu, ktéry bedzie je przeprowadzal (wewnetrz-
ny lub zewnetrzny) oraz typu potencjalnych agresoréw. W trakcie
planowania okresla si¢ ramy czasowe testéw, ich zakres (elemen-
ty systemu informatycznego, ktérych bezpieczenstwo powinno by¢
zweryfikowane) oraz przebieg.
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Zasady zatrudnienia

Zasady zatrudnienia

Zasady zatrudnienia (ang. Rules of Engagement — RoE) w przy-
padku testéw penetracyjnych obejmuja:
@ ramy czasowe testow, w szczegdlnosci kiedy moga by¢ one prze-
prowadzone,
e ktore systemy, lokalizacje i inne potencjalne cele sa w zakresie
testow,
o typy testow, ktére sa dozwolone lub zabronione,
spos6b postepowania z informacja zgromadzona podczas te-
stow,
spodziewanego zachowania celéw,
zasob6w udostepnionych testerom,
kwestie prawne,
komunikacje z klientem,
osobe kontaktowa, w przypadku wystapienia szczegdlnych oko-
licznosci,
e podmiot/osobe zatrudniajaca.
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Zasady zatrudnienia

Zasady zatrudnienia

Ramy czasowe testéw

Ramy czasowe testéw penetracyjnych moga okreslaé nie tylko ile dni,
czy nawet miesiecy zajmie testowanie, ale réwniez w ktorych dniach,
a nawet godzinach powinno by¢ przeprowadzone. Jesli testy moga
negatywnie wptynaé¢ na dziatanie ushug systemoéw informatycznych,
ktére niezbedne do prowadzenia dziatalno$é klienta, to moze on wy-
magadé, aby byly one przeprowadzone poza normalnymi godzinami
pracy. Jezeli natomiast ich celem jest ocena reakcji zespoléw reago-
wania na ataki cybernetyczne pracujacych dla klienta, to powinny
by¢ wykonane w godzinach pracy.
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Zasady zatrudnienia

Zasady zatrudnienia

Dozwolone i niedozwolone typy testow

Najczesciej wykluczanymi typami testow penetracyjnych sa te mo-
gace mie¢ destruktywny wplyw na oceniane systemy, ale réwniez
testy socjotechniczne lub zabezpieczen fizycznych (drzwi, pomiesz-
czen, itd.). Jednak w niektérych przypadkach klient moze zgodzié
sie na ich przeprowadzenie lub wrecz na to nalega¢. Dlatego na eta-
pie planowania nalezy dokladnie okreéli¢ jakie metody testowania
moga by¢ zastosowane.
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Zasady zatrudnienia

Zasady zatrudnienia

Spos6b postepowania z uzyskanymi informacjami

Te zasady sa szczegdlnie wazne w przypadku systeméw informa-
tycznych przechowujacych dane medyczne lub majace znaczenie dla
obronnosci lub funkcjonowania kraju, ale rowniez majg zastosowa-
nie dla , zwyklych” danych osobowych. Moga okresla¢ nie tylko okres
przechowywania tych informacji (ang. data retention), ale réwniez
sposéb ich przekazania przedstawicielom klienta, metode ich usunie-
cia (ang. disposal), a takze to czy i w jaki spos6b powinny by¢ te
dane szyfrowane w trakcie i po zakorniczeniu testow.
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Zasady zatrudnienia

Zasady zatrudnienia

Zachowanie celu

Nalezy okresli¢ czy i jakie dzialania defensywne moze podjaé ata-
kowany podmiot w trakcie testow penetracyjnych. Jesli maja one
oceni¢ calo$ciowo zabezpieczenia jego infrastruktury informatycznej,
to blokowanie ruchu sieciowego, aktualizacja regul zapor sieciowych
i inne czynno$ci moga to zadanie utrudni¢. Natomiast w przypad-
ku weryfikacji zdolnosci obronnych takie operacje sg jak najbardziej
dozwolone.
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Zasady zatrudnienia

Zasady zatrudnienia

Jakie zasoby zostana udostepnione testerom

Rodzaj zasobow, ktore klient udostepni zespolowi przeprowadzaja-
cemu testy penetracyjne zalezy od tego, czy beda to testy znanego
srodowiska, nieznanego, czy posrednie. Najwieksze restrykcje pod
tym wzgledem wystepuja w drugim z wymienionych przypadkéw.
Jedli testy dotyczy¢ maja znanego lub czeSciowo znanego Srodowi-
ska, to testerzy moga uzyskaé¢ catkowity lub czeSciowy dostep do
dokumentacji weryfikowanego systemu, takiej jak wewnetrzna baza
wiedzy, diagramy architektury systemu, pliki konfiguracyjne, doku-
mentacja API, narzedzia SDK, lub dokumentacja narzedzi dostar-
czanych przez podmioty zewnetrzne (ang. third-party).

Testerzy moga otrzymaé nie tylko dostep do kont nieuprzywilejo-
wanych i uprzywilejowanych uzytkownikoéw, ale réwniez moga liczy¢
na dodanie ich dziatan do listy wyjatkéw w mechanizmach bezpie-
czenstwa typu WAF, IDS, a takze na dostep fizyczny do elementow

infrastruktury.
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Zasady zatrudnienia

Zasady zatrudnienia

Kwestie prawne

Systemy informatyczne podlegajace testom penetracyjnym moga
by¢ rozlegle réwniez pod wzgledem geograficznym, zatem poszcze-
gélne ich elementy moga podlegaé réznym jurysdykcjom. W takim
przypadku konieczne jest okredlenie jakie dzialania i jakie narze-
dzia moga by¢ zastosowane w przeprowadzanych na nich testach.
Na przebieg testéw penetracyjnych moze mieé¢ takze prawo dotycza-
ce systeméw informatycznych specjalnego przeznaczenia.
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Zasady zatrudnienia

Zasady zatrudnienia

Komunikacja z klientem

Przed rozpoczeciem testéw nalezy ustali¢ jak czesto wykonawca ma
kontaktowaé sie z klientem. Czy ma informowaé o postepach prac
kazdego dnia, tygodnia, czy tez po prostu ztozy¢ raport koncowy po
ukonczeniu testowania?
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Zasady zatrudnienia

Zasady zatrudnienia
Postepowanie w sytuacjach wyjatkowych

Testy penetracyjne nie zawsze przebiegaja bezproblemowo, wiec wy-
konawca i klient powinni ustali¢ reguly postepowania w razie wy-
stapienia probleméw, takich jak np. odkrycie rzeczywistego ataku
w trakcie jego realizacji, lub po zakonczeniu, odkrycie krytycznej
podatnodci, zlamanie regul zatrudnienia lub powazne
zaklécenie dziatania badanego systemu informatycznego. W tym
ostatnim przypadku pomocne jest dokumentowanie czynnosci wy-
konywanych przez pentesteréw (testeréw penetracyjnych). Ulatwi
to wspolprace z zespolem reagowania klienta, odtworzenie dziatan
i wykrycie rzeczywistych przyczyn awarii.
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https://darknetdiaries.com/episode/22/

Zasady zatrudnienia

Zasady zatrudnienia

W zasadzie pierwsza kwestia, ktora powinna ustali¢ firma, dla kté-
rej pracujg pentesterzy, to przedstawiciel lub przedstawiciele klienta,
ktérzy sa rzeczywiscie upowaznieni do zatrudniania zespotéow testu-
jacych, aby uniknaé klopotéw.
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https://darknetdiaries.com/episode/59/

Zakres

Zakres testow penetracyjnych powinien okreslaé nie tylko co podlega
testom, ale szczegdlnie to co im nie podlega. Umowa z klientem
powinna zawiera¢ oswiadczenie, ze wyniki testéw sa wazne (ang.
valid) tylko w czasie, kiedy te testy zostaly przeprowadzone, a na ich
jako$¢ ma wpltyw przyjeta metoda testowania i zdefiniowany zakres.
Ustalenie zakresu testow jest szczegélnie trudne w przypadku we-
ryfikacji nieznanego Srodowiska, ale nawet w testach znanego i cze-
Sciowo znanego srodowiska moze wystapi¢ ten problem, jesli nie ist-
nieje doktadna dokumentacja weryfikowanego systemu. Dodatkowo,
nawet przy precyzyjnym okresleniu zakresu, w trakcie testéw mo-
ze pojawi¢ sie przeszkoda uniemozliwiajaca osiggniecie zalozonego
celu. W takim wypadku moze si¢ okazaé, ze konieczne bedzie np.
nieplanowane wytaczenia przez pentestera okreslonego mechanizmu
zabezpieczajacego, celem rozwiazania tego problemu.
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Zakres

Odrebnym zagadnieniem jest powigzanie testowanego systemu infor-
matycznego z innymi systemami, np. typu chmurowego. Wtasciciele
takich systemoéw zazwyczaj nie pozwalaja przeprowadzaé na nich te-
stéw penetracyjnych klientom. Nalezy wiec je wylaczy¢ z weryfikacji
lub uzyskaé zgode na testowanie.

Trzeba takze mie¢ na uwadze poziom ryzyka jaki jest w stanie zaak-
ceptowaé klient w zwiazku z prowadzeniem testow penetracyjnych.
To pomoze ustali¢, czy np. elementy systemu o znaczeniu krytycz-
nym majg by¢ przedmiotem weryfikacji.

W koncu nalezy tez uwzgledni¢ ograniczenia czasowe i budzetowe.
Zakres nie moze by¢ wiekszy niz pozwala na to czas i koszty testo-
wania penetracyjnego. W szczegdlnosci nalezy unikaé¢ nadmiernej
rozbudowy zakresu (ang. scope creep).
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Zakres

Zakres

Przyktady pytan pozwalajacych ustali¢ zakres testéw penetracyjnych WAN/LAN

Ile adresow IP lub jaka maska sieciowa podlega weryfikacji?
Ile w przyblizeniu urzadzen jest podtaczonych do sieci?

Ile lokalizacji fizycznych obejmuje sie¢ LAN?Y

Czy testy tych urzadzen moga by¢ przeprowadzone zdalnie?

© 06 000

Czy weryfikacja moze w calosci by¢ przeprowadzona tylko z jed-
nego urzadzenia?

©

Czy weryfikacja moze w caltosci by¢ przeprowadzona tylko z jed-
nego miejsca?
@ W jakich porach mozna przeprowadzié test?

@ Czy wymagane beda ponowne testy?
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Standardy i metodologie

Standardy i metodologie

Zdefiniowanie od podstaw scenariusza, wedlug ktérego ma przebie-
gat konkretny test penetracyjny, jest trudne. Dlatego powstaly stan-
dardy i poradniki, ktore ulatwiaja to zadanie. Naleza do nich:

The MITRE ATT&CK Framework jest to na temat
znanych taktyk i technik atakéw stosowanych przez in-
truzéw. Sama w sobie nie jest standardem lub planem
testow penetracyjnych, ale moze postuzy¢ do ich budo-
wy, szczegbdlnie w aspekcie technicznym.

Penetration Testing Execution Standard (PTES) cho¢ ten dokument
pochodzi z 2014 roku, to nadal jest aktualny i opisuje
rekomendowany przebieg poszczegdlnych faz testu pe-
netracyjnego.
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https://attack.mitre.org/

Standardy i metodologie

Standardy i metodologie

Open Source Security Testing Methodology Manual (OSSTMM) jest
jeszcze starszym niz PTES — pochodzi
z 2010 roku — ale jest tez bardziej obszerny, zawiera
opisy metryk, sposobéw analizy systemdw, bezpieczen-
stwa sieci bezprzewodowych, itd. Z uwagi na date wy-
dania moze nie zawiera¢ opiséw najnowszych technik
atakéw.

Information Systems Security Assesment Framework (ISSAF) to opra-
cowany w 2005 roku autorstwa Open Infor-
mation Systems Security Group (OSSIG) — wersja, do
ktorej prowadzi tacze jest jeszcze starszym szkicem, po-
niewaz wersja ostateczna nie jest obecnie dostepna —
to szczegblowy (okoto 1200 stron) standard testow pe-
netracyjnych, ktory niestety nie jest juz catkiem aktu-
alny.
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https://www.isecom.org/OSSTMM.3.pdf
https://untrustednetwork.net/files/issaf0.2.1.pdf

Standardy i metodologie

Standardy i metodologie

NIST Technical Guide to Information Security Testing and Assessment
to formalny dokument standaryzujacy miedzy innymi
penetracyjne. Cho¢ byl on aktualizowany ostat-
nio w 2008 roku, to zgodnos$¢ z nim moze by¢ wy-
magana przez niektére instytucje, szczegdlnie zwigzane

z USA.

OWASP Application Security Verification Standard bardzo rozbu-
dowany i w miare aktualny (wersja 4.0 wydana w mar-
cu 2019), bezpieczenstwa dla aplikacji webo-
wych. Istnieje takze jego dla aplikacji mo-
bilnych z 2024 roku. Spelnienie wszystkich opisanych
w tych standardach wymagan wydaje sie niemozliwe,
ale sg one dobrym punktem startowym, do okreslenia
przebiegu testow penetracyjnych.
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https://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-115.pdf
https://owasp.org/www-pdf-archive/OWASP_Application_Security_Verification_Standard_4.0-en.pdf
https://mas.owasp.org/MASVS/

Umowy i inne dokumenty

Umowy i inne dokumenty

Etap planowania i okreslania zakresu testéw penetracyjnych powi-

nien si¢ zakonczy¢ uzyskaniem i/lub podpisaniem szeregu dokumen-

toéw, do ktorych mogg sie zaliczac:

Glowna umowe o $wiadczeniu ustug (ang. Master Service Agreement),
to dokument, ktéry okresla warunki dtugoterminowej
wspdlpracy miedzy zespolem pentesteréw, a klientem.

Zakres prac (ang. Statement of Work) okresla cel konkretnych te-
stéw penetracyjnych, definiuje jakie czynnosci w ich
ramach bedg wykonane i jakich rezultatéw spodziewa
sie klient, a takze czas ich przeprowadzenia i wynagro-
dzenie pentesterow. Moze odwolywaé sie do gléwnej
umowy o Swiadczeniu ustugi, je$li zostala ona wcze-
$niej podpisana.
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Umowy i inne dokumenty

Umowy i inne dokumenty

Umowe o nieujawnianiu lub poufnosci (ang. Nondisclosure Agreement,
NDA) lub (ang. Confidentiality Agreement, CA), to
osobne umowy zobowiazujace wykonawcéw testéw pe-
netracyjnych do zachowania poufnoéci, w szczegdlno-
Sci do nieujawniania poufnych informacji uzyskanych
w wyniku prowadzenia weryfikacji.

Umowa o poziomie ustug (ang. Service Level Agreement, SLA) te-
go typu umowy podpisywane sa zazwycza]j miedzy do-
stawcami ustug, a ich odbiorcami, ale mogg one by¢
przedmiotem zainteresowania pentesteréw, lub zespoty
testujace beda musialy sie zobowiazaé, ze nie narusza
takich uméw, ktére zawart klient ze stronami trzecimi.

Umowa o niekonkurowaniu (ang. Non-compete Agreement) moze by¢
podpisana miedzy pentesterem, a jego pracodawca i za-
kazywaé¢ mu przejécia do konkurencyjnej firmy. Ma za-

zwyczaj charakter czasowy.
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Umowy i inne dokumenty

Umowy i inne dokumenty

Oprécz uméw, dla testow penetracyjnych sa lub mogag by¢ istotne

nastepujace dokumenty:

Pozwolenie na atak (ang. Permission to Attack (Authorization)) for-
malna zgoda klienta na przeprowadzenie testéw pene-
tracyjnych nalezacych do niego systemoéw informatycz-
nych.

Zgoda stron trzecich (ang. Third-Party Authorization) formalna zgo-
da innych podmiotéw, ktére wspdlpracuja z klientem
i na ktorych systemy informatyczne moga mie¢ wpltyw
prowadzone testy.

Kwestie wlasnosci i przechowywania (ang. retention) danych uzyska-

nych w trakcie testow penetracyjnych moga by¢ regulowane osob-

nymi dokumentami.
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Zgodno$é z regulacjami

Zgodno$é z regulacjami

W ramach testéw penetracyjnych testerzy moga by¢ poproszeni o spraw-
dzenie zgodnoéci zabezpieczen badanego systemu informatycznego

ze regulacjami prawnymi lub obowiazujacymi w danej branzy. Naj-
czesciej moze chodzi¢ o zgodnosé z GDPR/RODO lub PCI DSS,
ale takze NIST FIPS 140-2, HIPAA lub dokumentami publiko-
wanymi przez ENISA. Wykonawcy moga sie podjaé¢ takiej oceny,

o ile jest to w zakresie ich kompetencji i majg do tego odpowiednie
uprawnienia.
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Zakonczenie

Pytania
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Zakonczenie

KoNIEC

Dziekuje Panstwu za uwage!
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