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Wstep

Gléwnym powodem, dla ktorego firmy, instytucje i organizacje zlecaja
wykonanie testow penetracyjnych jest potrzeba oceny stanu zabezpie-
czen ich systeméw informatycznych, a w szczegdlnosci poznania istnieja-
cych w nich stabych punktéw. Przyczyn powstania takiej potrzeby jest
zwykle kilka, ale aby zostala ona spelniona musi sprawnie funkcjonowaé
komunikacja miedzy strona zamawiajaca testy, a ich wykonawca. Nie
moze sie ona ograniczaé¢ jedynie do przekazania sprawozdania z zakon-
czonych prac. Informacja musi by¢ przekazywana miedzy obiema stro-
nami takze w trakcie ich trwania, a nawet po ich zakonczeniu, w ramach
dziatan uzupelniajacych.
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Komunikacja

Komunikacja

Utrzymywanie komunikacji z klientem pozwala zespolom prowadzacym
testy penetracyjne na biezaco kontrolowaé, czy pozostaja oni w wyzna-
czonym zakresie testéw, czy spelniaja oczekiwania klienta i czy nie naru-
szaja wyznaczonych ograniczen. Dzieki niej moga oni reagowaé na nagly
wzrost zapotrzebowania klienta na zasoby jego systemu informatycznego
i dostosowywac¢ do takich zmian terminarz swoich dziatan. Komunika-
cja umozliwia im takze szybie reagowanie na pojawiajace sie problemy
spowodowane testami, oraz na potwierdzanie autentycznosci i istotno-
Sci znalezionych probleméw. W zwigzku z tym istotne jest okreslenie
przez rozpoczeciem testéw penetracyjnych ustalenie z klientem Sciezek
komunikacyjnych.
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Komunikacja

Komunikacja

Sciezki komunikacyjne

Zwykle, w trakcie trwania testéw penetracyjnych komunikacje ogranicza

si¢ do trzech oséb:

podstawowy kontakt (ang. primary contact) osoba odpowiedzialna za co-
dzienne administrowanie sprawami zwiazanymi z testami
penetracyjnymi;

kontakt techniczny (ang. technical contact) osoba zajmujaca sie kwestia-
mi technicznymi lub udzielajaca odpowiedzi na pytania tech-
niczne, ktore mogg sie pojawi¢ w trakcie testow;

kontak awaryjny (ang. emergency contact) zespol, taki jak SOC (ang.
Security Operations Center), dostepny przez 24h/dobe, kt6-
ry odpowiedzialny jest za reagowanie na incydenty.

Zespol testujacy powinien réowniez regularnie informowaé, w ramach

krétkich spotkari, osoby zainteresowane (ang. stakeholders) po stronie

klienta o postepach testow i wyjatkowych kwestiach. Czestosé tych ze-

bran zalezy od szacowanego czasu trwania testowania penetracyjnego.
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Komunikacja

Komunikacja

Zdarzenia

Oprécz éciezek komunikacji i regularnych spotkan nalezy takze ustalié¢

z klientem liste wyjatkowych zdarzen, bedacych powodem do nawigzania

wymiany informacji poza przyjetymi ustaleniami. Takim zdarzeniami

ZazZWycCza] sa:

zakonczenie etapu testéw testowanie penetracyjne, tak jak inne rodza-
je testowania, powinno by¢ podzielone na etapy, a o ich
zakonczeniu powinni byé¢ informowani klienci;

odkrycie krytycznej podatnoéci krytyczne luki bezpieczenstwa narazaja
na zbyt duze ryzyko zasoby informatyczne zleceniodawcéw,
zatem powinny by¢ przez testeréw natychmiast raportowa-
ne, nawet gdyby ich zatatanie mialo utrudni¢ dalsze testy
lub uniemozliwi¢ osiggniecie ich zamierzonego celu;

odkrycie sladow wlamania o znalezieniu dowodéw zakonczonego lub trwa-
jacego prawdziwego ataku testerzy powinni niezwlocznie
poinformowa¢ klientow.
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Komunikacja

Komunikacja

Zmiana priorytetéw

Nawet najstaranniej przygotowane plany testéw penetracyjnych moga
ulec zmianie w trakcie ich realizacji, dlatego niezbedne jest opracowanie
procedur na taka okolicznoé¢. Jesli te zmiany sa znaczace i wychodza
poza uzgodniony zakres prac, to nalezy je skonsultowaé ze wszystkimi
zainteresowanymi stronami. W przypadku mniej znaczacych modyfikacji
moze to nie by¢ konieczne, ale moze by¢ pomocne.

Wszystkie kwestie dotyczace komunikacji powinny by¢ ujete w zakresie
prac (ang. statement of work).
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Raport

Raport stanowi podsumowanie gtéwnych prac zwiazanych z testami pe-
netracyjnymi. Nie ma ustalonego formatu raportu, ale istnieja wytyczne,
zwigzane np. ze standardami . Typowo raport powinien zawie-
rac:

@ podsumowanie dla kierownictwa,

szczegbly zakresu,

opis metodologii,

odkrycia i zalecenia,

wnioski,
dodatki.
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https://listings.pcisecuritystandards.org/documents/Penetration-Testing-Guidance-v1_1.pdf

Raport

Podsumowanie dla kierownictwa

Podsumowanie dla kierownictwa jest prawdopodobnie najwazniejsza cze-
Scig raportu, a jej sporzadzenie wymaga od zespoltu testeréw posiada-
nia 0séb o ,migkkich umiejetnosciach”. Odbiorcami tej czesci sa bowiem
osoby, ktére niekoniecznie posiadaja wiedze na temat cyberbezpieczen-
stwa, czy nawet informatyki. Maja one jednak uprawnienia decyzyjne
w firmie, instytucji lub organizacji zlecajacej testy. Dlatego tez od tego
rozdziatu zalezg dalsze czynnosci zwiazane z usuwaniem podatnoéci i ich
skutecznos$¢. Nalezy zatem w tej czesci raportu zwiezle i bez szczegdtéw
technicznych przestawi¢ znalezione luki zabezpieczen i opisaé, w spo-
sOb nieprzesadzony, zwigzane z nimi ryzyko. Zwigztos¢ w tym wypadku
niekoniecznie oznacza jedna strone, ale ogdétem matg liczbe stron. Choé
opisywany rozdzial powinien sie znalezé jako pierwszy w raporcie, to
warto jego opracowanie pozostawi¢ na koniec.
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Raport

Szczegodly zakresu

W tej czesci nalezy opisaé planowany zakres testow oraz wszelkie jego
zmiany, jakie zaszly w ich trakcie. Te informacje nie tylko zamieszcza
si¢ w raporcie ze wzgledow kronikarskich, ale réwniez aby nadaé¢ kon-
tekst pozostalym rozdzialom oraz wskazaé co bylo, a co nie bylo celem
i przedmiotem testéw. Moze to by¢ takze istotne przy ewentualnych re-
klamacjach i zastrzezeniach ze strony klienta.
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Raport

Metodologia

Ten rozdzial raportu jest skierowany do oséb posiadajacych odpowiednig
wiedze techniczng i zajmujacymi sie po stronie klienta bezpieczenstwem
systeméw informatycznych. To tutaj powinny znalezé sie wszystkie nie-
zbedne techniczne szczegodly. Nalezy wyjasnié, ktére rodzaje testow zo-
staly przeprowadzone, przy uzyciu jakich narzedzi i jakie poczyniono
obserwacje. Osoba czytajaca te cze$é¢ sprawozdania, zakladajac ze dys-
ponuje odpowiedniag wiedza w zakresie cyberbezpieczenstwa, powinna
by¢ w stanie powtorzy¢ przedstawione testy i otrzymac takie same wy-
niki.

Przedstawione detale testowania powinny przekonaé czytelnika o dobrej
jakosci pracy wykonanej przez testeréw i umozliwi¢ mu zrozumienie ich
sposobu dzialania. Z drugiej strony zamieszczanie w tej czesci obszer-
nych listingéw, rezultatéw skanowania i innych wymagajacych zmudnej
analizy wynikow nie jest dobrym pomystem. Lepiej umiesci¢ je w dodat-
ku/dodatkach.
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Raport

Odkrycia i zalecenia

W tej czedci zamieszcza sie opisy odkrytych podatnosci, sposobéw ich
reprodukcji i zalecenia odnosnie ich naprawy. Kazdy opis luki powinien
takze zawiera¢ informacje o ryzyku z nig zwigzanym, w szczegdlnoSci:

@ oceng ryzyka, wyliczong np. z uzyciem kalkulatora CVSS;

@ priorytet zagrozenia, bazujacy na jego prawdopodobienstwie i wply-
wie na aktywa systemu informatycznego;

e analize wplywu na dzialalnos¢ firmy, instytucji lub organizacji.
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Raport

Odkrycia i zalecenia

Proponowane Srodki zapobiegawcze moga naleze¢ do jednej z czterech

kategorii:

srodki techniczne obejmuja wzmacnianie zabezpieczen systemu (ang. sys-
tem hardening), walidacje danych wej$ciowych, filtrowanie
poczty, wielosktadnikowe uwierzytelnienie, itp.;

srodki administracyjne oznaczaja wdrozeniem proceséw majacych na ce-
lu poprawe bezpieczenstwa, takich jak system kontroli do-
stepu bazujac na rolach, wprowadzenie bezpiecznego cyklu
tworzenia oprogramowania, itp.;

srodki operacyjne to procedury majace na celu poprawe bezpieczenstwa
personelu, takie jak rotacja stanowisk, ograniczenie czasu
logowania, obowiazkowe urlopy, szkolenia.

srodki fizyczne maja zapobiec uzyskaniu przez intruzéw fizycznego do-
stepu do systeméw informatycznych i obejmuja westybule
bezpieczenstwa, monitoring, zabezpieczenia biometryczne.
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Raport

Odkrycia i zalecenia

Czesto spotykana podatnoscia sa konta administratorskie w systemie,
ktore sa wspotdzielone przez kilka os6b. Umozliwia to tym osobom wy-
parcie sie dziatan, ktére moga stanowi¢ zagrozenie, co jest takze moz-
liwe w przypadku wspoétdzielonych zwyktych kont uzytkownikéw. Pro-
blem ten mozna rozwiaza¢ np. przez uzycie narzedzi umozliwiajacych
czasowe uzyskanie uprawnien administratora zaufanym uzytkownikom
(np. polecenie sudo w Linuksie), lub zastosowanie odpowiedniego ma-
nagera hasel lub dostepu (np. narzedzie Local Administrator Password
Solution — LAPS firmy Microsoft). W przypadku drugiej opcji nalezy
stosowa¢ skomplikowane hasto, ktore bedzie udostepniane tylko zaufa-
nym uzytkownikom i tylko w naglych przypadkach. Najlepiej, zeby Ci
uzytkownicy nie mogli poznaé¢ tego hasta oraz zeby bylo ono zmieniane
po jednorazowym uzyciu.
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Raport

Odkrycia i zalecenia

Innym czesto spotykanym problemem jest mala zlozono$é hasel (ang.
weak password complexity). To zagrozenie mozna zniwelowaé stosujac
odpowiednia polityke hasel, co jest mozliwe zaréwno w systemie ope-
racyjnym , jak i oraz w oprogramowaniu uzytkowym.
Nalezy jednak pamietaé, aby nie przesadzi¢ ze ztozonoscia hasta, ani
czestotliwoscig jego zmiany. Badania psychologiczne udowodnity, ze lu-
dzie zmuszeni do czestej zmiany hasel tworza je podobne, postugujac
sie prostymi schematami. Zamiast stosowa¢ skomplikowane hasta lepiej
wdrozy¢ inne mechanizmy uwierzytelniajace.
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https://learn.microsoft.com/en-us/previous-versions/windows/it-pro/windows-10/security/threat-protection/security-policy-settings/how-to-configure-security-policy-settings
https://ostechnix.com/how-to-set-password-policies-in-linux/

Raport

Odkrycia i zalecenia

Rozwiazaniem czesci probleméw z hastami moze by¢ wdrozeniem wie-

loskladnikowego uwierzytelniania (ang. multifactor authentication), kto-

re sprowadza sie do potwierdzania tozsamosci uzytkownika z uzyciem

dwdéch sktadnikow, nalezacych do ponizszych kategorii:

To co wiesz do tej kategorii nalezg hasta i PINy, czyli tajne informacje
znane tylko uzytkownikowi.

Cos$ co masz najczesciej token sprzetowy lub programowy, ktéry gene-
ruje jednorazowe hasta, ktérych waznosé jest dodatkowo
ograniczona czasowo,

To Kim jeste$ do tej kategorii naleza rozwiazania biometryczne.

Ostatnio rozwaza sie dodanie nowej kategorii To gdzie jeste$, czyli po-
tozenia geograficznego logujacego sie¢ uzytkownika. Nalezy podkreslié, ze
logowanie wielosktadnikowe wymaga uzycia co najmniej dwéch mecha-
nizméw, nalezacych do réznych kategorii.
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Raport

Odkrycia i zalecenia

Warto réwniez zaznaczy¢, ze kazdy z tych mechanizméw z osobne ma
okreslone wady. W przypadku tokenéw jest to trwatos¢, mozliwos¢ zgu-
bienia lub rozsynchronizowania. Mechanizmy biometryczne bazuja naj-
czesciej na statystyce, wiec zdarzaja sie w ich przypadku bledne rozpo-
znania (ang. false positive). Problemem moga okazaé sie takze choroby
lub skutki wypadkéw uzytkownikow. Wsrdd tych systeméw najwicksza
skuteczno$¢ majg skanery siatkowki, ale moga byé¢ one podatne na ata-
ki z uzyciem fotografii lub nagran w wysokiej rozdzielczosci. Dlatego
w uwierzytelnianiu wielosktadnikowym stosuje sie kombinacje kilku ta-
kich mechanizmoéw.
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Raport

Odkrycia i zalecenia

Czesto w badanych systemach testerzy odnajduja otwarte ustugi, kto-
rych tam by¢ nie powinno. Moga one by¢ instalowane domyslnie, wraz
np. z systemem operacyjnym lub zostaly §wiadomie uruchomione przez
administratoréw w okreslonym celu, ale po jego osiggnieciu nie zostalty
wyltaczone. Takie uslugi moga by¢ problematyczne, poniewaz Swiadcza-
ce je oprogramowanie moze nie by¢ aktualizowane lub nawet poprawnie
skonfigurowane.

Srodkiem zapobiegajacym powstawaniu takiego problemu jest wzmac-
nianie zabezpieczen systemu. Nalezy je przeprowadzi¢ zaraz po jego po-
czatkowej konfiguracji, a nastepnie powtarza¢ okresowo, dostosowujac
konfiguracje systemu do biezacych potrzeb uzytkujacej go firmy, insty-
tucji lub organizacji.
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Raport
‘Whioski

Ta czes¢ raportu powinna podsumowywaé wyniki testow penetracyjnych
i zawieraé zalecenia odnosnie do przysztych dziatan, np. poszerzenie za-
kresu testow. Wnioski moga réwniez zawiera¢ metryki oceniajace global-
nie ryzyko zwigzane z wykrytymi lukami bezpieczenstwa i poréwnujace
je do poziomu tolerancji ryzyka deklarowanego przez zlecajacy podmiot.
Mozna takze wskaza¢ w tym rozdziale najbardziej priorytetowe dzia-
tania, jakie nalezy wykona¢ oraz gléwne przyczyny probleméw z bez-
pieczenstwem w danej firmie, instytucji lub organizacji, o ile uda sie je
zidentyfikowag.
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Raport

Dodatki

Tworzenie dodatkéw w raporcie nie jest konieczne. Jesli jednak testerzy
dojda do wniosku, ze obszerne kody zZrodlowe, wyniki skanowania lub
wymagajace wnikliwej analizy wyniki moga by¢ dla czytelnika pomoc-
ne, to powinni je umiesci¢ w dodatkach, a w innych czesciach raportu
zamiesci¢ do nich odwotania.
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Raport

Przekazanie raportu

Raport z testéw penetracyjnych zazwyczaj jest klasyfikowany jako tajny
lub co najmniej poufny, bo zawiera informacje, ktérych przejecie przez
nieuprawnione osoby moze narazi¢ klienta na powazne problemy. Zatem
na etapie planowania testowania penetracyjnego nalezy okresli¢ kto, per-
sonalnie, bedzie uprawniony do odbioru takiego dokumentu, w jaki spo-
sOb ten raport powinien zostaé zaszyfrowany oraz jak powinny by¢ prze-
chowywane jego kopie papierowe. Umowa miedzy testerami, a klientem
moze okreslaé¢ po jakim czasie i w jaki sposéb testerzy powinni znisz-
czy¢ posiadane kopie raportu, wraz z notatkami sporzadzonymi podczas
testéw 1 ich innymi wynikami.

Firma Securitum udostepnia, za zgoda klientéw dwa raporty z testow
bezpieczenstwa. Informacje w nich zawarte ulegly juz przedawnieniu i nie
ich ujawnienie nie stanowi zagrozenia. Pierwszy z nich zostal przygoto-
wany dla firmy , a drugi na zlecenie blizej nieokreslone, a drugi

na zlecenie blizej nieokreslonej
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https://securitum.pl/wp-content/uploads/2017/09/raport_testy_bezpieczenstwa_yetiforce.pdf
https://www.securitum.com/public-reports/medical-company-pl.pdf

Czynnosci koncowe

Czynnosci koncowe

Sprzatanie systemu

Przekazanie raportu nie koniczy prac zwigzanych z testami penetracyjny-
mi. Jest kilka waznych czynnosci ktore nalezy wykonaé¢. Pierwszg z nich
jest usuniecie z systemu wszelkich narzedzi i zmian konfiguracji, ktore
powstaly w trakcie jego testowania. W szczegdlnodci nalezy:

e usunaé odwroécone i wigzane powtoki,
e konta zalozone podczas testéw i zainstalowane tylne furtki,
@ inne narzedzie pozostawione w systemie.

W tej czynnosci pomaga dokumentowanie w trakcie testow dokonywa-
nych zmian. Jedynymi modyfikacjami, ktore nie musza, a nawet nie po-
winny by¢ usuwane, sg te, ktore majg na celu naprawienie znalezionych
krytycznych podatnodci.
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Czynnoéci koncowe

Czynnosci koncowe

Ponowne testy

Klient moze poprosi¢ o wykonanie dodatkowych testéw, np. przy uzy-
ciu innych narzedzi lub dotyczacych innych celéw. Jesli te prace nie
wykraczaja poza zakres poprzedniego testowania, to moga one by¢ zre-
alizowane od razu, w ramach tej samej umowy. Jesli jednak wymagaltby
one znaczacej zmiany zakresu, to powinny by¢ przedmiotem osobnych
negocjacji, a pdézniej przygotowan. Zamawiajacy podmiot moze takze
poprosi¢ o powtérne testy (ang. retests), po usunieciu wskazanych przez
testerow istotnych podatnosci. Nalezy te testy przeprowadzié¢ nie pézniej
niz 6 miesiecy od usuniecia wspomnianych luk, bo pézniej zmiany w sys-
temie moga by¢ na tyle duze, ze trudno bedzie ocenié, czy sa w nim nowe
podatnosci, czy poprzednio odkryte nie zostaly skutecznie naprawione.
Powtérne testy moga by¢ przedmiotem osobnej umowy z klientem.
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Czynnosci koncowe

Czynnosci koncowe
Retrospekcja

Po zakoniczonych testach zesp6t powinien ponownie sie zgromadzié i prze-
dyskutowac przebieg procesu testowania. Dobra praktyka jest zaprosze-
nie kogo$ z zewnatrz zespotu w roli moderatora tej dyskusji. Jej przed-
miotem powinna by¢ analiza napotkanych probleméw i zidentyfikowanie
dziatan i metod, ktore daty korzystne wyniki i by¢ moze warto bedzie je
wdrozy¢ w przysztych zleceniach.
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Czynnoéci koncowe

Czynnosci koncowe

Odbiér i inne zagadnienia

7 punktu widzenia zespolu testerskiego najwazniejszy jest odbiér przez
klienta wynikéw testéw penetracyjnych, potwierdzony formalnym doku-
mentem. Jesli te testy zostaty przeprowadzone, aby spetni¢ wymogi okre-
slonego standardu, to klient moze takze oczekiwaé formalnego oswiad-
czenia, ze te wymagania sg przez jego system informatyczny spelniane.
W takich przypadkach warto przez rozpoczeciem testéw i podpisaniem
umowy z klientem upewni¢ sie, ze czy ten standard wymaga posiadania
przez cztonkow zespohlu testujacego odpowiednich certyfikatow, a jesli
tak, to czy w zespole sa osoby z takimi certyfikatami. Testerzy powinni
takze skrupulatnie przestrzegaé zapiséw umowy z klientem regulujacych
kwestie przechowywania i niszczenia danych uzyskanych w trakcie testo-
wania jego systemu.
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Zakonczenie

Pytania

26 /27



KoNIEC

Dziekuje Panstwu za uwage!
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