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Wstep

Testowanie penetracyjne systeméw informatycznych obejmuje nie tyl-
ko infrastrukture sieciowa, systemy operacyjne i aplikacje (oraz czasami
zabezpieczenia fizyczne), ale réwniez moze dotyczyé bardziej specjali-
zowanych technologi. Wspotczesnie w powszechnym uzyciu sa maszyny
wirtualne i kontenery, ktére réwniez moga by¢ celem takich testéw, po-
dobnie jak urzadzenia mobilne oraz coraz czeéciej podtaczane do Inter-
netu systemy automatyki przemystowej.
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Maszyny wirtualne i kontenery

Rysunek 1 ilustruje réznice miedzy koncepcjami maszyny wirtualnej
i kontenera. Maszyna wirtualna jest kopia maszyny fizycznej, z wltasnym
systemem operacyjnym, pod kontrolg ktérego moga pracowaé aplikacje
uzytkowe. Praca maszyn jest kontrolowana przez hipernadzorce (ang.
hypervisor). W przypadku konteneréw wirtualizacja zachodzi na pozio-
mie systemu operacyjnego. Kontener jest zatem wyizolowanym srodowi-
skiem — przestrzenia uzytkownika — w ktéorym moga pracowaé apli-
kacje. Nalezy rowniez dodaé, ze lewa strona rysunku przedstawia tylko
jedna z mozliwosci realizacji maszyn wirtualnych, czyli z uzyciem hi-
pernadzorcy typu pierwszego. Istnieje rowniez wirtualizacja z uzyciem
hipernadzorcy typu drugiego, gdzie maszyna fizyczna ma wlasny system
operacyjny, a hipernadzorca pracuje w trybie uzytkownika i parawiruta-
lizacja, wymagajaca specjalnej wersji systemu operacyjnego dla maszyny
wirtualnej.
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Rysunek: Poréwnanie maszyn wirtualnych i konteneréw na podstawie

» ,Containers Vs. Virtual Machines”
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https://www.atlassian.com/microservices/cloud-computing/containers-vs-vms

Maszyny wirtualne i kontenery

Maszyny wirtualne i kontenery

Maszyny wirtualne i kontenery moga by¢ celem atakow w takim samym
stopniu jak maszyny fizyczne i przy uzyciu tych samych technik. Jed-
nakze cenniejsza zdobycza dla intruza jest system nimi zarzadzajacy,
ktéry moze kontrolowaé¢ wiele takich zasobéw. Przejecie takiego syste-
mu moze wymagaé bezpos$redniego przetamania jego zabezpieczen lub
pokonania mechanizméw odizolowujacych maszyne wirtualna badz kon-
tener od maszyny fizycznej. Ta ostatnia czynnosé nazywa sie, w zargonie,
opuszczeniem piaskownicy (ang. sandbox escape). Pierwszym krokiem do
zastosowania tej techniki jest rozpoznanie, czy przejeta maszyna jest wir-
tualna, czy fizyczna. Jedli pracuje ona pod kontrola systemu Windows,
to przydatne moze by¢ polecenie:
wmic baseboard get manufacturer,product

Pozwala ono sprawdzi¢ konfiguracje sprzetows i tym samym rozpoznad,
czy ktores z urzadzen peryferyjnych nie jest wirtualne. W przypadku
systeméw Linux z zainstalowanym oprogramowaniem systemd mozna

uzy¢ polecenia systemd-detect-virt.
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Maszyny wirtualne i kontenery

Jesli w wersji Linuksa zainstalowanej na przejetym komputerze nie ma
systemd, to mozna wydaé polecenie:
1s -1 /dev/disk/by-id

Jego wynik ujawni producenta pamieci masowej, ktéra moze by¢ wirtual-
nym urzadzeniem. Inne polecenia sprawdzajace konfiguracje komputera,
takie jak 1spci, 1susb, 1scpu, lsmod réwniez moga by¢ pomocne. Jesli
przejete konto nalezy do uzytkownika z uprawnieniami administrator-
skimi, to mozna uzy¢ takze narzedzia hdparm:

sudo hdparm -i /dev/sda
Opcja -i tego narzedzia pozwala pozyskaé¢ informacje o producencie
i parametrach urzadzenia pamieci masowej. Nazwa pliku tego urzadzenia
moze by¢ inna, niz ta podana w przykladzie. Wymienione polecenia nie
tylko pozwalajg ustali¢, czy przejeta maszyna jest maszyng wirtualna,
ale takze odkryé nazwe ewentualnego hipernadzorcy (np. VirtualBox lub
VMWare).
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Maszyny wirtualne i kontenery

To z kolei umozliwia intruzowi sporzadzi¢ liste potencjalnych luk bez-
pieczenstwa, jakie moze posiada¢ hipernadzorca, szczegdlnie tych, ktore
pozwalaja na zdalne wykonanie kodu. Nawet jeéli istnieja dla nich po-
prawki, to moga nie by¢ zainstalowane, z uwagi na to, ze hipernadzorcy
sg zainstalowani w érodowiskach produkcyjnych i przerwanie ich dziala-
nia moze by¢ niezgodne z SLA.

Jezeli jednak okaze sie, ze poprawki naprawiajace podatnosci zostaly
zainstalowane, to atakujacy moze uzy¢ innych metod, takich jak socjo-
technika lub wykorzystanie niepoprawnej konfiguracji, zwlaszcza jesli
umozliwia ona zdalne zarzadzanie hipernadzorca.

Zmnalezienie dzialajacego eksploita, ktéry umozliwialby opuszczenie ma-
szyny wirtualnej (ang. virtual machine escape) jest trudne. Owszem,
znaleziono wiele tego typu podatnosci w prawie kazdym hipernadzorcy,
ale zostaly one szybko naprawione przez producentéw i znalezienie ich
w systemach produkcyjnych jest wysoce nieprawdopodobne.

8/26



Maszyny wirtualne i kontenery

Maszyny wirtualne i kontenery

Warto zwrdci¢ uwage, ze istnieja repozytoria, takie jak AWS Marketpla-
ce, VM Ware Marketplace, Azure Marketplace, , ktére dostarczaja
gotowych do pobrania i uzycia maszyn wirtualnych (zaréwno odptatnie,
jak i bezplatnie). Jesli intruzowi uda si¢ umiesci¢ w takim repozytorium
odpowiednio spreparowana maszyne wirtualna, to moze on uzyska¢ w ten
sposéb dostep do wigkszosci systeméw, gdzie ta maszyna zostanie uzyta.
By¢ moze bedzie to nawet dostep trwaly, tzn. mozliwy przez dluzszy czas.
7 drugiej strony nalezy odnotowad, ze istnieja repozytoria maszyn wirtu-
alnych z celowo pozostawionymi podatnosciami. Stuza one do ¢wiczenia
technik testow penetracyjnych. Przykladem takiego repozytorium jest

. OWASP udostepnia z kolei maszyny z podatnymi aplikacjami
internetowymi w ramach projektu (Broken Web Applications). Sa
one juz troche nieaktualne, lecz nadal spetniaja swéj cel.
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https://www.osboxes.org/
https://www.vulnhub.com/
https://sourceforge.net/projects/owaspbwa/
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Maszyny wirtualne i kontenery

Atakowanie kontroleréw konteneréw odbywa sie podobnie jak w przy-
padku atakowania hipernadzorcéw — od przejecia kontenera. Do tego
celu mozna uzy¢ tych samych technik, ktére umozliwiajg uzyskanie do-
stepu do maszyn wirtualnych oraz fizycznych. Po uzyskaniu dostepu do
kontenera wystarczy czasem uruchomienie klienta mechanizmu kontene-
ryzacji, aby przeja¢ nad nim kontrole. Konteneryzacja jest czesto stoso-
wana w systemach chmurowych. Niektére z nich polegajg na powszechnie
instalowanych srodowiskach, takich jak Docker i Kubernetes. Inne, jak
np. Amazon, maja wlasne rozwiazania, z kategorii systeméw bezserwero-
wych (ang. serverless). Prowadzenie testow penetracyjnych tej ostatniej
kategorii moze by¢ zatem utrudnione. Z kolei dla takich rozwiazan jak
Docker dostepne sg , Wraz z , stuzace do ¢wi-
czenia testéw penetracyjnych na takich $rodowiskach. Typowe problemy
z konfiguracja mechanizméw konteneryzacji sg opisane
dostepnych w Internecie.
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https://notsosecure.com/vulnerable-docker-vm
https://gitlab.com/Creased/vulnhub-docker-writeup
https://www.cyberark.com/resources/threat-research-blog/kubernetes-pentest-methodology-part-1
https://www.cyberark.com/resources/threat-research-blog/kubernetes-pentest-methodology-part-2
https://www.cyberark.com/resources/threat-research-blog/kubernetes-pentest-methodology-part-3
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Systemy chmurowe

Istnieje kilka typéw ustug, udostepnianych przez systemy chmurowe, ta-
kich jak infrastruktura jako ustuga (ang. Infrastructure as a Service —
laaS), oprogramowanie jako ustuga (ang. Software as a Service — SaaS)
lub platforma jako ustuga (ang. Platform as a Service — PaaS). Sa one
coraz czesciej wykorzystywane w systemach informatycznych. Stanowia
one réwniez pewna przeszkode w prowadzeniu catosciowych testéw pe-
netracyjnych, bo sg to systemy nalezace do zewnetrznych podmiotéw,
ktére najczedciej nie zycza sobie, aby byly poddawane takiej weryfika-
cji. Nawet jesli wlasciciel systemu chmurowego zgodzi sie na objecie go
testami penetracyjnymi, to sprawdzenie go moze wymagaé zmudnych
przygotowan, aby nie zakléci¢ innych klientéw korzystajacych z tego
systemu.
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Systemy chmurowe

Do atakowania systeméw chmurowych mozna zastosowaé typowe techni-
ki, jak i réwniez specjalizowane. Przyktadowo techniki istnieja specjalne
techniki dla AWS. Inng metodg mozliwa do zastoso-
wania wylacznie w AWS jest atak na ustugi , umozliwiajace
otrzymanie czasowych uprawnienr do innych ustug.

Udany atak moze tez umozliwi¢ nieprawidlowa konfiguracja mechani-
zméw TAM (Identity and Access Management) lub magazynéw obiektow
(ang. object storage), takich jak S3, udostepnianych przez firme Amazon.
W wyniku niewtasciwego skonfigurowania moga sie one sta¢ publicznie
dostepne, mie¢ otwarty dostep do przesylania (ang. upload) lub pobie-
rania (ang. download) plikéw, lub wys$wietlania zawartosci katalogéw.
W przypadku systemu Azure mozna napotkaé na nieprawidtowe konfigu-
racje federacji, umozliwiajacych okreslonym klientom korzystanie z ustug
dostepnych poza systemem chmurowym.
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https://rhinosecuritylabs.com/aws/aws-privilege-escalation-methods-mitigation-part-2/
https://rhinosecuritylabs.com/cloud-security/aws-security-vulnerabilities-perspective/

Systemy chmurowe

Systemy chmurowe

Do innych atakéw, wlasciwych dla systeméw chmurowych zalicza sie:

Wstrzykniecie malware (ang. cloud malware injection attacks) — ich ce-
lem jest przekierowanie uzytkownikéw do ustug kontrolowa-
nych przez intruza. Wstrzykniecie moze si¢ odbywac trady-
cyjnymi metodami (np. XSS), lub atakujacymi charakte-
rystyczne elementy systemu, np. ustugi lub narzedzia.

Wyczerpanie zasobow (ang. resource exhaustion) — sa podobne do ata-
kow typu odmowa ustugi. Systemy chmurowe powinny by¢
na nie odporne i najczesciej sa pod tym katem sprawdza-
ne poza testami penetracyjnymi, ale nie mozna wykluczy¢,
ze pojawi sie na nie podatnos¢ w wyniku nieprawidtowej
konfiguracji lub niewystarczajacych zasobéw sprzetowych.
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Systemy chmurowe

Prosto do Zrédla (ang. direct-to-origin D20) taki, ktérych celem jest
pominiecie rozwiazan typu CDN (Content Delivery Ne-
twork), mechanizmy réwnowazenia obciazenia i posredni-
kéw (ang. prozy), aby zaatakowaé¢ mniej skalowalne lub
chronione ustugi.

Ataki z uzyciem kanalow bocznych (ang. side-channel attacks) — przy-
ktadem takiego ataku moze by¢ sytuacja, w ktérej upraw-
niony klient zmniejszyt swéj wolumen pamieci masowej,
a odzyskane miejsce zostala natychmiast przydzielone in-
truzowi, ktéry moze z niego odczyta¢ dane legalnego uzyt-
kownika. Systemy chmurowe zapobiegaja takim zdarzeniom
stosujac szyfrowanie wolumenéw lub inne mechanizmy, ale
mogg takze istnie¢ inne kanaty boczne. W przypadku chmur
moga to by¢ dowolne zasoby wspdtdzielone.
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Systemy chmurowe

Do testow penetracyjnych systeméw chmurowych mozna wykorzystaé
takie narzedzia jak: ScoutSuite — darmowe narzedzie typu open source
do przeprowadzania audytéw réznych systeméw chmurowych, CloudBru-
te — narzedzie do identyfikacji aplikacji i magazynéw danych w wielu
réznych systemach chmurowych, Pacu — narzedzie do eksploracji syste-
méw chmurowych AWS, Cloud Custionan — narzedzie do zabezpiecza-
nia systeméw chmurowych, ale moze byé wykorzystane takze do testéw
bezpieczenstwa. Przydatne moga takze sie okazaé¢ srodowiska SDK, udo-
stepniane np. przez wiekszos¢ duzych dostawcow ustug chmurowych.
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Urzadzenia mobilne

Urzadzenia mobilne

Urzadzenia mobilne, takie jak smartfony i tablety, coraz czesciej staja
si¢ elementami infrastruktury informatycznej przedsiebiorstw. Jednocze-
$nie sg one przedmiotami osobistego uzytku pracownikéw, co moze ro-
dzi¢ problemy w takcie prowadzenia testéw penetracyjnych i musi zostaé
uwzglednione w ich planowaniu. W odniesieniu do tych urzadzen nalezy
rozwazy¢ trzy typy atakow:

Inzynieria wsteczna (ang. reverse engineering) — polega na statycznej
lub dynamicznej analizie kodu aplikacji, celem poszukiwa-
nia hasel, kluczy API i innych cennych informacji.

Sandbox analysis polega na uruchomieniu kodu lub nawet catego obrazu
urzadzenia w kontrolowanym srodowisku, celem zbadania
jego zachowania.

Spamowanie (ang. spamming) moze by¢ wykorzystane np. do phishingu.

16 /26



Urzadzenia mobilne

Urzadzenia mobilne

Wsréd typow podatnosci wlasciwych dla urzadzen mobilnych mozna wy-
roznicé:
o Uzycie niezabezpieczonego magazynu danych, w postaci ustugi chmu-
rowej lub nawet niezaszyfrowanej karty microSD.

o Podatny system uwierzytelniania — podatnosci moga obejmowad
obejscie z uzyciem e-maila resetujacego, wstrzykniecie kodu celem
zmiany zachowania funkcji uwierzytelniajacych lub nawet sprawdze-
nie, gdzie uzytkownik pozostawit odciski palcéw wprowadzajac PIN.
Mechanizmy biometryczne moga by¢ podatne na uzycie zdjecia twa-
rzy lub palca, albo ich dane wyjsciowe mogg by¢ zmanipulowane.

e Problemy z przypinaniem certyfikatu (ang. certificate pinning) —
ten mechanizm moze by¢ ominiety przy uzyciu socjotechniki lub
wstrzykniecia kluczy, albo catych certyfikatow do urzadzenia.
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Urzadzenia mobilne

@ Problemy z lanicuchem dostaw — oprogramowanie urzadzen mo-
bilnych jest budowane z wielu komponentéw, dostarczanych przez
roznych producentéow i wzajemnie od siebie zaleznych. To oznacza,
ze moga zawiera¢ one wiele podatnosci, takze wynikajacych z ich
wspolpracy.

o Wykonanie aktywnosci jako administrator (ang. execution of ac-
tivities using root) — wykonanie kodu jako uzytkownik root za-
zwyczaj daje praktycznie nieograniczona kontrole nad systemem.
W przypadku urzadzen mobilnych utrudniajg to rozwiazania typu
SEAndroid/SELinuz, ale nie czynia niemozliwym.

e Podatnosci na poziomie logiki biznesowej — np. brak autoryzacji
przelewow w mobilnych aplikacjach bankowych.
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Urzadzenia mobilne

Do narzedzi uzywanych do przeprowadzania testow penetracyjnych urza-
dzen mobilnych mozna zaliczy¢:

Burp Suite moze postuzyé do testowania aplikacji mobilnych bazuja-
cych na technologiach webowych.
MobSF czyli Mobile Security Framework jest zautomatyzowanym
narzedziem do testéw penetracyjnych, oceny zabezpieczen
i analizy zlosliwego oprogramowania, przeznaczonym dla
systeméw operacyjnych i0OS, Android i Windows.
Postman to narzedzie do testowania API, ktére moze by¢ przydatne
w testowaniu penetracyjnym aplikacji mobilnych w podob-
nym zakresie jak Burp Suite.
Ettercap narzedzie do wykonywania atakow typu man-in-the-middle.

Frida narzedzie do wstrzykiwania kodu JavaScript lub bibliotek
do aplikacji przeznaczonych zaréwno dla mobilnych, jaki
i ,stacjonarnych” systemoéw operacyjnych.
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Urzadzenia mobilne

Objection oprogramowanie bazujace na narzedziu Frida i przeznaczo-
ne do oceny zabezpieczen aplikacji mobilnych.

Android Studio SDK dla programistéw tworzacych oprogramowanie dla
systemu Android.

Dozer narzedzie o podobnym zastosowaniu jak Metasploit, ale
przeznaczone dla systemu Android.
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Systemy automatyki przemystowe;j

Do systeméw automatyki przemystowej zalicza sie rozwiazania typu SCA-
DA (Supervisory Control and Data Acquisition), ICS (Industrial Control
System), IloT (Industrial Internet of Things), jak réwniez zwykle sys-
temy IoT i systemy wbudowane. Z punktu widzenia najwazniejsza ich
cecha jest dostepnosé (ang. availability), co tez trzeba uwzglednié¢ planu-
jac ich testy penetracyjne. Stabymi punktami tych rozwigzan moga by¢:

Protokol BLE bedacy energooszczedng wersja Bluetooth. Jest on po-
datny na ataki typu man-in-the-middle, podstuchanie da-
nych uwierzytelniajacych, falszowanie adresu MAC, odmo-
wa ustugi i zaklécanie. Dodatkowo w urzadzeniach korzy-
stajacych z tego protokotu czesto nie jest wystarczajaco
dobrze zabezpieczony proces parowania.

Niebezpieczne wartosci domysine mogg nimi byé¢ dane uwierzytelniajace
lub konfiguracyjne. Niektore z nich moga by¢ zaszyte na

stale (ang. hard-coded) w urzadzeniu.
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Systemy automatyki przemystowe;j

Niezabezpieczone lub nieaktualne komponenty wiele z urzadzen automa-
tyki przemystowych jest instalowanych w miejscach, gdzie
trudno jest do nich dotrzeé, aby zaktualizowaé ich opro-
gramowania. Czesto ich producenci dostarczaja poprawki
w nieréwnych odstepach czasu lub w ogéle ich nie dostar-
czaja.

Jawna komunikacja urzadzenia automatyki przemystowej moga mnie mieé
wystarczajacych zasobéw, aby zapewnié¢ szyfrowanie komu-
nikacji, wiec wszystkie informacje przesyltane przez nie i do
nich sa jawne.
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Systemy automatyki przemystowe;j

Urzadzenia automatyki przemystowej wykorzystuja specyficzne dla nich
protokoty komunikacyjne. Przyktadowo, , ktérego schemat kon-
cepcyjny przedstawia Rysunek 2, uzywa takich protokotéw, jak ModBus,
DNP3, BACnet. Ich znajomos$¢ moze okazaé sie przydatna do przepro-
wadzenia testow penetracyjnych. W typowych systemach informatycz-
nych sg czesciej spotykane rozwiazania typu Intelligent Platform Ma-
nagement Interface (IPMI), takie jak DRAC firmy Dell lub iLO firmy
HP. To systemy wbudowane umieszczane np. w szafach rakowych, aby
zarzadzaé serwerami klastrowymi w przypadku sytuacji awaryjnych. Sa
one atrakcyjne z punktu widzenia intruza, bo umozliwiaja nawet zdalne
przejecie kontroli, na niskim poziomie, nad takimi komputerami.

Testy penetracyjne systeméw wbudowanych moga oznaczaé np. testowa-
nie bezpieczenstwa samochodéw. Wykonano je np. dla produktéw firmy

oraz . W tym ostatnim przypadku udostepniony zostal takze
z tych testéw. Poniewaz dotyczyly one autopilota, to warto zwro-
ci¢ uwage na zwigzane z bazujacymi na sztucznej

inteligencji. 23 /26


https://electrical-engineering-portal.com/scada-dcs-plc-rtu-smart-instrument
https://www.youtube.com/watch?v=MK0SrxBC1xs
https://www.youtube.com/watch?v=6QSsKy0I9LE
https://www.blackhat.com/docs/us-17/thursday/us-17-Nie-Free-Fall-Hacking-Tesla-From-Wireless-To-CAN-Bus-wp.pdf
https://owasp.org/www-project-machine-learning-security-top-10/
https://owasp.org/www-project-top-10-for-large-language-model-applications/assets/PDF/OWASP-Top-10-for-LLMs-2023-v05.pdf
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Rysunek: Schemat prostego system typu SCADA
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Zakonczenie

Pytania
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KoNIEC

Dziekuje Panstwu za uwage!
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