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Wstep

Systemy operacyjne i firmware w komputerach i urzadzeniach sieciowych
sq zazwyczaj regularnie zabezpieczane i aktualizowane przez odpowie-
dzialnych za nie administratoréw. Bardziej podatnym celem atakéw mo-
ga okazaé sie aplikacje, ze wzgledu na swoja réznorodnosé i liczebnosé.
Dotyczy to takze oprogramowania uzytkowego wytworzonego i uzytko-
wanego wewnetrznie przez firmy i organizacje.
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Podatnosci aplikacji

Podatnosci aplikacji
Wstrzykniecie kodu

Istnieje kilka odmian i pododmian atakéw wykorzystujacych luki zabez-
pieczen pozwalajacych na wstrzykniecie kodu. Najczesciej spotykana sg
ataki wstrzykniecia kodu SQL (ang. SQL Injection — SQLi). Wynik
takiego ataku moze by¢ widoczny bezposrednio na ekranie lub dopro-
wadzi¢ do zmiany stanu aplikacji, ktorej atakujacy nie bedzie mogt za-
obserwowa¢. W tym ostatnim przypadku moze on zastosowaé wariant
tej metody nazywany slepym atakiem typu SQL4. Najczeciej ten rodzaj
ataku wystepuje w dwoéch odmianach. Pierwsza wykorzystuje wyraze-
nia logiczne do warunkowej zmiany widoku aplikacji (ang. boolean blind
SQL1%), a druga do warunkowego opéznienia dzialania oprogramowania
(ang. time-based SQL1).
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Podatnosci aplikacji

Podatnosci aplikacji
Wstrzykniecie kodu

Niektére aplikacje korzystaja z podprograméw, ktére umozliwiajg im wy-
konywanie polecen systemowej (np.: funkcje system() i execl()
w jezyku C lub metoda Runtime.exec() w jezyku Java). Jesli dane
wejéciowe dla tych podprograméw lub srodowisko wykonania aplikacji
moga by¢ kontrolowane przez intruza, to moze on przeprowadzi¢ atak
wstrzykniecia (ang. command injection). Ta technika polega na
bezposredniej zmianie argumentéw podprogramu realizujacego polecenie
powtoki tak, aby oprécz okreslonego przez programiste polecenia wyko-
nal jeszcze podane przez atakujacego. Mozna to osiagnaé taczac je np.
przy pomocy operatora && (logiczne ¢ w jezyku powtloki). Jezeli progra-
mista uzyt $ciezki wzglednej do polecenia i nie zabezpieczyl zmiennych
srodowiskowych, ktére moze kontrolowac¢ intruz, to atak moze byé¢ wy-
konany np. przez modyfikacje wartosci zmiennej PATH. Istnieja tez Slepe
warianty tej metody.
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https://owasp.org/www-community/attacks/Command_Injection
https://portswigger.net/web-security/os-command-injection

Podatnosci aplikacji

Podatnosci aplikacji
Wstrzykniecie kodu

Wstrzykniecie moze tez zapytan LDAP, czyli protokotu uzywanego przez
niektére ustugi odpowiedzialne za autoryzacje. Korzysta z nich np. Ac-
tive Directory. umozliwiaja intruzowi obejscie mecha-
nizméw autoryzacji lub uzyskanie informacji o uprawnieniach uzytkow-
nikéw i grup.

W przypadku aplikacji internetowych czesto spotykanymi podatnoscia-
mi sa te umozliwiajace wstrzykniecie kodu HTML lub JavaScript. Okre-
Sla sie je mianem Cross-Site Scripting, w skrocie XSS. Znane sg trzy ro-
dzaje atakéow wykorzystujacych te luki: odbity XSS (ang. reflected XSS),
trwaly XSS (ang. persistent or stored XSS) oraz bazujacy na modelu
DOM (ang. DOM-Based XSS). Blizej z tymi rodzajami atakéw pozwala
zapoznal sie
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https://sekurak.pl/podatnosc-ldap-injection-definicje-przyklady-ataku-metody-ochrony/
https://xss-game.appspot.com/

Podatnosci aplikacji

Podatnosci aplikacji
Wstrzykniecie kodu

Pierwotna przyczyna powstawania luk umozliwiajacych wstrzykniecie
kodu jest brak walidacji danych wejsciowych, czyli ograniczenia ich do ta-
kiego podzbioru, ktéry uniemozliwi przeprowadzenie atakéw z ich wyko-
rzystaniem. Najskuteczniejsze najczesciej okazuje sie podejscie, ktore ak-
ceptuje tylko dopuszczalne wartoséci wejsciowe (ang. white list approach),
ale ich zbiér moze w niektorych przypadkach byé trudny do okreélenia.
W takiej sytuacji warto rozwazy¢ zastosowanie podejscia polegajacego
na odrzucaniu niepozadanych wartosci (ang. black list approach). Nalezy
takze zauwazy¢, ze luki te niekoniecznie muszg dotyczy¢ pdl edycyjnych
w interfejsach uzytkownika, ale np. w przypadku aplikacji internetowych
moga wystepowaé w parametrach przekazywanych w adresach URL. Ta
ich odmiana jest czesto okreslana jako zanieczyszczenie parametréw (ang.
parameter pollution).
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Podatnosci aplikacji

Podatnosci aplikacji
Wstrzykniecie kodu

W przypadku ztozonych aplikacji wyeliminowanie wszystkich wystapien
podatnosci umozliwiajacych wstrzykniecie kodu moze okazaé sie trudne.
W takim przypadku warto rozwazy¢ uzycie dodatkowego srodka zapo-
biegawczego jakim sa zapory typu WAF (ang. Web Application Fire-
wall). W przeciwienstwie do typowych zapér sieciowych (ang. network
firewalls) sprawdzaja one jedynie komunikaty protokotu HTTP w poszu-
kiwaniu potencjalnie niebezpiecznych danych. Jesli je znajda, to zablo-
kuja je zanim trafia do aplikacji. Rysunek 1 przedstawia schematycznie
umiejscowienie zapory WAF w systemie. Powinna ona by¢ zainstalowa-
na przez serwerem WWW.
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Podatnosci aplikacji
WAF

Zapora sieciowa

WAF
’ Serwer WWW ‘

Rysunek: Lokalizacja zapory typu WAF

9/38



Podatnosci aplikacji

Podatnosci aplikacji

Atakowanie uwierzytelniania

Najpopularniejsza metoda uwierzytelniania jest stosowanie hasel. Nie-
stety, jest ona takze najprostsza do pokonania, gdyz bazuje na wiedzy,
ktéra powinna by¢ dla intruza niedostepna. Jesli on jednak ja posiadzie,
to moze podawaé sie za uprawnionego uzytkownika. Metod pozyskania
haset jest kilka:

@ uzycie socjotechniki;

@ podstuchiwanie niezaszyfrowanego ruchu sieciowego;

@ uzycie hasta uzytkownika, ktére wycieklo w wyniku innego ataku;

@ zastosowanie metod sitowych lub stownikowych.
Warto zauwazy¢, ze sprzet sieciowy dosy¢ czesto ma domyslne dane uwie-
rzytelniajace, ktére nie sa zmieniane przez jego uzytkownikéw, a ktore
8 dostepne lub typowe (np. admin/admin). Niekiedy te dane
mogg by¢ wprost zaszyte w firmware tych urzadzen.
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https://cirt.net/passwords
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Podatnosci aplikacji

Atakowanie sesji

Przejecie sesji (ang. session hijacking) polega na przechwyceniu po-
swiadczen uzytkownika, ktéry przeszedl proces uwierzytelnienia. W przy-
padku aplikacji internetowych takie po$wiadczenie ma forme ciasteczka
(ang. cookie), czyli informacji dostarczanej przez serwer przegladarce,
ktora nastepnie ja przechowuje i wysylta wraz z kazdym zapytaniem do
tego serwera (Rysunek 2). Kradziez takiego ciasteczka pozwala ataku-
jacemu podszywaé sie pod prawowitego uzytkownika i uzyskaé przejaé
jego sesje z serwerem (Rysunek 3). Jest to zatem forma ataku powtdrze-
niowego. Istnieje kilka sposobéw pozyskania ciasteczka:

o jesli komunikacja nie jest szyfrowana, to intruz moze podstuchiwaé
ruch sieciowy i wykrasé ciasteczko, gdy jest transmitowane;

e atakujacy moze zainstalowac ztosliwe oprogramowanie, w formie np.
dodatku w przegladarce uzytkownika;

e atak typu man-in-middle.
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Podatno

Podatnosci aplikacji

Uwierzytelnianie sesji

Zadanie logowania

Odpowiedz + ciasteczko (ang. cookic)

Zadanie HTTP + ciasteczko

Odpowiedz HTTP

Zadanie HT'TP + ciasteczko

NIamoxI4z )

MMAM ToMIag

Odpowiedz HTTP

Rysunek: Uwierzytelnianie sesji za pomoca ciasteczek
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Podatnosci aplikacji

Przejmowanie sesji

NUAoNIA7 )

Zadanie logowania

Odpowied? + ciasteczko (ang. cookie)

Zadanie HT'TP + ciasteczko

Odpowiedz HTTP

Zadanie HTTP + ciasteczko

Odpowiedz HTTP
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Obserwuje i arffiie ciasteczko

Zadanie HTTP + ciasteczko

Odpowiedz HTTP

Zadanie HTTP + ciasteczko

Odpowiedz HTTP

Rysunek: Przejmowanie sesji za pomocs ciasteczek
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Podatnosci aplikacji

Podatnosci aplikacji

Atakowanie sesji

Niektére aplikacje internetowe przypisuja uzytkownikom na stale ten
sam identyfikator sesji (ang. session ID), zamiast nadawaé nowy przy
tworzeniu nowej sesji. Umozliwia to intruzowi przeprowadzenie ataku
utrwalonej sesji. Ta metoda wymaga trzech krokéw:

© Uzyskanie identyfikatora sesji, ktéry moze byé zapisany w ciastecz-
ku, argumencie URL lub mozna go znalez¢ w logu.

@ Zmuszenie prawowitego uzytkownika do uwierzytelnienia sie w apli-
kacji, np. za pomoca wyskakujacego okna (ang. popping window) lub
linku w wiadomosci e-mail. Intruz nie musi §ledzi¢ procesu uwierzy-
telnienia.

@ Uzycie identyfikatora sesji, by uzyska¢ dostep do zdalnego serwera.

Przeciwdziataé kradziezy ciasteczek mozna ustawiajac ich atrybuty Secure
i HttpOnly. Dodatkowo mozna sprawdzi¢ poprawnos¢ konfiguracji TLS

np. w serwisach i
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https://ssllabs.com
https://www.digicert.com/tools
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Podatnosci aplikacji

Niezweryfikowane przekierowania

Niezweryfikowane przekierowania (ang. unvalidated redirects) lub nie-
bezpieczne przekierowania URL (ang. insecure URL redirect) sa innym
typem podatnosci w aplikacjach internetowych, ktére moze wykorzystaé
intruz. Niektére serwery pozwalajg przegladarka przestaé¢ adres docelowy
do aplikacji, a potem przekierowaé¢ uzytkownika pod ten adres, w ramach
zakoniczenia transakcji. Jest to wygodne rozwiazanie, bo pozwala zmienié¢
strone docelowa bez koniecznoéci modyfikacji kodu aplikacji. Jednakze,
moze ono stanowi¢ luke bezpieczenstwa, bo intruz moze np. opubliko-
wacé link do aplikacji z przekierowaniem prowadzacym do strony, ktora
on kontroluje. Mozna temu zapobiec sprawdzajac, czy przekierowanie
prowadzi do jednej ze stron, ktére znajduja sie na liscie dozwolonych
lub np. ograniczajac przekierowania tylko do zaufanych domen. Tego ty-
pu metoda nazywa sie weryfikowanymi przekierowaniami (ang. validated
redirects).
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Podatnosci aplikacji

Podatnosci aplikacji
Ataki na ustuge Kerberos

jest popularnym i sprawdzonym protokotem uwierzytelniania
opracowanym w MIT. Korzysta z niego np. Active Directory. Proces
uwierzytelnienia z uzyciem tego protokolu przedstawia schematycznie
Rysunek 4. Gléwng role odgrywa w nim Centrum dystrybucji kluczy
(KDC), sktadajace sie z serwera wwierzytelniajgcego i serwera przyznajg-
cego przepustki (ang. Ticket Granting Servers — TGS). Pierwszy uwie-
rzytelnia klienta i przydziela mu przepustke przydzielajgcqg przepustki
(ang. Ticket Granting Ticket —TGT). Drugi na podstawie tej prze-
pustki, identyfikatora ustugi zadanej przez klienta i danych uwierzytel-
niajacych wydaje klientowi przepustke, ktéra jest jego poswiadczeniem
dla serwera dostarczajacego zadana ustuge.
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https://www.youtube.com/watch?v=qW361k3-BtU

Podatnosci aplikacji
Ataki na ustuge Kerberos
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Rysunek: Uwierzytelnianie za pomoca Kerberos 17 /38
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Podatnosci aplikacji
Ataki na ustuge Kerberos

Metody ataku na Kerberos obejmuja migedzy innymi:

Przejecie konta administracyjnego KDC.

Ponownie uzycie przepustki Kerberos (ang. pss-the-ticket), co po-
zwala intruzowi podszywac sie pod klienta, przez okres jej waznosci.

Ponownie uzycie zwigzanego z przepustka tajnego klucza (ang. pass-
-the-key), celem uzyskania nowej przepustki.

Ataki skierowane na TGT — przepustki przyznajace przepustki
(TGT), sa szczegdlnie cenne dla atakujacych, bo maja one wydtu-
zony okres obowiazywania i pozwalaja na pelny dostep do systeméw
obstugiwanych przez Kerberso, w tym umozliwiaja pozyskiwanie no-
wych przepustek, modyfikacje kont, a nawet ich usuwanie.

Narzedziem umozliwiajacym atakowanie Kerberos jest Mimikatz, do-

stepny takze z poziomu Metasploit.

18 /38



Podatnosci aplikacji

Podatnosci aplikacji

Atakowanie autoryzacji

Niektére aplikacje internetowe sa tak zaprojektowane, aby bezposrednio
pozyskiwaé¢ informacje z bazy danych, na podstawie argumentu przeka-
zanego przez uzytkownika w URL lub za pomoca metody POST. Jest to
dobre rozwigzanie, o ile aplikacja stosuje dodatkowe mechanizmy uwie-
rzytelniania i autoryzacji. W przeciwnym przypadku uzytkownik po za-
logowaniu moze uzyska¢ dostep do danych, ktére nie sa przeznaczone dla
niego, zmieniajac tylko warto$¢ opisanego argumentu. Nazywa sie ta po-
datnosé niezabezpieczonymi, bezposrednimi odwolaniami do obiektu (ang.
Insecure Direct Object References). Dodatkowym mechanizmem zabez-
pieczajacym powinna by¢ losowosé wartosci odwolania (argumentu) dla
kazdego obiektu, aby nie mozna tatwo jej ustalié.
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Podatnosci aplikacji

Atakowanie autoryzacji

Podatnosé przegladania katalogow (ang. directory traversal) pozwala in-
truzowi na uzyskanie dostepu do innych katalogéw i plikéw na serwerze,
niz te, z ktérych powinna korzystaé¢ aplikacja. Moze on uzyska¢ taki
dostep dodajac do URL operator .., ktéry pozwala przejs¢ do kata-
logu nadrzednego. Pewna odmiang tego ataku jest sprawdzanie URLi,
konczacych sie takimi nazwami jak admin, business, itp. celem poszu-
kiwania ukrytych aplikacji. Ten atak mozna przeprowadzi¢ za pomocy
narzedzia OWASP DirBuster. Jest to stosunkowo stare oprogramowa-
nie, ale nadal moze sie okazaé¢ przydatne.
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Podatnosci aplikacji

Atakowanie autoryzacji

Atak typu zawarcie pliku (ang. file inclusion) pozwala na zdalne wykona-
nie (na serwerze) pliku, ktérego nazwa jest zawarta w URL przesylanym
do aplikacji. Sa dwie odmiany tego ataku:

zawarcie pliku lokalnego (ang. local file inclusion) Wymaga od intruza

wcezesniejszego umieszczenia wykonywalnego pliku na ser-
werze, a potem podania jego lokalizacji w URL.

zawarcie pliku zdalnego (ang. remote file inclusion) W tym przypadku
jedynym warunkiem jest, aby plik wykonywalny byt do-
stepny w Internecie. Jesli jest on spelniony, to intruz musi
jedynie przekazaé jego adres w URL przesytanym do apli-
kacji.

Plik wykonywalny uzywany zazwyczaj w takich atakach zawiera imple-

mentacje powloki webowej (ang. web shell), co pozwala intruzowi na

dosy¢ swobodny dostep do serwera.
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Podatnosci aplikacji

Atakowanie autoryzacji

Aplikacje internetowe zazwyczaj maja wtasnych uzytkownikéw i wlasne
poziomy uprzywilejowania, zatem intruzi moga prébowaé przeprowadzaé
ataki majace na celu podniesienie uprawnien (ang. privilege escalation).
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Fatszowanie zadan

Ataki zwiazane z falszowaniem Zgdan (ang. request forgery) wykorzy-

stuja fakt, ze serwer najczesciej ma zaufanie do zadan wysylanych przez

klienta. Jest to swego rodzaju odwrotna sytuacja niz w przypadku ata-
kow typu Cross-Site Scripting. Do tych atakow zaliczane sa:

Cross-Site Request Forgery —XSRF lub CSRF Wymagaja, aby uzyt-
kownik mial otwarte w przegladarce dwie rézne strony. Jesli
druga z nich zawiera ztosliwi kod umieszczony w niej przez
intruza, to moze on przesta¢ zadanie do pierwszej aplikacji,
ktore ona nastepnie przekieruje do serwera. przed
takimi atakami stanowia tajne tokeny anty-CSFR, nagtow-
ki Referrer oraz atrybuty SameSite ciasteczek.

Server-Side Request Forgery (SSRF) ten jest podobny do CSRF,
ale mozliwy jest w aplikacjach, w ktérych serwer pobiera
informacje ze strony, ktérej URL jest dostarczany przez

uzytkownika.
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https://portswigger.net/web-security/csrf
https://portswigger.net/web-security/ssrf
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Przechwycenie klikniecia

Atak typu przechwycenie klikniecia (ang.clickjacking) dotyczy zaréwno
aplikacji internetowych, jak i mobilnych. Polega na umieszczeniu w inter-
fejsie strony lub aplikacji elementu, po ktérego kliknieciu zostana w apli-
kacji wykonane operacje niepozadane przez uzytkownika, np. ostabienie
jej zabezpieczen. Taki element, moze np. by¢ przezroczysty i natozony
na inny, bedacy prawidlowa czescia stony.
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Niebezpieczne praktyki programistyczne

Niebezpieczne praktyki programistyczne (ang. unsecure coding practices)
niekoniecznie prowadza do powstawania podatnosci, ale moga utatwiaé
zadanie intruzowi. Twoércy aplikacji internetowych powinni wzia¢ pod
uwage nastepujace kwestie:

Komentarze Komentarze objasniaja kod zrodtowy i sa na ogdl pozytecz-
ne, ale te, ktére trafiaja do stron WWW sg widoczne row-
niez dla atakujacych. Nalezy wiec zastanowi¢ sie nad ich
usunieciem przed instalacja aplikacji na $rodowisku pro-
dukcyjnym. W przypadku skryptéw JavaScript warto roz-
wazy¢ zastosowanie narzedzi zaciemniajacych (ang. obfu-
scate) kod.

Obsluga wyjatkéw Programisci powinni przewidzie¢ jakie niespodziewa-
ne sytuacje moga sie pojawi¢ w czasie dziatania aplikacji
i je obstuzy¢. Informacje o wyjatkach, ktére prezentowa-
ne sa uzytkownikowi nie powinny by¢ obszerne. Szczegdly

aplikacja powinna zapisywaé do logu.
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Niebezpieczne praktyki programistyczne

Zaszyte dane uwierzytelniajace (ang. hard-coded credentials) — Kod 7Zré-
dtowy aplikacji nie powinien zawiera¢ zadnych domy$lnych
kont z niezmiennymi hastami. Takie rozwigzania sa znane
jako tylne furtki (ang. backdoor) i moga by¢ stosunkowo
latwo wykorzystane przez intruzow.

Sytuacje hazardowe (ang. race conditions) — to problemy wywolane
przez zaleznoSci czasowe w mechanizmach zabezpieczaja-
cych. Najczesciej przybieraja forme time-of-checkdywizto-
-time-of-use (TOCTTOU lub TOC/TOU) i polegaja na
sprawdzaniu uprawnien do zasobu na dlugo przed jego fak-
tycznym zazadaniem lub uzyciem.
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Niebezpieczne praktyki programistyczne

Niezabezpieczone API obecnie w uzyciu sg gtéwnie dwie wersje interfej-
su programistycznego aplikacji internetowej: SOAP i REST
API. Pierwsza jest pochodng mechanizmu zdalnych wywo-
tai procedur (XML RPC) i réwniez bazuje na XML. Jest
takze coraz mniej popularna. Druga bazuje na protokole
HTTP. Zabezpieczenie API aplikacji internetowej powin-
no obejmowaé szyfrowanie komunikacji i stosowanie kluczy
dla niepublicznych API.

Niepodpisany kod Zaréwno aplikacje biurkowe, jak i mobilne dostepne
w repozytoriach lub nawet w wersji instalacyjnej sa naj-
czedciej podpisywane kryptograficznie przez twércow. War-
to rozwazy¢ zastosowanie takiego rozwiazania réwniez dla
aplikacji internetowych, szczegdlnie tych o zastosowaniach
krytycznych.
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Narzedzia

Steganografia

Przeprowadzanie testéw penetracyjnych aplikacji, tak jak testowanie
bezpieczenstwa innych elementéw systemu, wymaga uzycia odpowied-
nich narzedzi. Moga to by¢ narzedzia zwiazane ze steganografia, czyli
ukrywaniem innej treSci w plikach obrazéw lub audio, poprzez umiesz-
czenie jej np. w najmniej znaczacych bitach sktadowych koloru lub po-
przez modyfikacje tylko okreslonych pikseli. Ta technika moze postuzyé
pentesterom np. do przesylania plikow wykonywalnych z oprogramowa-
niem, ktére moze by¢ wykryte i zablokowane np. przez programy an-
tywirusowe, albo do przesylania ze spenetrowanego systemu zdobytych
informacji w sposob nieprzyciagajacy uwagi. Nalezy jednak pamietac, ze
informacja jaka moze by¢ przemycana w plikach z obrazami i nagrania-
mi ma ograniczona wielko$¢, wiec w praktyce rzadko korzysta sie z tej
metody.
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Narzedzia

Steganografia

Przyktadami narzedzi umozliwiajacych korzystanie z steganografii opar-
tej na obrazach sa OpenStego (Windows) i steghide (Linux, MacOS). To
ostatnie stosuje algorytm oparty na grafach, aby tak umiescié¢ informa-
cje w obrazie, zeby nie mogta by¢ wykryta przy pomocy podstawowych
testéw statystycznych. Z kolei Coagula (Windows) umozliwia ukrywanie
tresci w plikach audio, a stegsnow w plikach tekstowych, przy pomocy
biatych znakéw (ang. whitespaces).

Do analizy i ujawniania utajnionych poprzez steganografie tresci stuzy
stosujacy metode silowa stegcrack (Linux), przeznaczony dla obrazéw.
W przypadku plikéw audio mozna zastosowaé¢ Sonic Visualiser (wszyst-
kie systemy). Wyszukiwarka obrazéw takze moze by¢ pomocna
w procesie analizy obrazéw z ukryta trescia, gdyz pozwala znalezé ich
oryginalne wersje.
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https://tineye.com/

Narzedzia

Narzedzia
SAST

Narzedzia SAST (ang. Static Application Security Testing) wykonuja
analize kodu zrédlowego aplikacji, bez jego uruchamiania i wskazuja
miejsca wystepowania potencjalnych luk bezpieczenstwa. Sg one dostep-
ne zaréwno jako pelnoplatne, komercyjne oprogramowania, jak réwniez
jako bezptatne aplikacje typu open source. Do pierwszej kategorii zali-
czajy sie Coverity firmy Synopsys oraz Klocwork firmy Perfoce. 7 ko-
lei w drugiej kategorii nalezy wymieni¢ SonarQube (dostepny réwniez
w wersji platnej) oraz FindBugs.
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Narzedzia

Narzedzia
DAST

Istnieje kilka kategorii narzedzi DAST (ang. Dynamic Application Se-
curity Testing), czyli takich, ktére umozliwiaja testowanie wykonujace-
go sie oprogramowania. W przypadku aplikacji internetowych jednymi
z najbardziej przydatnych sa posrednicy przechwytujgcy (ang. intercep-
tion prozies). Zgodnie z nazwa umozliwiaja one przechwytywanie zadan
przegladarki WWW, lub innego klienta, do serwera i ich modyfikacje.
Moga rowniez przechwytywaé odpowiedzi. Do najpopularniejszych na-
leza i . Oba narzedzia maja wbudowana przegla-
darke WWW  ale mogg takze wspolpracowaé z zewnetrznymi klientami
i obstuguja protokét HT'TPS. Ponadto posiadaja one wiele przydatnych
dodatkéw. Niektore z nich sg darmowe, jak JavaSerialKiller dla Burp-
Suite, stuzacy do testowania niebezpiecznej deserializacji w jezyku Java.
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https://www.zaproxy.org/
https://portswigger.net/burp

Narzedzia

Narzedzia
DAST

Narzedzie OWASP ZAP jest aplikacja typu open source, dostepna bez-
platnie. Umozliwia ono, oprocz przechwytywania zadan i odpowiedzi,
aktywne i pasywne skanowanie aplikacji internetowej, wyszukiwanie pli-
kéw i katalogéw (wbudowane narzedzie DirBuster), testowanie rozmyte,
indeksowanie struktury witryn, i wiele innych czynnosci. Posiada réwniez
mechanizm zabezpieczajacy, uniemozliwiajacy przypadkowe wykonanie
operacji mogacych mie¢ destruktywne skutki oraz opcje HUD utatwiaja-
cg opanowanie jego obstugi. OWASP ZAP daje mozliwoéé¢ prowadzenia
zaréwno testéw manualnych, jak i automatycznych.
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Narzedzia

Narzedzia
DAST

Burp Suite jest oprogramowaniem dostepnym zaréwno w wersji bez-
platnej (Community), jak i w pelni odplatnej (Professional). Wersja
bezplatna jest okrojona, ale wystarczajaca w wigkszosci testéw penetra-
cyjnych. Przechwycone zadanie moze by¢ przestane do zintegrowanych
w tym oprogramowaniu narzedzi, umozliwiajacych jego modyfikacje (In-
tercepter), powtorzenie (Repeater), wielokrotne wyslanie w zmienionej
formie (Intruder), badanie losowosci parametréw (ang. Sequencer) oraz
rozkodowanie/zakodowanie jego czesci (Decoder). W wersji bezplatnej
Burp Suite mozliwosci automatyzacji testow sa ograniczone.

Warto zauwazy¢, ze w testach penetracyjnych moga by¢ przydatne takze
narzedzia dla programistéw wbudowane w wiekszos¢ popularnych prze-
gladarek. Dodatkowo dla przegladarki Firefox opracowano dodatek o na-
zwie
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https://addons.mozilla.org/pl/firefox/addon/tamper-data-for-ff-quantum/

Narzedzia

Narzedzia
DAST

Zaréwno w przypadku aplikacji internetowych, jak i innego oprogramo-
wania mozna zastosowaé narzedzia nazywane fuzzerami (ang. fuzzers),
ktore umozliwiaja testowanie rozmyte. Polega ono na automatycznym
i szybkim tworzeniu wielu wariantéw danych wejsciowych, ktore poten-
cjalnie moga prowadzi¢ do ujawnienie istnienia podatnosci w testowanym
oprogramowaniu. Kolejne wersje danych wejsciowych moga by¢ tworzo-
ne w sposob pseudolosowy, albo przy uzyciu bardziej zaawansowanych
metod, np. algorytmoéw genetycznych. Przykladami takich narzedzi sa
Peach Fuzzer (komercyjny) i American Fuzzy Lop — AFL (darmowy).
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Narzedzia

Narzedzia
DAST

W analizie wykonywalnej postaci oprogramowania moga by¢ przydat-
ne debuggery, od tych ogdlnego przeznaczenia, takich jak GNU Debug-
ger — GDB, OllyDbg, WinDbg, czy debugger wbudowany w framework

Covenant, po specjalizowane narzedzia przeznaczone do prac zwiazanych
z bezpieczenstwem, takich jak , i
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https://www.immunityinc.com/products/debugger/
https://hex-rays.com/
https://ghidra-sre.org/

Narzedzia

Narzedzia
DAST

7 innych narzedzi, ktore zaliczaja sie do kategorii DAST, warto wy-
mieni¢ skanery (ang. scanners), umozliwiajace poszukiwanie okreslonych
podatnoéci w dzialajacym oprogramowaniu. Przyktadem takiego narze-
dzia moze by¢ , ktory umozliwia wykrycie nieupublicznionych
plikéw i katalogéw w aplikacjach internetowych, poddomen DNS, otwar-
tych kubetéw w érodowiskach chmurowych Amazon i Google, serwerow
TFTP oraz nazw wirtualnych hostow.

W przypadku aplikacji mobilnych przydatne moga by¢ takie narzedzia,
jak , pozwalajacy atakowac i weryfikowaé bezpieczenstwo aplikacji
przeznaczonych dla systemu Android oraz i APK Studio, pozwa-
lajace na dekompilacje pakietow aplikacji dla tego systemu operacyjnego.
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https://github.com/OJ/gobuster
https://labs.withsecure.com/tools/drozer
https://github.com/muellerberndt/apkx

Zakonczenie

Pytania
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KoNIEC

Dziekuje Panstwu za uwage!
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