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Dane kontaktowe

Informacje kontaktowe

Wykladowca: dr inz. Arkadiusz Chrobot
Numer pokoju: 3.23, budynek D
Termin konsultacji:
W tygodnie parzyste: wtorek, 10:00 — 12:00
W tygodnie nieparzyste: sroda, 14:00 — 16:00
Numer telefonu: 41 34-24-185
Adres e-mail: a.chrobot@tu.kielce.pl

Strona WWW: https://achilles.tu.kielce.pl/portal/Members/84df8
31b59534bdc88bef09b15e73c99
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Ostrzezenia (prawne)

Ostrzezenia (prawne)

Ostrzezenie &

Testy penetracyjne (ang. Penetration Tests), w uproszczeniu, pole-
gaja na kontrolowanym atakowaniu systemu informatycznego. Wy-
konywanie ich bez zgody i wiedzy wlasciciela lub wtascicieli takich
systemdéw jest traktowane jako cyberprzestepczosé i podlega okre-
slonym karom przewidzianych przez polskie prawo [9]. W zaleznosci
od konkretnego przypadku zastosowanie majg np. artykuty 267, 268,
268a, 269, 269a, 269b i 269c.
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Ostrzezenia (prawne)

Ostrzezenia (prawne)

Ochrona informacji i dostepu do systeméw informatycznych

Art. 267 k.k.

§1. Kto bez uprawnienia uzyskuje dostep do informacji dla niego nie-
przeznaczonej, otwierajgc zamkniete pismo, podigczajoc sie do sieci
telekomunikacyjnej lub przetamujgc albo omijajgc elektroniczne, ma-
gnetyczne, informatyczne lub inne szczegdlne jej zabezpieczenie, pod-
lega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci
do lat 2.

§2. Tej samej karze podlega, kto bez uprawnienia uzyskuje dostep do ca-
tosci lub czesci systemu informatycznego.

§3. Tej samej karze podlega, kto w celu uzyskania informacji, do ktorej
nie jest uprawniony, zaktada lub postuguje sie urzgdzeniem podstu-
chowym, wizualnym albo innym urzgdzeniem lub oprogramowaniem.

§4. Tej samej karze podlega, kto informacje uzyskang w sposéb okreslony
w § 1-8 ujawnia innej osobie.

§5. Sciganie przestepstwa okreslonego w § 1—4 nastepuje na wniosek po-
krzywdzonego. 7/24



Ostrzezenia (prawne)

Ostrzezenia (prawne)

Naruszenie integralnosci danych

Art. 268 k.k.

§1. Kto, nie bedgc do tego uprawnionym, niszczy, uszkadza, usuwa lub
zmienia zapis istotnej informacji albo w inny sposob udaremnia lub
znacznie utrudnia osobie uprawnionej zapoznanie sie z nig, podlega
grzywnie, karze ograniczenia wolno$ci albo pozbawienia wolnosci do
lat 2.

§2. Jesli czyn okreslony w § 1 dotyczy zapisu na informatycznym nosniku
danych, sprawca podlega karze pozbawienia wolnosci do lat 3.

§3. Kto, dopuszczajgc sie czynu okreslonego w § 1 lub 2, wyrzgdza znaczng
szkode majgtkowq, podlega karze pozbawienia wolnosci od 3 miesiecy
do lat 5.

§4. Sciganie przestepstwa okreslonego w § 1-3 nastepuje na wniosek po-
krzywdzonego.
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Ostrzezenia (prawne)

Ostrzezenia (prawne)

Naruszenie integralnosci danych

Art. 268a k.k.

§1. Kto, nie bedgc do tego uprawnionym, niszczy, uszkadza, usuvwa, zmie-
nia lub utrudnia dostep do danych informatycznych albo w istotnym
stopniu zakloca lub uniemozliwia automatyczne przetwarzanie, gro-

madzenie lub przekazywanie takich danych, podlega karze pozbawienia
wolnosci do lat 3.

§2. Kto, dopuszczajgc sie czynu okreslonego w § 1, wyrzgdza znaczng

szkode majgtkowq, podlega karze pozbawienia wolnosci od 3 miesiecy
do lat 5.

§3. Sciganie przestepstwa okreslonego w § 1 lub 2 nastepuje na wniosek
pokrzywdzonego.
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Ostrzezenia (prawne)

Ostrzezenia (prawne)

Zakltocanie przetwarzania danych lub pracy systemu

Art. 269 k.k.

§1. Kto niszczy, uszkadza, usuwa lub zmienia dane informatyczne o szcze-
golnym znaczeniu dla obronnosci kraju, bezpieczenstwa w komunika-
cji, funkcjonowania administracji rzgdowej, innego organu parnstwo-
wego lub instytucji panstwowej albo samorzgdu terytorialnego albo za-
ktoca lub uniemoZliwia automatyczne przetwarzanie, gromadzenie lub
przekazywanie takich danych, podlega karze pozbawienia wolno$ci od
6 miesiecy do lat 8.

§2. Tej samej karze podlega, kto dopuszcza sie czynu okreSlonego w § 1,
niszczgce albo wymieniajgc informatyczny nosnik danych lub niszczgc
albo uszkadzajgc urzqgdzenie stuigce do automatycznego przetwarza-
nia, gromadzenia lub przekazywania danych informatycznych.
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Ostrzezenia (prawne)

Ostrzezenia (prawne)

Zaktécanie przetwarzania danych lub pracy systemu

Art. 269a k.k.

Kto, nie bedgc do tego uprawnionym, przez transmisje, zniszczenie, usunie-
cie, uszkodzenie utrudnianie dostepu lub zmiane danych informatycznych,
w istotnym stopniu zakidca prace systemu informatycznego, systemu te-

leinformatycznego lub sieci teleinformatycznej, podlega karze pozbawienia
wolnos$ci od 3 miesiecy do lat 5.
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Ostrzezenia (prawne)

Ostrzezenia (prawne)
Wytwarzanie, posiadanie, udostepnianie i sprzedaz narzedzi

Art. 269b k.k.

§ 1. Kto wytwarza, pozyskuje, zbywa lub udostepnia innym osobom urzq-
dzenia lub programy komputerowe przystosowane do popetniania prze-
stepstwa okreslonego w art. 165 § 1 pkt 4, art. 267 § 3, art. 268a § 1
albo § 2 w zwigzku z § 1, art. 269 § 1 lub 2 albo art. 269a, a takze hasta
komputerowe, kody dostepu lub inne dane umoZzliwiajgce nieuprawnio-
ny dostep do informacji przechowywanej w systemie informatycznym,
systemie teleinformatycznym lub sieci teleinformatycznej, podlega ka-
rze pozbawienia wolnosci od 3 miesiecy do lat 5.

§ la. Nie popelnia przestepstwa okreslonego w § 1, kto dziala wylgcznie
w celu zabezpieczenia systemu informatycznego, systemu teleinforma-
tycznego lub sieci teleinformatycznej przed popelnieniem przestepstwa
wymienionego w tym przepisie albo opracowania metody takiego za-
bezpieczenia.

§ 2. W razie skazania za przestepstwo okreslone w § 1, sqd orzeka prze-
padek okreslonych w nim przedmiotéw, a moze orzec ich przepadek,

jesli nie stanowity wlasnosci sprawcy. 12/24



Ostrzezenia (prawne)

Ostrzezenia (prawne)
Wylaczenia (np. Lex Bug Bounty)

Art. 269c k.k.

Nie podlega karze za przestepstwo okreslone w art. 267 § 2 lub art. 269a, kto
dziata wylgcznie w celu zabezpieczenia systemu informatycznego, systemu
teleinformatycznego lub sieci teleinformatycznej albo opracowania metody
takiego zabezpieczenia i niezwlocznie powiadomil dysponenta tego systemu
lub sieci o wjawnionych zagroZeniach, a jego dziatanie nie narusza interesu
publicznego lub prywatnego © nie wyrzqdzito szkody.
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Ostrzezenia (prawne)

Ostrzezenia (prawne)

Podsumowanie

Przytoczone zapisy kodeksu karnego podlegaja interpretacji zalez-
nej od konkretnego przypadku, w ktéorym moga mieé¢ zastosowanie
takze artykuly dotyczace czynu o znikomej szkodliwosci spotecznej
(art. 1 § 2 k.k.), stronie podmiotowej (art. 8 i art. 9 § 1 k.k.), grani-
cy wiekowej dla odpowiedzialnosci karnej (art. 10 § 1 k.k), formach
stadialnych (art. 13 § 1 k.k) i zjawiskowych (art. 18 § 2 1 § 3 k.k)
oraz o wylaczeniu odpowiedzialnoéci karnej (art. 26 k.k).

Osobna kwestia jest takze jurysdykcja, ktora w przypadku cyber-
przestepstw nie zawsze jest oczywista. Kraje inne niz Polska maja
bardziej restrykcyjne prawo, ktére np. zabrania nawet posiadania
oprogramowania, ktére moze byé¢ uzyte do popelnienie cyberprze-
stepstwa (np. Computer Misuse Act w Wielkiej Brytanii).
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Testy bezpieczenstwa

Testy bezpieczenstwa

Testy bezpieczenstwa lub testy zabezpieczen (ang. security test) sa
ogblnym pojeciem dotyczacym weryfikacji zastosowanych w syste-
mach informatycznych mechanizmoéw, ktére maja zapobiegaé naru-
szeniu poufnosci, integralnosci i dostepnosci aktywéw. Ten termin
obejmuje swoim znaczeniem wiele rodzajow testéw, ktére mozna po-
dzieli¢ na dwie kategorie:

o defensywne testy bezpieczenistwa (ang. defensive security tests),

e ofensywne testy bezpieczenstwa (ang. offensive security tests).
Do tej drugiej kategorii zaliczane sa testy penetracyjne, ktére réow-
niez sa pojeciem o bardzo pojemnym znaczeniu. Ogélnie, zmierzaja
one do podwazenia spelniania przez system informatyczny wymie-
nionych wczeéniej wymagan bezpieczenstwa, poprzez wymuszenie
Ujawnienia (ang. Disclosure) poufnych informacji, ich Zmiany (ang.
Alternation) lub Odmowy dostepu (ang. Denial) do nich. Te cele
testéw penetracyjnych tworza triade DAD, ktéra jest przeciwien-
stwem triady CIA (Rysunek 1).
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Testy bezpieczenstwa

Dostepnosé¢ (ang. Availability)

Poufnosé (ang. Confidentiality) Integralno$é (ang. Integrity)

Ujawnienie (ang. Disclosure)

Rysunek: Triada DAD
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Testy penetracyjne

Testy penetracyjne

Gléwnym celem testéw penetracyjnych jest ocena catosciowego przy-
gotowania systemoéw informatycznych i ich wlascicieli na cyberatak.
Pozwalaja one sprawdzié, czy intruzi posiadajacy te same umiejet-
nosci i wiedze jak testerzy, moga uzyska¢ nawet czeSciowy dostep do
systemu. Jezeli symulowany atak sie powiedzie, to doktadana infor-
macja o jego przebiegu moze wskazaé jakie érodki zaradcze nalezy
wprowadzi¢, aby przeciwdziala¢ rzeczywistej probie przetamania za-
grozen. Ponadto, testy penetracyjne moga wskazaé¢ podstawowe lub
dodatkowe cele ataku potencjalnych intruzéw.

Wysokopoziomowy przebieg prac w ramach testéw penetracyjnych
przedstawia Rysunek 2. Warto zwréci¢ uwage, na pewna zbieznosé
tego schematu z Larncuchem ataku, czyli modelem przebiegu wia-
mania do systemu informatycznego, opracowanym przez firme Loc-
kheed Martin [1, 10]. W szczegélnosci faza ,Zbieranie informacji
i skanowanie podatnosci” odpowiada etapowi ,,Rekonesans”, a fa-
za ,Atakowanie i eksploatacja” etapom ,,Uzbrojenie” i ,Dzialania
dotyczace celéw”. 1724



Testy penetracyjne

Testy penetracyjne

(Planowanie i okreslanie zakres@

(Zbieranie informacji i skanowanie podatnoécD

(Atakowanie i eksploatacja)

(Raportowanie i odbiér Wynik(’)w)

Rysunek: Fazy testu penetracyjnego [1]
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Testy penetracyjne

Lancuch ataku (ang. Cyber Kill Chain)

Rekonesans

Usbrojenie
(ang. Weaponization)

Dostarczenie
(ang. Delivery)

Eksploatacja

(ang. Eaploitation)

Instalacja

Dowodzenie i kontrola
(ang. Command & Control)

Dzialania dotyczace

celow
(ang. Actions On Objectives)

Rysunek: Lancuch ataku [1]
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Testy penetracyjne

Testy penetracyjne

Podobne rodzaje testéw

W cyberbezpieczenistwie stosowane sa pokrewne do testow penetra-

cyjnych dzialania:

Skanowanie podatnosci moze wystepowaé jako samodzielna czyn-
nosé, czesto zautomatyzowana.

Audyt zgodno$ci (ang. Compliance-Based Assessment) weryfikacja
zgodnosci zabezpieczen z prawem i standardami.

Celowa ocena (ang. Objective-Based Assessment) weryfikacja zabez-
pieczenia konkretnego elementu systemu lub dzialania okreslo-
nego mechanizmu zabezpieczajacego.

Kampania red-team (ang. Read-Team Assesment) symulacja cybe-
rataku, ktérej celem jest ocena gotowosci zespoléw reagowania
oraz ¢wiczenie reakcji na incydenty.

Threat Hunting (nie istnieje odpowiednia nazwa w jezyku polskim)
jest to aktywne szukanie dowoddéw na przetamanie zabezpieczen
systemu, przy zalozeniu, ze ono nastapito, ale nie zostalo jesz-
cze wykryte.
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Testy penetracyjne

Testy penetracyjne
Klasyfikacja

Testy penetracyjne dzielg si¢ na:

Znanego srodowiska nazywane rowniez testami Przezroczystej skrzyn-
ki lub Pelnej wiedzy. Osoby przeprowadzajace testy maja pelny
dostep do danych o weryfikowanym systemie, wtacznie z infor-
macjami uwierzytelniajacymi.

Nieznanego srodowiska nazywane testami Czarnej skrzynki lub Ze-
rowej wiedzy. Testerzy nie maja dostepu do zadnych informa-
¢ji o weryfikowanym systemie. Musza ja zdobyé¢ samodzielnie,
w poczatkowej fazie testow.

Czesciowej wiedzy nazywane takze testami Szarej skrzynki. Osoby
testujace maja dostep tylko do czeéci informacji o sprawdzanym
systemie, np. zakres uzywanych adreséw IP lub dane uwierzy-
telniajace do konta z malym poziomem uprzywilejowania.
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Testy penetracyjne

Testy penetracyjne

Zespoty

Wyréznia sie dwa typy zespotéw, ktore moga prowadzié¢ testy bez-

pieczenstwas:

Wewnetrzne zwiazane z podmiotem bedacym wiladcicielem weryfi-
kowanego systemu — maja doglebna wiedze, réwniez dziedzino-
wa na temat tego systemu, generujg mniejsze koszty, ale moga
nie dostrzega¢ (lub nie chcie¢ zauwazy¢) pewnych zagrozen.

Zewnetrzne spoza przedsiebiorstwa/organizacji, do ktérej nalezy sys-
tem — moga dysponowaé wieksza wiedza ekspercka i doswiad-
czeniem z zakresu testow penetracyjnych oraz by¢ bardziej obiek-
tywni, jednak generuja wieksze koszty.

Warto zauwazy¢ pewne niescistosci w terminologii. Pojecie zewnetrz-

nego testu penetracyjnego moze oznaczaé zarowno testy penetracyjne

przeprowadzane z zewnatrz systemu przez dowolny rodzaj zespotu,
jak i testy penetracyjne przeprowadzane przez zewnetrzny zespol.

Podobny problem wystepuje w przypadku wewnetrznych testow pe-

netracyjnych. 22 /24
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Pytania
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Zakonczenie

KoNIEC

Dziekuje Panstwu za uwage!
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