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Wstep

Wspolczesne systemy operacyjne dziela obstuge przerwan sprzeto-
wych na dwie czedci: gérna i dolna potéwke. Te pierwsza stanowia
procedury obstugi przerwan, ktére musza dzialaé szybko, poniewaz
linia IRQ z nimi zwigzana, a niekiedy nawet caly system przerwan
sg wylaczone w trakcie ich wykonywania. Zazwyczaj wykonuja one
tylko niezbedne prace zwiazane z obstuga przerwania, a pozostale
czynnosci sa odraczane i wykonywane w dolnej potéwce. Jadro Li-
nuksa posiada kilka mechanizméw dolnych poléwek. Jeden zostat
juz przedstawiony w ramach tych wykladéw, to watki przerwan.
W tym wypadku gérna poléwka sprawdza, ze przerwanie zostalto
zgloszone przez urzadzenie peryferyjne, z ktorym jest skojarzona
i zwraca wartos¢, ktora powoduje, ze jadro budzi watek zajmuja-
cy sie reszta czynnosci zwiazanych z obsluga przerwania. Jest on
wykonywany w kontekscie procesu, wiec moze przejs¢ w stan ocze-
kiwania. Ten mechanizm pozwala jadru zaja¢ si¢ najpierw innymi
czynnosSciami o wyzszym priorytecie, niz obstuga przerwania.
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Wstep

W ramach tego wykladu zostana przedstawione trzy inne mechani-
zmy dolnych poléwek. Pozostale, czyli liczniki czasu (ang. timers)
beda oméwione w przyszlosci.
Nie ma $cistych regut odnosnie tego, ktére operacje zwigzane z ob-
stuga przerwan powinny by¢ wykonywane w gérnej, a ktére w dolnej
potéwee. Istniejg tylko pewne wskazdwki:
@ jedli czynnoéé jest ograniczona czasowo, powinna by¢ wykonana
w gornej potowee,
@ jedli czynnos¢ wymaga dostepu do urzadzenia peryferyjnego,
takze powinna by¢ wykonana w gornej potowece,
@ jedli czynnosé nie moze byé¢ przerwana przez to samo lub inne
przerwanie, to powinna by¢ w gérnej potéwce,
@ inne czynnosci moga by¢ wykonane w ramach dolnej potéwki.
To, czy decyzja o zakwalifikowaniu danej czynnosci do goérnej lub
dolnej potéwki byta stuszna mozna sprawdzié¢ jedynie badajac wy-

dajno$é¢ jadra po zaimplementowaniu zmian.
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Przerwania programowe

Przerwania programowe

Przerwania programowe razem z taskletami zastapily mechanizm
dolnych poléwek (ang. bottom halves) z wersji jadra wczesniejszych
niz 2.4, ale te pierwsze bardzo go przypominaja. Sa one statycznie
deklarowane, co oznacza, ze nie moga by¢ uzywane w modutach ja-
dra. Ich liczba jest ograniczona do 32, ale to w zupelnoéci wystarcza.
Przykladowo, w wersji jadra 5.10 uzywanych jest tylko 10 (na pod-
stawie wyniku cat /proc/softirqgs). Wszystkie przerwania pro-
gramowe s3 wykonywane w kontekscie przerwania i w przypadku
systemow wieloprocesorowych moga by¢ wykonywane réwnolegle.
Kazde takie przerwanie jest reprezentowane przez strukture typu
struct softirq_action, ktérego definicje zawiera listing 1.

1 struct softirqg_action

2 {

3 void (*action) (struct softirq_action *);
4}

Listing 1: Definicja typu struct softirq_action 524
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Przerwania programowe

We wczesniejszych wersjach jadra w tej strukturze wystepowato do-
datkowe pole typu void * o nazwie data. Nie byto jednak uzywane,
wiec je usunieto. Pole, ktére pozostato jest wskaznikiem na funkcje
nazywana procedurg obstugi przerwania programowego (ang. softirg
handler). Jej prototyp jest nastepujacy:

void softirq_handler(struct sortirq_action *);
Nazwa tej funkcji jest zazwyczaj inna, niz ta podana w prototypie.
We wcezesniejszych wersjach jadra parametr mial typ void *. Kiedy
usunieto pole data, to musial on zostaé¢ zastgpiony innym wskaz-
nikiem i zdecydowano sie na wskaznik do struktury typu struct
softirq_action. Oznacza to, ze funkcja przyjmuje jako argument
adres struktury, ktora zawiera wskaznik na nia. Plik kernel/sofirq.c
zawiera definicje tablicy softirqg_vec, ktéra ma 32 elementy ty-
pu struct softriq_action. Jest to tablica deskryptoréow przerwan
programowych. Jej indeksy okreslaja priorytety tych przerwan.
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Przerwania programowe

Przerwanie programowe o indeksie 0 ma najwyzszy priorytet. W pli-
ku nagléwkowym linux/interrupt.h zdefiniowany jest typ wyli-
czeniowy, ktorego elementy sa uzywane jako takie indeksy. Tabli-
ca softirq_vec jest uzywana przez funkcje __do_softirq() odpo-
wiedzialng za wywotanie procedur obstugi przerwan programowych.
Zanim takie przerwanie zostanie uruchomione musi by¢ wyzwolone
przez gorna potéwke przy pomocy funkcji raise_softirq(), ktora
jako argument pobiera element wspomnianego typu wyliczeniowe-
go, ktory odpowiada danemu przerwaniu programowemu. Funkcja
ta wylacza system przerwan i ustawia na 1 wartosé jednego z bitéw
w 32-bitowej mapie bitowej o nazwie pending. Pozycja tego bitu
odpowiada priorytetowi przerwania programowego, a takze jego in-
deksowi w tablicy softirq_vec. Po wykonaniu tej czynnosci funk-
cja raise_softirq() przywraca dziatanie systemu przerwan. Jesli
przerwania sa wczesniej wylaczone, to zamiast niej mozna uzy¢ funk-
cji raise_softirq_off (). Wylaczenie systemu przerwan zapobiega
powstaniu sytuacji hazardowych. 7/24
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Przerwania programowe

Zazwyczaj przerwania programowe s uruchamiane po zakonczeniu
gbérnej potéwki, ale w niektoérych przypadkach, gdy jadro musi wy-
kona¢ wazne czynnosSci, to uruchomienie moze by¢ odroczone na
nieokreslony, ale zwykle kroétki, czas. To, czy sa przerwania pro-
gramowe oczekujace na obsluzenie jadro sprawdza po zakonczeniu
gérnej potéwki, w watku jadra ksoftirqd lub w kodzie, ktéry bez-
posrednio sprawdza, czy sa takie przerwania. Jesli jest to prawda,
to wywolywana jest funkcja __do_softirq(), ktéra wylacza prze-
rwania, kopiuje zawarto$¢ bitmapy pending do lokalnej zmiennej,
zeruje te bitmape i wlacza przerwania, a nastepnie w petli spraw-
dza wartos¢ najstarszego bitu lokalnej kopii bitmapy. Jesli jest on
ustawiony na 1, to funkcja wywoluje procedure obstugi przerwania
programowego, ktorej adres jest zapisany w tablicy softirq_vec.
Potem przesuwa ona w prawo o jeden bit kopie bitmapy i przecho-
dzi do nastepnego elementu tablicy, dodajac 1 do wskaznika na te
tablice. Petla konczy sie, gdy nie ma wiecej przerwan programowych
do obstuzenia. 8/24
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Przerwania programowe

Nowe przerwania programowe moga by¢ zarejestrowane w jadrze
z uzyciem funkcji open_softirq(), ktéra przyjmuje dwa argumen-
ty. Pierwszym jest element typu wyliczeniowego, ktéry zwigzany jest
z nowym przerwaniem programowym (musi by¢ wezeéniej dodany
do tego typu), a drugim jest wskaznik (nazwa funkcji) do procedury
obstugi tego przerwania. Ta procedura jest wykonywana przy wia-
czonych przerwaniach i nie moze przej$¢ w stan uspienia, bo dziata
w kontekscie przerwania. Jeden procesor moze wykonywaé¢ w danym
czasie tylko jedna procedure obstugi przerwania programowego, ale
w systemie wieloprocesorowym moze by¢ jednoczesnie wykonywa-
nych tyle tych procedur, ile jest procesoréw, lub tyle samo instancji
jednej z tych procedur. Ponadto procedury obstugi przerwan progra-
mowych zazwyczaj korzystaja tylko z danych lokalnych dla danego
CPU. Oznacza to, ze przerwania programowe sg bardzo skalowalne.
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Tasklety

Tasklety sa dolnymi potéwkami wykonywanymi w kontekscie prze-
rwania i dostepnymi z poziomu modutu jadra. Przypominaja one
przerwania programowe, ale nie skaluja sie tak dobrze jako one.
W systemie wieloprocesorowymi tylko jedna instancja danego ta-
skletu moze by¢ wykonywana w tym samym czasie, ale tyle réznych
taskletow, ile jest procesorow moze byé¢ wykonywanych réwnolegle.
Niemniej jednak tasklety moga by¢ uzyte do prac, ktére wykony-
wane sa z duza czestotliwoscia. Kazdy tasklet reprezentowany jest
struktura typu struct tasklet_struct, posiadajaca pie¢ sktado-
wych. Pierwsze pole jest wskaZnikiem na strukture tego samego typu
(sa one polaczone w liste). Drugie przechowuje informacje o stanie
taskletu, czyli jedna z nastepujacych wartosci: 0 — tasklet jest nie-
aktywny, TASKLET_STATE_RUN — tasklet jest juz w trakcie wykona-
nia na innym procesorze (warto$¢ uzywana w komputerach wielo-
procesorowych), TASKLET_STATE_SCHED — tasklet zostal zaszerego-
wany do wykonania.
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Tasklety

Trzecie pole jest licznikiem odwotan. Jedli jego wartosé jest wigksza
niz zero, to tasklet jest zablokowany (ang. disabled), a jesli réwna
zero to odblokowany (ang. enabled). Czwarte pole jest wskaznikiem
na procedure taskletu (ang. tasklet handler). Jest to funkcja o naste-
pujacym prototypie:
void tasklet_handler (unsigned long);

Nazwa wlasciwej funkcji moze by¢ inna. Pobiera ona tylko jeden
argument — dana dla taskletu. Piate pole struktury taskletu jest
typu unsigned long i zawiera rzeczong dana. Istnieja dwa typy ta-
skletow: o wysokim priorytecie i zwykte. Te pierwsze sa potaczone
w liste obstugiwang przez procedure obstugi wysoko-priorytetowego
przerwania programowego. Zwykte tasklety réwniez sa zorganizo-
wane w liste, ktora jest obstlugiwana przez procedure obstugi prze-
rwania programowego o priorytecie wynoszacym 6 (liczac od zera).
Obie procedury uruchamiajg zgromadzone w listach tasklety.

11/24



Tasklety

Tasklety

Lista zwyklych taskletow nazywa sie tasklet_vec, a tych o wyso-
kim priorytecie tasklet_hi_vec. Oba typy taskletéw sa zarzadzane
przez te same funkcje jadra, z jednym wyjatkiem. Tasklety o wy-
sokim priorytecie sg szeregowane (dodawane do listy) przez funkcje
tasklet_hi_schedule(), a zwykle za pomoca tasklet_schedule().
Jedli tasklet juz jest dodany do listy, to nie moze by¢ zaszerego-
wany ponownie, az sie nie wykona. Oba typy taskletéw moga byé
zadeklarowane z uzyciem makra DECLARE_TASKLET. Jedli tasklet od
razu po stworzeniu musi by¢ zablokowany, to mozna uzy¢ makra
DECLARE_TASKLET_DISABLED. Struktura taskletu moze by¢ zainicjo-
wana przy pomocy funkcji tasklet_init (). Do blokowania zasze-
regowanego taskletu moze by¢ uzyta funkcja tasklet_disable().
Jesli blokowany tasklet jest juz w trakcie wykonania, to ta funkcja
czeka na jako zakonczenie i dopiero wtedy konczy swoje dzialanie.
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Tasklety

Mniej bezpieczna wersja funkcji tasklet_disable() nazywa sie
tasklet_disable_nosync (). Nie czeka ona na zakonczenie taskle-
tu, jesli jest on w trakcie wykonania. Zaszeregowany tasklet moze
by¢ usuniety z listy przy pomocy funkcji tasklet_kill(). Nie mo-
ze by¢ ona uzyta w kontekscie przerwania poniewaz moze oczekiwaé
na zakonczenie wykonania usuwanego taskletu. Aby odblokowaé za-
blokowany tasklet nalezy uzy¢ funkcji tasklet_enable (). Tasklety
moga by¢ zaszeregowane przez procedure obstugi przerwania lub in-
ny kod jadra. Podobnie jak w przypadku przerwan programowych
nie da sie przewidzie¢ kiedy dokladnie zostang wykonane. Szczegdly
API taskletéw sa opisane w szoéstej instrukcji laboratoryjnej.
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Watek jadra ksoftirqd

Przerwania programowe i tasklety, ktére sa powtarzane z duza cze-
stotliwoscia lub same sie reaktywuja stanowa dla systemu operacyj-
nego problem. Moga generowaé zbyt duze obciazenie dla procesoréw.
Aby zlagodzié¢ ten problem sa one oddawane pod kontrole watkowi
jadra ksoftirqd. Kazdy procesor wykonuje jedna instancje takie-
go watku, ktéry wykonuje sie z najnizszym mozliwym priorytetem.
Kiedy jest on wybudzany, to sprawdza, czy sg jakie$ przerwania pro-
gramowe (i tym samym réwniez tasklety) oczekujace na wykonanie.
Jedli tak, to wywotuje funkcje __do_softirq(). Po jej zakoncze-
niu watek ksoftirqd zmienia swdj stan na TASK_INTERRUPTIBLE
i usypia.
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Kolejki prac

Kolejki prac' sa implementacja dolnych potéwek dzialajaca w kon-
tekécie procesu. Kazda praca, ktéra ma byé wykonana w ramach
kolejki prac jest reprezentowana przez pojedynczy element tej kolej-
ki (w zasadzie listy), ktory zawiera wskaznik na funkcje wykonujaca
wspomniang prace. Kolejka jest przegladana przez specjalny watek
jadra, nazywany watkiem roboczym (ang. worker thread), realizu-
jacy funkcje worker_thread() i wywolujacy poszczegélne funkcje
wskazywane przez elementy kolejki prac. Watki robocze sg zgrupo-
wane w pule watkéw (ang. thread-pools).

W komputerach wieloprocesorowych kazdy procesor ma dwie takie
pule, jedna dla kolejek wysoko-priorytetowych i jedna dla zwyktych.
Istniejg réwniez pule dla kolejek prac, ktére nie sa na stale powiazane
z zadnym procesorem (ang. unbound workqueues). Liczba watkow
w puli jest regulowana dynamicznie przez jadro.

Kolejki prac (ang. work queues lub workqueues) zastapity inny mechanizm
dolnych potéwek, ktéry byl stosowany w wersjach jadra poprzedzajacych serie
2.6 1 nazywal sie kolejkami zadari (ang. task queues). 15/24
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Kolejki prac

Kolejka prac jest reprezentowana w jadrze przez strukture typu
struct workqueue_struct (we wczesniejszych wersjach jadra ta
struktura reprezentowala watek jadra). Linux ma domyslng kolej-
ke prac obstugiwana przez watek roboczy o nazwie kworker. Nowe
kolejki prac moga sa tworzone przez funkcje alloc_workqueue (),
ktora pobiera trzy argumenty. Pierwszym jest ciag znakéw okresla-
jacy nazwe kolejki, a takze nazwe tzw. ratunkowego wqtku roboczego.

Te watki jadra obstuguja kolejki prac zaangazowane w odzyskiwa-

nie pamieci (ang. memory reclaim). Kolejny argument jest zbiorem

nastepujacych flag:

WQ_NON_REENTRANT domys$lnie, w wieloprocesorowym komputerze,
wiele instancji funkcji realizujacej prace moze byé wy-
konanych réwnolegle; jesli ta flaga jest uzyta, to tylko
jedna instancja tej funkcji moze by¢ wykonywana w ca-
lym systemie,
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Kolejki prac

wQ_unBOUND kolejka nie bedzie powiazana z konkretnym CcpU,

wQ_FREEZABLE kolejka bedzie brata udziat w hibernacji systemu,

WQ_MEM_RECLAIM kolejka bedzie brala udzial w odzyskiwaniu pa-
mieci,

wQ_HIGHPRI kolejka bedzie obstugiwata prace wysoko-priorytetowe,

WQ_CPU_INTENSIVE w tej kolejce prace obciazajace CPU nie beda
opdzniaty wykonania innych prac w tej samej puli wat-
kow. Ta flaga nie ma wplywu na dzialanie niepowiaza-
nych kolejek prac (ang. unbound workqueues).

Ostatnim argumentem alloc_workqueue () jest liczba okreslajaca
ile maksymalnie prac bedzie mogto byé¢ wykonanych wspétbieznie.
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Kolejki prac

Sa rowniez dostepne dwa makra, ktére tworza nows kolejke prac.
Pierwsze nazywa si¢ create_workqueue i tworzy kolejke obstugiwa-
na przez tyle watkéw roboczych ile jest w komputerze procesorow.
Drugie ma nazwe create_singlethread_workqueue i tworzy ko-
lejke prac, ktéra jest obstugiwana tylko przez jeden watek. Obec-
nie uzywana implementacja kolejki prac nie tworzy ustalonej liczby
watkéw roboczych dla kazdej z kolejek. Jadro monitoruje obciazenie
procesoréw oraz liczbe prac w kolejce i dynamicznie dodaje watki
robocze, jesli sa potrzebne, lub je usuwa, jesli sg zbedne. Kazda ko-
lejka prac, za wyjatkiem domyslnej, moze byé¢ usunieta z uzyciem
funkcji destroy_workqueue().
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Kolejki prac

Praca jest reprezentowana przez strukture typu struct work_struct
lub struct delayed_work. Pierwszy typ jest przeznaczony dla prac,
ktére sa odroczone na nieokreslony czas, a drugi dla prac z okre-
Slonym czasem, po ktéorym powinno sie rozpoczaé ich wykonanie.
Kolejki prac gwarantuja jedynie, ze opdznione prace nie rozpoczna
sie przed uplywem tego czasu, ale nie ze zostang wykonane natych-
miast po jego uptywie. Kazda struktura wymienionych typow ma
wskaznik na funkcje nazywana procedura obsltugi pracy (ang. work
handler), o nastepujacym prototypie:

void work_handler (struct work_struct *work);
Wiasciwa funkcja, czyli procedura pracy, nie musi mieé¢ takiej na-
zwy, jak w prototypie. W jej kodzie mozna wykonywaé operacje,
ktore powodujg przejScie watku roboczego w stan oczekiwania, ale
nie moga one korzystaé z pamieci w przestrzeni uzytkownika. Struk-
tury dla prac moga by¢ utworzone z uzyciem makra DECLARE_WORK
lub DECLARE_DELAYED_WORK. Pierwsze tworzy prace typu struct
work_struct, a drugie typu struct delayed_work. 1924
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Kolejki prac

Struktury pierwszego typu moga by¢ zainicjowane z uzyciem ma-
kra INIT_WORK, a drugiego typu przez makro INIT_DELAYED_WORK.
Zainicjowana prace do domyslnej kolejki mozna dodaé przy uzy-
ciu funkcji schedule_work (). Jesli praca musi zosta¢ wykonana na
okreslonym CPU, to nalezy uzy¢ funkcji schedule_work_on(). Praca
reprezentowana przez strukture typu struct delayed_work jest do-
dawana do domy$lnej kolejki przez funkcje schedule_delayed_work().
Jesdli ta praca dodatkowo musi by¢ wykonana na okreslonym proceso-
rze, to nalezy ja dodaé funkcja the schedule_delayed_work_on().
Funkcja flush_scheduled_work() wymusza wykonanie wszystkich
prac z domyslnej kolejki.
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Kolejki prac

API kolejek prac ma funkcje, ktore moga by¢ zastosowane do dowol-
nej kolejki prac. Funkcje queue_work() i queue_delayed_work()
dodaja do okreslonej kolejki prace reprezentowane odpowiednio przez
struktury typu struct work_struct lub struct delayed_work.
Jesli praca musi by¢ wykonana na okreslonym CPU, to zamiast nich
nalezy uzy¢ funkcji queue_work_on() i queue_delayed_work_on().
Jesli praca opdzniona o ustalony okres jest juz dodana do kolejki,
to ten czas mozna zmieni¢ przy pomocy jednej z dwéch funkcji:
mod_delayed_work() lub mod_delayed_work_on(). Z kolei funkcja
cancel_work_sync() usuwa z kolejki prace. Jesli procedura obstu-
gi pracy jest juz w trakcie wykonania, to ta funkcja zaczeka na jej
zakonczenie. Do usuwania opdznionych o ustalony czas prac stuzy
funkcja cancel_delayed_work_sync (). Do usuwania prac opéznio-
nych na okreslony czas stuzy takze funkcja cancel_delayed_work(),
ale wykonuje ona te operacje w mniej bezpieczny sposéb — jesli pro-
cedura obstugi takiej pracy jest juz wykonywana, to nie czeka na jej
zakonczenie. 21 /24
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Kolejki prac

Funkcja flush_work() oczekuje, az okreslona praca zostanie wy-
konana lub natychmiast koniczy swoje dziatanie, jeli ta praca nie
jest dodana do kolejki. Funkcja flush_delayed_work() wykonuje
to samo dla okreslonej pracy odroczonej na ustalony czas. W koricu
funkcja flush_workqueue() wymusza wykonanie wszystkich prac
dodanych do okreslonej kolejki i oczekuje na zakonczenie wykona-
nia procedury obstugi pracy dla ostatniej z nich.

Wiecej szczegdlow na temat API kolejek prac zostato podanych w sz6-
stej instrukcji laboratoryjnej.
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Zakonczenie

Pytania
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KoNIEC

Dziekuje Panstwu za uwage!
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