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‘Wprowadzenie

Wprowadzenie

Wywolania systemowe sa funkcjami jadra, ktére moga by¢ wywoty-
wane z przestrzeni uzytkownika. Tworza one interfejs miedzy opro-
gramowaniem uzytkowym, a systemem operacyjnym. Ze wzgleddéw
bezpieczenstwa (ang. safety) wspoélczesne systemy operacyjne nie
pozwalaja procesom uzytkownika na bezposrednia interakcje z za-
sobami, np. sprzetowymi, a nawet miedzy nimi samymi (pamieé
dzielona jest tutaj pewnym wyjatkiem). Niemniej jednak, aby wy-
konywa¢ swoje zadania procesy potrzebuja zasoboéw i moga uzy-
skaé¢ do nich posredni dostep przy uzyciu ustug dostarczanych przez
system operacyjny poprzez wywolania systemowe. To rozwiazanie
ma kilka zalet. Wywolania systemowe upraszczaja uzycie zasobdéw,
szczegdlnie tych sprzetowych, przez oprogramowanie uzytkowe. Pro-
gramisci, ktérzy tworza takie programy nie muszg znaé szczegdtdéw
uzycia takiego sprzetu, po prostu polegaja w tym zakresie na syste-
mie operacyjnym. Dodatkowo, wywolania systemowe sa niezbedne

do zrealizowania wirtualizacji zasobow, takich jak cpu lub pamieé.
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Application Programming Interface

Application Programming Interface — API

Procesy uzytkownika zazwyczaj nie wywoluja bezposrednio wywo-
tan systemowych, ale robia to za pomoca interfejsu programowa-
nia aplikacji (ang. Application Programming Interface), nazywane-
go krétko API. Jest to zbidr funkeji, zmiennych i innych elementow
oprogramowania, ktére utatwiaja procesom wykonywanie najwaz-
niejszych operacji i pozwalajg na wspolprace z systemem operacyj-
nym. API Linuksa jest zapozyczone z systemu Unix i zgodne ze stan-
dardami POSIX oraz SUS. Jest ono w wiekszosci zaimplementowane
w standardowej bibliotece jezyka C, nazywanej w Linuksie glibc (libc
w Uniksie). Niektére z funkcji w niej dostepnych nie uzywaja zad-
nych wywolan systemowych (np. strcpy()), inne sa prostymi opa-
kowaniami na wywolania systemowe (ang. wrappings), jak np. funk-
cja write(), a inne oprocz uruchamiania wywotania systemowego
wykonuja jeszcze dodatkowe operacje (jak np. funkcja printf ().
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Wywolywanie wywolan systemowych

Wywoltywanie wywotan systemowych

Proces uzytkownika nie moze wywotaé wywotania systemowego jak
zwyklej funkcji bo jest ono czedcia przestrzeni jadra. Wspodlczesne
procesory oferujg specjalny rozkaz ogélnie nazwany przerwaniem
programowym, * ktéry moze byé wykonany przez oprogramowanie
uzytkowe i spowodowac przetaczenie CPU w tryb systemowy i prze-
kazanie sterowania do jadra, tak jak wtedy gdy obstugiwane jest
przerwanie sprzetowe lub wyjatek. Taki rozkaz ma rézne mnemoni-
ki, w zaleznosci od procesora. W przypadku procesoréw PowerPC
jest to sc. W 32-bitowych procesorach firm Intel i AMD nazywa si¢
int i posiada operand (argument), ktérym jest numer przerwania
(w przypadku Linuksa 0x80 — 128 dziesietnie). Nowsze 32-bitowe
procesor Intela i pokrewne, poczawszy od modelu Pentium II, po-
siadaja rozkaz sysenter. Procesory 64-bitowe firm AMD and Intel
maja instrukcje syscall.

1To okreélenie jest wieloznaczne w terminologii Linuksa, wiec trzeba zachowaé
ostrozno$¢ postugujac si¢ nim.
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Wywolywanie wywolan systemowych

Wywoltywanie wywotan systemowych
32-bitowe procesory x86

Przerwanie programowe jest obstugiwane przez funkcje jadra o na-
zwie system_call(). Jej implementacja i dziatanie zaleza od budo-
wy procesora, na ktérym jest wykonywane jadro. Dla 32-bitowych
procesorow x86 jest ona zdefiniowana w pliku entry_32.S (rozsze-
rzenie .S oznacza, ze plik zawiera kod zapisany w asemblerze). Funk-
cja system_call() jest réwniez bramka wejsciowa (ang. call ga-
te) dla wszystkich wywolan systemowych. Po wywolaniu najpierw
sprawdza ona zawartos¢ rejestru eax. Powinien on zawiera¢ numer
wywotania systemowego, ktéry jest unikatowy dla kazdego wywola-
nia systemowego i jest rowniez indeksem w tablicy sys_call_table.
Ta tablica zawiera adresy wszystkich wywolan systemowych i jest
zdefiniowana w pliku syscall_table_32.8, ktéry jest wlaczony do
pliku entry_32.S. To oznacza, ze jest ona réwniez zaimplemento-
wana w asemblerze.
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Wywolywanie wywolan systemowych

Wywoltywanie wywotan systemowych
32-bitowe procesory x86

Jedli numer w rejestrze eax jest nieprawidlowy, wiekszy niz powi-
nien, funkcja system_call() zwraca warto$¢ —ENosYs, informujac,
ze proces staral sie wywotaé¢ nieistniejace wywolanie systemowe.
W przeciwnym przypadku funkcja system_call() odktada na stos
jadra procesu zawarto$é¢ rejestréw ebx, ecx, edx, edi i esi. Te re-
jestry moga przechowywaé argumenty dla wywolania systemowego.
Nastepnie wspomniana funkcja mnozy numer wywotania systemo-
wego przez 4 (rozmiar 32-bitowego adresu w bajtach), a wyniku uzy-
wa jako przesuniecia wzgledem poczatku tablicy sys_call_table,
by odnalezé w niej adres wywolania systemowego. Potem funkcja
system_call() uzywa tego adresu i zwyklego rozkazu call, aby
uruchomié¢ to wywolanie systemowe. Konczac dzialanie to wywola-
nie zwraca wynik zapisujac go do rejestru eax i oddaje sterowanie
z powrotem do funkcji system_call().
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Wywolywanie wywotan systemowych

Wywoltywanie wywotan systemowych
64-bitowe procesory x86

W przypadku 64-bitowych procesoréw produkowanych przez firmy
Intel i AMD funkcja system_call() jest zdefiniowana w pliku o na-
zwie entry_64.S, a tablica sys_call_table w pliku unistd_64.h,
ktéry jest wlaczany do syscall_64.c, a ten z kolei jest wiaczany do
pliku entry_64.S. Numer wywolania systemowego jest zapisywany
w rejestrze rax, w ktorym réwniez to wywolanie zapisuje swoj wy-
nik. Wspomniany numer jest mnozony przez 8 (rozmiar 64-bitowego
adresu w bajtach), zamiast 4. Argumenty dla wywolan systemowych
moga by¢ przechowywane w rejestrach rdi, rsi, rdx, r10, r9 i r8,
ale ich warto$ci nie sa odkladane na stos jadra procesu.
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Tworzenie wywolan systemowych

Tworzenie wywotan systemowych

Nagtéwek wywotania systemowego

Wywolania systemowe sg zwyklymi funkcjami jadra wykonywanymi
w kontekscie procesu, ale sg one definiowane w szczegdlny sposéb.
Nazwy tych funkcji zaczynaja sie przedrostkiem sys_. Przyktado-
wo, nazwa funkcji implementujacej wywotanie systemowe write ()
to sys_write(). Kazde wywotanie systemowe zwraca liczbe typu
long, ktéra zazwyczaj, ale nie zawsze, informuje o powodzeniu lub
wyjatku wykonania. W takim przypadku 0 oznacza sukces, a liczba
ujemna wskazuje na przyczyne problemu. Dla niektérych wywotan
systemowych znaczenie tych liczb moze by¢ jednak inne. W przy-
padku 32-bitowych procesoréw x86 wywotanie moze mie¢ do 5 argu-
mentéw, a w przypadku 64-bitowych CPU o tej samej architekturze,
do 6. Te argumenty sa wstepnie przechowywane w rejestrach.

9/21



Tworzenie wywolan systemowych

Tworzenie wywotan systemowych

Nagtéwek wywotania systemowego

Nagléwek wywotania systemowego zawiera makro asmlinkage, kto-
re informuje kompilator, ze argumenty dla tej funkcji sa przeka-
zywane za posrednictwem stosu jadra procesu. Jesli CPU tego nie
wymaga (jak w przypadku 64-bitowych procesoréw x86), to wspo-
mniane makro jest puste. Aby uprosci¢ tworzenie nagtéwkow wy-
wotan systemowych, programisci jadra Linuksa dodali makra o na-
zwach SYSCALL_DEFINEn, gdzie n jest liczbg parametréw wymaga-
nych przez to wywolanie i zawiera si¢ w przedziale od 0 do 5 lub
6 w przypadku procesoréw x86. Makro syscaALL_DEFINEO jest uzy-
wane do budowy nagléwka wywotania systemowego, ktore nie po-
trzebuje parametrow. Jedli wywotanie potrzebuje 2 parametrow, to
uzywane jest makro syscaLL_DEFINE2. Jednakze, kazde z tych makr
wymaga 2-n+ 1 argumentéw. Pierwszym jest nazwa wywotania sys-
temowego (bez przedrostka sys_). Po niej, jesli sa potrzebne, naste-
puja pary argumentow ztozone z nazwy i typu parametru wywotania
systemowego. 10/21



Tworzenie wywolan systemowych

Tworzenie wywotan systemowych

Ciato wywotania systemowego — ogdlne uwagi

Prawie kazde wywolanie systemowe ma efekty uboczne, czyli zmie-
nia stan wewnetrzny jadra systemu operacyjnego. Poniewaz sa one
wykonywane w kontekscie procesu, to moga uzyskaé dostep do de-
skryptora procesu, ktéry je wywolal, przy pomocy makra current
i zmieni¢ stan procesu na jeden ze standéw oczekiwania. W termi-
nologii Linuksa nazywa sie taka zmiane ,uspieniem procesu”. Jesli
wywolanie systemowe wymaga wiecej niz 5 lub 6 argumentow, al-
bo nie mieszcza sie one w rejestrach, to ich warto$ci moga zostacé
umieszczone w okreslonym obszarze pamieci procesu, a adres po-
czatku tego obszaru moze zosta¢ przekazany do wywotania systemo-
wego, przez ktérys z tych rejestrow. Kazde wywolanie systemowe,
ktére otrzymuje argumenty musi je zweryfikowa¢, zanim ich uzyje.
Danym pochodzacym z przestrzeni uzytkownika jadro nie moze ufaé.
Szczegblnie dobrze nalezy sprawdzi¢ argumenty, ktére sa wskazni-

kami (adresami w pamieci).
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Tworzenie wywolan systemowych

Tworzenie wywotan systemowych

Ciato wywotania systemowego — ogdlne uwagi

Weryfikacja wskaznikéw obejmuje trzy etapy:

@ Czy wskaznik wskazuje obszar pamieci w przestrzeni uzytkow-
nika?

@ Czy wskaznik wskazuje obszar pamiegci, ktéry nalezy do proce-
su, ktory uruchomit wywotanie systemowe?

@ W zaleznosci od operacji, ktéra ma byé przeprowadzona, wy-
wolanie systemowe sprawdza, czy proces, ktory je uruchomit,
ma uprawnienia do odczytu, zapisu lub wykonania powiazane
z tym obszarem pamieci.

Wywolanie systemowe moze takze musie¢ sprawdzi¢ uprawnienia
wywolujacego je procesu do innych zasobéw. Poczawszy do serii 2.6
jadra do tego celu shuzy funkcja capable(). Jest ona zdefiniowa-
na w pliku nagléwkowym linux/capability.h, razem ze statymi,
ktére moga by¢ uzyte jako jej argumenty i ktére okreslajg rozne
uprawnienia. Jesli proces ma dane uprawnienie, to funkcja zwréci
warto$¢ rozna od 0, w przeciwnym przypadku 0. 12431



Tworzenie wywolan systemowych

Tworzenie wywotan systemowych

Ciato wywotania systemowego — ogdlne uwagi

We wczesniejszych wersjach jadra wywotania systemowe sprawdzaty
tylko, czy wywolujacy je proces nalezy do uzytkownika uprzywile-
jowanego. W tym celu korzystaly z funkcji suser (). Jesli wywota-
nie wymaga skopiowania danych z przestrzeni uzytkownika do prze-
strzeni jadra, to nalezy w tym celu uzy¢ funkcji copy_from_user ().
Jedli kopiowanie ma przebiega¢ w odwrotnym kierunku, to nalezy
skorzystaé z funkcji copy_to_user(). Obie te funkcje przyjmuja
trzy argumenty: adres poczatkowy docelowego obszaru w pamieci,
adres poczatkowy zrédtowego obszaru w pamieci i liczbe bajtow do
skopiowania. Réwniez znaczenie wartosci zwracanej jest w obu przy-
padkach takie samo. W przypadku sukcesu obie funkcje zwracaja 0,
a w przypadku niepowodzenia liczbe bajtéw pozostatych do przeko-
piowania.
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Tworzenie wywolan systemowych

Tworzenie wywotan systemowych

Wywolanie systemowe sys_ni_call()

Istnieje specjalne wywotanie systemowe o nazwie sys_ni_call().
Zwraca ono wylacznie warto$¢ —Enosys. Ta funkcja zostala zdefinio-
wana dla wywotan systemowych, ktére nie zostaly zaimplementowa-
ne dla danej platformy systemowej (np. sa dostepne dla procesoréw
x86, ale nie PowerPC) lub dla takich, ktére z pewnych wzgledéw zo-
staly usuniete. Na szczescie ta druga sytuacja nie zdarza sie czesto
w kodzie Zrodlowym jadra Linuksa.
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Tworzenie wywolan systemowych

Tworzenie wywotan systemowych

Wartos¢ zwracana

Wartos¢ zwrdcona przez wywolanie systemowe zapisywana jest w re-
jestrze eax lub rax w przypadku procesoréw x86. Stamtad trafia
ostatecznie do zmiennej errno dostepnej w przestrzeni uzytkowni-
ka. Jedli dziatanie wywotania systemowego zakonczy sie niepowodze-
niem, to ta warto$¢ moze zostaé¢ uzyta np. przez funkcje perror ()
do wypisania na ekranie czytelnego dla uzytkownika opisu przyczy-
ny tego niepowodzenia.

15/21



Dodawanie nowego wywolania systemowego

Dodawanie nowego wywotania systemowego

Dodanie nowego wywotania systemowego jest wzglednie proste. Przy-
ktadowo, dla 32-bitowych procesoréw x86 wymaga ta czynnosé zdefi-
niowania takiego wywolania w jednym z plikow zrédlowych podsys-
temu jadra powigzanego z tym wywolaniem systemowym, dodania
nowego wpisu w tablicy wywotan systemowych, umieszczonej w pli-
ku syscall_table_32.8, okre$lenia numeru tego wywotania w pli-
ku nagléwkowym include/asm/unistd_32.h oraz skompilowania
i instalacji jadra. Podobne kroki nalezy przeprowadzié¢ dla 64-bito-
wych procesoréw x86, ale dodanie nowej pozycji do tablicy wywotan
systemowych i okreslenie numeru tego wywolania wymaga jedynie
modyfikacji pliku nagtéwkowego include/asm/unistd_64.h.

W przypadku nowszych wersji jadra dodanie nowego wywotania sys-
temowego jest jeszcze . Wystarczy dodacé tylko odpowiedni
wpis w pliku syscall_64.tbl lub syscall_32.tbl oraz umiescié¢
prototyp wywolania w pliku nagléwkowym syscalls.h.
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https://www.kernel.org/doc/html/latest/process/adding-syscalls.html#x86-system-call-implementation

Dodawanie nowego wywolania systemowego

Dodawanie nowego wywotania systemowego

Wywotanie nowego wywotania systemowego

Poniewaz zadna funkcja API nie zna nowego wywolania systemowe-
go, to zadna go nie wywola. Istnieje jednak mozliwos$¢ jego wywota-
nia z poziomu przestrzeni uzytkownika. Zanim pojawiala sie wersja
jadra 2.6.18, do tego celu stuzyty makra o nazwie _syscalln, gdzie n
okresla liczbe argumentow pobieranych przez wywolanie systemowe.
Kazde z tych makr wymaga 2 - n 4+ 2 wlasnych argumentéw. Sa ni-
mi: typ wartosci zwracanej przez wywolanie systemowe, nazwa tego
wywolania i opcjonalnie para lub pary sktadajace sie z typu i warto-
$ci argumentu. Niestety, te makra nie byly dostepne dla wszystkich
platform sprzetowych obstugiwanych przez Linuksa, dlatego w wer-
sji 2.6.18 jadra zostaly zastapione przez funkcje syscall(), ktora
pobiera jeden obowiazkowy argument — numer wywolania syste-
mowego i dowolng liczbe argumentéw wymaganych przez to wywo-
tanie. Ta funkcja zwraca te sama wartosé, jak uruchamiane przez

nig wywotanie systemowe.
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Dodawanie nowego wywotlania systemowego

Dodawanie nowego wywotania systemowego

Zalety i wady dodawania nowego wywolania systemowego

Zalety:

@ Wywotania systemowe mozna wzglednie prosto opracowac i uzy-

wac.

© Wywotania systemowe w Linuksie sa bardzo wydajne.

Wady:

@ Nowemu wywolaniu systemowemu nalezy przydzieli¢ unikato-
wy numer, ktéry musi by¢ zaakceptowany przez wszystkich pro-
gramistéw jadra Linuksa.

Interfejs tego wywolania (liczba i kolejno$é jego argumentéw)
nie moze sie w przysztosci zmienié.

Moze zajs$¢ koniecznos¢ zdefiniowania go dla wszystkich plat-
form sprzetowych obstugiwanych przez jadro Linuksa.
Wywotania systemowe nie powinno by¢ srodkiem komunikacji
dla proceséw uzytkownika.

Definicja wywolania systemowego nie moze by¢ zawarta w mo-
dule jadra. 18/21
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Posumowanie

Podsumowanie

Oryginalna wersja Uniksa posiadala okolo 100 wywolan systemo-
wych. Linux ma ich okoto 400. Ta liczba jest rézna w zaleznosci
od wspieranej przez jadro platformy sprzetowej, ale na ogdl nie
zmienia sie czesto. Wigkszosé z tych wywolan zaimplementowana
jest wedlug zasady ,ro6b jedna rzecz, ale réb ja dobrze”. Jednym
z tych, w ktérych budowie nie zostala ta zasada uwzgledniona jest
ioctl(). Nalezy unikaé¢ dodawania nowych wywotan systemowych.
7 niektérymi z probleméw, ktérych rozwiazaniem poczatkowo moze
sie wydawaé dodanie nowego wywolania systemowego, mozna so-
bie poradzi¢ z pomoca podsystemu obstugi urzadzen lub systemu
plikéw.
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Zakonczenie

Pytania
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KoNIEC

Dziekuje Panstwu za uwage!
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