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Wprowadzenie

Wprowadzenie

Unix jest jednym z pierwszych systemow operacyjnych, ktére ofero-
waly implementacje komunikacji sieciowej. Wspodlczesnie wigkszosé
serweréw w Internecie pracuje pod kontrolg Linuksa, systemu opera-
cyjnego, ktory jest kompatybilny z Uniksem. Ten wyktad jest krot-
kim przegladem budowy i dziatania podsystemu jadra Linuksa od-
powiedzialnego za obstuge sieci. Tematyka ta jest ztozona, dlatego
tylko najwazniejsze zagadnienia sg tutaj zaprezentowane. Tres¢ wy-
ktadu jest podzielona na trzy czesci:

e przetwarzanie pakietu na poziomie jadra,
e sterowniki urzadzen sieciowych,

e implementacja filtra sieciowego.
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Stos TCp/1P

Stos TCP /1P

Czeé¢ jadra odpowiedzialna za przetwarzanie nadchodzacych i wy-
chodzacych pakietéw (ang. packets) sieciowych jest nazywana sto-
sem TCP/1P. Rysunek 1 przedstawia jej schemat !. Podsystem jadra
Linuksa odpowiedzialny za komunikacje sieciowa sklada sie z trzech
czesei, ktére odpowiadaja trzem warstwom modelu 1S0,/0S1 — war-
stwie lacza danych, warstwie sieciowej i warstwie transportowej. Aby
wystaé dane przez sie¢ proces uzytkownika wywotuje odpowiednie
wywolanie systemowe, ktére aktywuje metode write () obiektu pli-
ku zwiazanego z gniazdem sieciowym tego procesu. W zaleznosci od
uzytego protokotu transportowego ta metoda wywohuje funkcje ja-
dra tcp_sendmsg() lub udp_sendmsg(). Sa one odpowiedzialne za
utworzenie nagléwka odpowiedniego protokotu.

"'Wyklad zostal przygotowany na podstawie strony: https://docs.kernel.org/
networking/index.html i ksiazki Williama Stallingsa ,Systemy operacyjne”,

PWN, Warszawa, 2009
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Stos TCP /1P
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Rysunek 1: Przetwarzanie pakietéw wychodzacych i nadchodzacych
w jadrze
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Stos TCp/1P

Stos TCP /1P

Naglowek protokotu transportowego jest dotaczany do danych prze-
kazanych przez proces uzytkownika. Nastepnie jest wywolywana
funkcja odpowiedzialna za utworzenie i dodanie do pakietu nagtéw-
ka protokotu 1p. Dla pakietu UDP jest to ip_push_pending_frames(),
a w przypadku TCP, funkcja ip_queue_xmit (). Pakiet, ze wszyst-
kimi wymaganymi nagléwkami jest przekazywany do sterownika
urzadzenia sieciowego przez funkcje dev_queue_xmit (). Jednakze,
zanim zostanie on wysltany, jego trasa jest ustalana przez funkcje
ip_route_output (), ktéra sprawdza pamigci podreczne lub (jesli
jest to konieczne) tablice trasowania (ang. routing tables), by ja
okresli¢. Jesli pakiet ma byé¢ wystany do innego urzadzenia w sieci,
to nastepnie jest przetwarzany przez funkcje ip_output ().

Jesli urzadzenie sieciowe otrzyma nadchodzacy pakiet, to zapisuje
go w buforze i zazwyczaj generuje przerwanie. Opcjonalnie dwa inne
przerwania moga by¢ przez nie uzywane: sygnalizujace zakonczenie
transmisji pakietu i sygnalizujace pojawienie sie¢ wyjatku transmisji.
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Stos TCp/1P

Stos TCP /1P

Sa przypadki, kiedy urzadzenie sieciowe nie zglasza przerwania po
otrzymaniu pakietu. Ich opis znajduje sie w dalszej czedci wykladu,
poswieconej NAPI. Sterownik urzadzenia przekazuje pakiet w bufo-
rze sprzetowym do funkcji netif_rx (), ktéra przydziela pamieé¢ na
inny bufor, do ktérego zapisuje kopie otrzymanego pakietu, ustawia
wskaznik w sterowniku na nagléwek 1P i dodaje pakiet do kolej-
ki. Wszystkie pakiety z tej kolejki sa przetwarzane przez funkcje
ip_rcv(), ktora wywoluje ip_local_deliver (). Ta ostania uru-
chamia z kolei tcp_v4_rcv() dla pakietéw TCP lub udp_rcv() dla
pakietow UDP. Nastepnie, wywotywane sa funkcje informujace pro-
ces uzytkownika, ze pakiet zostal odebrany. W przypadku pakietu
TCP jest to funkcja tcp_data_queue (), a w przypadku pakietu uDP
wywolywana jest udp_queue_rcv_skb().
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Stos TCp/1P

Stos TCP /1P

Gléwng strukturg danych uzywang przez sieciowy podsystem jadra
jest bufor pakietu nazywany sk_buff. Typem danych tego bufora
jest struct sk_buff. Ta struktura przechowuje nie tylko odbierane
lub nadawane dane, ale réwniez metadane koniecznie do przetwa-
rzania pakietu. Te ostatnie sg zgromadzone w nagléwku pakietu.
Bufor pakietu jest tak zaprojektowany, aby moégl byé efektywnie
przenoszony miedzy kolejkami. Jesli zachodzi potrzeba skopiowania
go, to wystarczy tylko powieli¢ jego nagléwek, ktéry ma trzy pola
wskazujace na prywatne nagléwki przechowujace metadane zwia-
zane 7z trzema warstwami modelu 1S0/0s1. Pole transport_header
wskazuje na nagléwek warstwy transportowej. Naglowek warstwy
sieciowej jest wskazywany przez pole network_header. W kornicu po-
le mac_header wskazuje na nagléwek warstwy lacza danych. Wszyst-
kie bufory pakietéow sa zorganizowane w kolejke zaimplementowana
jako lista dwukierunkowa.
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Sterowniki urzadzen sieciowych

Sterowniki urzadzen sieciowych

Gloéwna struktura danych uzywana przez sterownik urzadzenia sie-
ciowego jest struktura typu struct net_device. Najwazniejszymi
polami tej struktury sa: mtu — okresla maksymalny rozmiar pakie-
tu jaki urzadzenie moze obstuzy¢, flags — okresla stan urzadzenia,
dev_addr — wskaznik na adres MAC, promiscuity — licznik, ktéry
przechowuje liczbe zadan przelaczenia urzadzenia w tryb beztadny
(ang. promiscuous mode), ip_ptr — wskazuje na nagltéwek przecho-
wujacy dane specyficzne dla protokotu 1P w wersji 4, netdev_ops —
wskazuje na strukture wskaznikéw na funkcje, ktére wykonuja takie
operacje, jak np. wysylanie pakietow, rx_handler — wskazuje na
procedure obstugi przerwania nadajnika.

Wezesniejsze implementacje sterownikéw urzadzen sieciowych wy-
magaly, aby to urzadzenia potwierdzalo odebranie kazdego pakietu
przerwaniem. Prowadzilo to do przeciazenia systemu w przypadku
duzego ruchu sieciowego. W serii 2.6 jadra dodano nowe API sterow-

nikéw urzadzen sieciowych, nazwane NAPI.
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Sterowniki urzadzen sieciowych

Sterowniki urzadzen sieciowych

NAPI umozliwia sterownikowi przelaczenie urzadzenia sieciowego
w tryb przegladania (ang. polling) pozwalajacy mu na zgromadzenie
odpowiedniej liczby przychodzacych pakietéw, ktére sa przetwarza-
ne pozniej przez jadro. To redukuje liczbe zglaszanych przez urza-
dzenie przerwan i w konsekwencji zmniejsza obcigzenie jadra ich
obstuga. Niektére z przychodzacych pakietéw moga nawet byé od-
rzucone zanim zostana przekazane jadru do przetwarzania. To roz-
wiazanie nazywa sie¢ dlawieniem pakietow (ang. packet throttling).
Aby uzycie NAPI bylo mozliwe wymagane jest wsparcie sprzetowe
w postaci tzw. cyklicznego bufora dla transmisji DMA (ang. DMA
ring) lub odpowiednio duza wolna przestrzen w RAM, aby mozna
byto ja przydzieli¢ dla buforéw dla tych transmis;ji.

10/17



Filtr sieciowy

Filtr sieciowy

Filtr sieciowy (ang. netfilter) jest zbiorem wskaznikéw na funkcje,
nazywanych uchwytami (ang. hooks), rozlokowanych w strategicz-
nych miejscach stosu TCP/1P. Te wskazniki moga by¢ uzyte do zaim-
plementowania zapory sieciowej (ang. firewall) lub takich rozwiazan
jak NAT (ang. Network Address Translation). Funkcje wskazywane
przez uchwyty sa zazwyczaj definiowane w modutach jadra®. W pod-
systemie sieciowym jadra znajduje sie pie¢ takich uchwytéw:

NF_IP_PRE_ROUTING funkcje zwigzane z tym uchwytem sg wywoly-
wane, gdy odbierany jest pakiet,

NF_IP_LOCAL_IN funkcje zwiazane z tym uchwytem przeprowadza-
ja wstepne przetwarzanie pakietow dostarczonych do
urzadzenia sieciowego (ang. host),

NF_IP_FORWARD funkcje zwigzane z tym uchwytem przeprowadzaja
przetwarzanie pakietéw, ktére powinny by¢ przekazane
do innych urzadzen sieciowych,

2http://www.paulkiddic.com/crcating— a-netfilter-kernel-module-which-filters-udp-packets
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Filtr sieciowy

Filtr sieciowy

NF_IP_POST_ROUTING funkcje zwigzane z tym uchwytem przetwa-
rzaja pakiety z ustalonymi trasami, ktére majag zostac
wystane,

NF_IP_L0OCAL_ouT funkcje zwiazane z tym uchwytem przetwarzaja
pakiety, ktére zostaly wystane lokalnie.

Kazda funkcja zwigzana z dowolnym z tych uchwytéw moze prze-
prowadza¢ dowolna operacje na pakiecie, jaka jest konieczna, ale
musi ostatecznie zwréci¢ jedna z nastepujacych wartosci:

NF_ACCEPT pakiet zaakceptowany do dalszego przetwarzania,
NF_DROP pakiet zostal odrzucony,

NF_REPEAT nalezy ponownie wywolaé¢ funkcje dla tego pakietu,

NF_STOLEN funkcja ,wykrada” pakiet, co oznacza, ze bedzie on

przetwarzany w inny sposéb niz pozostate pakiety,
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Filtr sieciowy

Filtr sieciowy

NF_QUEUE pakiet jest umieszczony w kolejce, skad zostanie prze-
kazany do przestrzeni uzytkownika,

NF_STOP przetwarzanie pakietu zostalo wstrzymane.

Pojedyncza funkcja zwiazana z uchwytem jest reprezentowana przez
strukture typu struct nf_hook_ops. Definicja tego typu jest za-
mieszczona w Listingu nr 1. Pole 1list pozwala przechowywac te
struktury w liscie. Pole hook jest wskaznikiem na funkcje przetwa-
rzajaca pakiet. Pole dev jest wskaznikiem na strukture reprezentu-
jaca urzadzenie sieciowe. Skltadowa priv jest wskaznikiem na obszar
pamieci przechowujacy dane prywatne funkcji przetwarzajacej pa-
kiety. Pole pf przechowuje identyfikator rodziny protokotéw, ktorej
pakiety beda przetwarzane przez funkcje. Pole hooknum przechowuje
numer uchwytu, a priority priorytet funkcji, ktory okresla porza-
dek w jakim funkcje zwigzane z uchwytem sg wykonywane (np. stala

NF_IP_PRI_FIRST 0oznacza Najwyzszy priorytet).
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Filtr sieciowy

Filtr sieciowy

1 struct nf_hook_ops

2 {

3 struct list_head list;

4 nf_hookfn *hook;

5 struct net_device *dev;

6 void *priv;

7 u_int8_t pt;

8 unsigned int hooknum;
9 int priority;
0 F;

Listing 1: Definicja typu struct nf_hook_ops
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Filtr sieciowy

Filtr sieciowy

Struktury typu struct nf_hook_ops sa rejestrowane przy uzyciu
funkcji nf_register_net_hook(), a wyrejestrowywane przy pomo-
cy funkcji nf _unregister_net_hook (). Typ wartodci zwracanej przez
funkcje przetwarzajaca pakiet to unsigned int>. Przyjmuje ona
trzy argumenty: adres obszaru pamieci przechowujacego jej prywat-
ne dane (jest przekazywany przez parametr typu void *), adres
bufora pakietu (bufor jest typu struct sk_buff) i adres struktu-
ry, ktora przechowuje stan uchwytu. Ta struktura jest typu struct
nf_hook_state.

3Na wezeéniejszych slajdach opisano mozliwe wartosci do zwrécenia.
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Zakonczenie

Pytania
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KoNIEC

Dziekuje Panstwu za uwage!
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