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Wprowadzenie

Jadro Linuksa zarzadza nie tylko swoja przestrzenig adresowq, ale
rowniez przestrzeniami adresowymi proceséw uzytkownika. Kazdy
z nich otrzymuje plaskq (liniowq) przestrzen, ktéra domyslnie jest
odseparowana od przestrzeni adresowych innych proceséw. Oznacza
to, ze proces nie moze odczytywaé lub modyfikowaé¢ danych innych
proceséw, nawet jesli postuguje sie tymi samymi adresami wirtualny-
mi co one. Jadro Linuksa umozliwia jednak procesom wspétdzielenie
ich przestrzeni adresowych, jesli one tego zazadaja. W ten sposéb sa
zaimplementowane wgtki uZytkownika. Kazda przestrzen adresowa
procesu jest podzielona na interwaly adreséw nazwane obszarami
pamieci (Rysunek 1). Kazdy proces moze zazadaé od jadra dodania
nowego obszaru pamieci do jego przestrzeni adresowej, ale nie mo-
ze odwolywaé sie do nieistniejacych obszaréw pamieci lub naruszaé
praw dostepu (odczyt, zapis, wykonanie), do tych ktére posiada.
W przeciwnym przypadku jadro przerwie dziatanie takiego proce-
su, a jego uzytkownik zobaczy na ekranie komunikat ,,Segmentation
fault”. 3/17
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Obszary pamieci

Istnieje kilka typéw obszaréw pamieci:
sekcja tekstu jest to odwzorowana w pamieci cze$é¢ pliku wykony-
walnego, ktéra zawiera kod wykonywany przez proces,
sekcja danych jest to odwzorowana w pamieci czesé pliku wykony-
walnego, ktora zawiera zainicjowane zmienne globalne,
sekcja .BSS to obszar pamieci, gdzie jest odwzorowana wyzerowa-
na strona, na potrzeby niezainicjowanych zmiennych
globalnych,
stos w tym obszarze jest zorganizowany stos w przestrzeni
uzytkownika; poczatkowo jest to odwzorowana wyze-
rowana strona pamieci,
obszary pamieci wspoéltdzielonej obszary pamieci bedace realizacja
pamieci wspéldzielonej,
obszary odwzorowanych plikéw obszary pamieci w ktérych sa od-

wzorowane pliki,
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Przestrzen adresowa procesu

Obszary pamieci

anonimowe odwzorowania pamieci obszary pamieci przydzielone,
np. z uzyciem funkcji malloc().

Skrét .BSS oznacza ,,block started by symbol” i jest nazwa uzywana
ze wzgledéw historycznych. Sekcja danych zawiera zmienne global-
ne, o wartosciach réznych od zera, przechowywanych w pliku wyko-
nywalnym. Stad nazwa tych zmiennych: ,zainicjowane”. Sekcja .BSS
zawiera zmienne globalne, ktorych wartoscia poczatkows jest zero.
Ich wartosci nie sa przechowywane w wykonywalnym pliku i dlatego
Sg one nazywane ,niezainicjowanymi”.

Sekcje tekstu, danych i .BSS wystepuja takze dla bibliotek tadowa-
nych dynamicznie, nazywanych w systemach kompatybilnych z Unik-
sem, bibliotekami wspoldzielonymi lub obiektami wspoldzielonymi
(ang. shared objects).

Kazdy obszar pamieci ma zdefiniowane osobne uprawnienia. Obsza-
ry te nie nakladaja sie.
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Informacje o przestrzeni adresowej pojedynczego procesu sa przecho-
wywane w jego deskryptorze pamieci. Jest to struktura typu struct
mm_struct, zdefiniowanym w tym samym pliku co typ deskryptora
procesu. Deskryptor pamieci zawiera wiele p6l, miedzy innymi pola
przechowujace poczatkowe i koncowe adresy sekcji tekstu, danych,
stosu, obszaru pamieci przechowujacego argumenty wiersza pole-
cen i obszaru pamieci przechowujacego zmienne $rodowiskowe. Jesli
wartos¢ pola mm_count wynosi 1, to przestrzen adresowa opisywana
przez deskryptor pamieci jest wspotdzielona przez co najmniej dwa
procesy, ktore sa watkami. Doktadna liczba tych watkéw jest prze-
chowywana w polu mm_users. Pole task_size okresla rozmiar prze-
strzeni adresowej. Zostalo ono dodane aby umozliwi¢ wykonywanie
32-bitowych aplikacji na 64-bitowych platformach sprzetowych. Dwa
pola deskryptora pamigci sa zwiazane z osobnymi strukturami da-
nych, ktére przechowuja te sama informacje, ale w rézny sposob.
Pierwszym z nich jest pole mmap przechowujace adres listy zawiera-
jacej dane o wszystkich obszarach pamieci. 7/17
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Drugim jest pole mm_rb przechowujace adres korzenia drzewa czer-
wono-czarnego, ktére zawiera te same dane co lista, ale oferuje krot-
szy czas ich wyszukiwania, niz lista. Za to liste prosSciej jest prze-
gladaé¢ sekwencyjnie. W serii 2.0 jadra Linuksa dane o obszarach
pamieci byly przechowywane w liscie tak dlugo, jak ditugo liczba
tych obszaréw byta ponizej 20. Jedli przekroczyta ona ten prog, to
lista byla zamieniana w drzewo AVL.

Jadro taczy wszystkie deskryptory pamieci w dwukierunkows, liste
liniowa, rozpoczynajaca sie od deskryptora pamieci procesu init
(lub jego odpowiednika). Adres deskryptora pamieci jest réwniez
przechowywany w polu mm deskryptora procesu, ktéry jest wlasci-
ciele przestrzeni adresowej opisywanej przez ten deskryptor pamieci.
Kiedy tworzony jest nowy proces, to przydzielany jest mu, z uzyciem
alokatora plastrowego, nowy deskryptor pamieci i wywolywana jest
funkcja copy_mm(), kopiujaca zawarto$¢ deskryptora pamieci rodzi-

ca do deskryptora pamieci potomka.
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Jesli wywolanie systemowe clone() otrzyma flage CLONE_VM jako
jeden z jego argumentéw, to nowy proces bedzie dzielil przestrzen
adresowa z rodzicem. Innymi slowy, te procesy beda watkami. W ta-
kim przypadku nie jest tworzony deskryptor pamieci dla procesu
potomnego, a oba procesy wspoétdziela ten sam.

Kiedy proces lub watek koriczy prace, to wywolywana jest funkcja
exit_mm(), ktora aktualizuje okreslone statystyki, wykonuje pewne
operacje porzadkujace (ang. cleanup) i wywoluje funkcje mmput (),
ktora zmniejsza o jeden warto$¢ pola mm_users w deskryptorze pa-
mieci. Jesli ta wartos¢ spadnie do zera, to dodatkowo wywolywana
jest funkcja mmdrop(), ktora dekrementuje wartosé pola mm_count
tego deskryptora. Jesli i ta wartos¢ osiggnie zero, to deskryptor pa-
mieci jest usuwany przy pomocy funkcji free_mm().
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Deskryptor pamieci

Watki przestrzeni jadra, lub po prostu watki jadra, nie maja swojej
wlasnej przestrzeni adresowej, wspotdziely ja z jadrem. W zwiaz-
ku z tym nie maja réwniez deskryptoréw pamieci. Wartos¢ pola
mm w ich deskryptorach proceséw wynosi NULL. Jednakze, aby si¢
mogly wykonywaé, watki jadra musza odwolywaé sie¢ do pamieci.
W tym celu korzystaja z deskryptora pamieci procesu uzytkownika,
ktéry korzystatl z cPU tuz przed nimi. Deskryptor pamieci kazde-
go procesu przechowuje informacje o przestrzeni jadra na potrzeby
wywolan systemowych. Te dane sa takie same dla wszystkich proce-
sow, ale od czasu wydania wersji 4.15, w trybie jadra CPU stosowane
sg inne tablice stron, niz w trybie uzytkownika. Ta zmiana zostala
wprowadzona w ramach poprawki KPTI, aby utrudni¢ wykorzystanie
podatnosci Meltdown (https://meltdownattack.com/).
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Adres deskryptora pamieci ostatniego procesu uzytkownika, ktéry
korzystal z CPU jest przechowywany w polu active_mm deskryptora
procesu watku jadra. W przypadku proceséw uzytkownika, jadro
uzywa tego pola, kiedy proces zaczyna realizowal inny program,
ktorego kod jest tadowany z pliku wykonywalnego.
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Zarzadzanie obszarami pamieci wirtualnej

Kod podsystemu zarzadzania obszarami pamieci wirtualnej (VMA)
zostal opracowany przy uzyciu programowania zorientowanego obiek-
towo. Kazdy obszar pamieci wirtualnej jest reprezentowany przez
obiekt bedacy struktura typu vm_area_struct. Poza ,zwyklymi”
polami ta struktura posiada réwniez takie, ktore jest wskaznikiem
na strukture, ktorej pola sa wskaznikami na funkcje wykonujace
okreslone operacje na obszarach pamieci wirtualnej. Te funkcje sg za-
tem metodami, a ostatnia ze wspomnianych struktur tablica metod.
Pola vma_start i vma_end obiektu obszaru pamieci wirtualnej prze-
chowuja adres poczatkowy i koncowy tego obszaru. Pole vm_flags
przechowuje flagi okreslajace wtasciwosci i przeznaczenie stron two-
rzacych ten obszar. Wsréd nich sa: vM_READ, VM_WRITE, VM_EXEC —
okreslaja, ze obszar pamieci moze by¢ odczytywany, zapisywany lub
wykonywany, VM_SHARED — oznacza wspoéldzielony obszar pamieci,
VM_I0 — oznacza obszar pamieci, w ktérym sa odwzorowane rejestry
wejscia-wyjsécia urzadzenia, vM_LOCKED — okresla obszar pamieci,
ktérego strony nie podlegaja wymianie, vM_SEQ_READ — okresla 15,7
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obszar pamieci, gdzie odwzorowany jest plik umozliwiajacy jedynie
odczyt sekwencyjny; w takim przypadku jadro moze odczytywacé
z niego dane z wyprzedzeniem, tzn. zanim proces uzytkownika ich
zazada, aby podnies¢ wydajnosé odczytu pliku, VM_RAND_READ —
okreéla obszar pamieci, gdzie jest odwzorowany plik umozliwiajacy
zaréwno odczyt sekwencyjny, jak i bezposredni; w takim wypadku
jadro nie stosuje odczytu z wyprzedzeniem, bo nie przynosi on efek-
tu. Tablica metod obiektu obszaru pamieci wirtualnej jest struktura
typu vm_operations_struct. Posiada ona kilka pdl wskazujacych
na funkcje wykonujace operacje na reprezentowanym przez obiekt
obszarze pamieci, takie jak: open() — wywolywana, gdy nowy ob-
szar pamieci wirtualnej jest dodawany do przestrzeni adresowej pro-
cesu, close() — wywolywana, gdy obszar pamigci wirtualnej jest
usuwany z przestrzeni adresowej procesu, fault() — wywolywana
w ramach obstugi btedu strony, gdy strona istnieje, ale nie jest obec-
na w RAM, page_mkwrite() — wywolywana jest w ramach obstugi

btedu strony, przy zamianie strony tylko do odczytu na zapisywangs .-
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access () — metoda jest wywolywana przy pojawieniu sie pewnych
wyjatkéow podczas dostepu do przestrzeni adresowej okreslonego pro-
cesu. We wcezesniejszych wersjach jadra byta jeszcze dostepna meto-
da populate(), ale pézniej ja usunieto. Metoda fault () zastapita
funkcje nopages ().

Jak juz wspomniano, obiekty obszaréw pamieci wirtualnej sg pota-
czone w liste i drzewo czerwono-czarne. To drzewo jest wykorzysty-
wane przez funkcje jadra find_vma (), ktéra wyszukuje obszar pa-
mieci zawierajacy adres bedacy jej argumentem, albo obszar, ktéry
rozpoczyna sie od wickszego adresu. Jesli jej sie to nie uda, to zwréci
wartos¢ NULL, w przeciwnym przypadku zwréci adres obiektu repre-
zentujacego znaleziony obszar. Podobnie funkcja find_vma_prev ()
wyszukuje obszar, ktéry jest umiejscowiony przez adresem przekaza-
nym jako jej argument. Natomiast funkcja find_vma_intersection()
zwraca adres obiektu reprezentujacego obszar pamieci wirtualnej,
ktory choé czeSciowo pokrywa sie z obszarem wyznaczanym przez

dwa adresy bedace argumentami tej funkcji. 1417
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Dane o wszystkich obszarach pamigci wirtualnej danego procesu sa
umieszczone w pliku /proc/<pid>/maps, gdzie <pid> jest PID pro-
cesu. Ta sama informacja moze zosta¢ wypisana na ekranie, w formie
czytelnej dla uzytkownika, za pomoca polecenia pmap. Z tych danych
wynika, ze sekcje tekstu i sekcje danych tylko do odczytu moga byé
wspotdzielone zaréwno przez procesy, jak i biblioteki wspétdzielone.
Obszar pamieci wirtualnej moze zosta¢ utworzony lub poszerzony
przy uzyciu funkcji jadra do_mmap(). Jej gléwnym zadaniem jest
odwzorowanie pliku w pamieci. Jako jeden z argumentéw przyjmuje
adres obiektu pliku, ale jesli zamiast niego przekazana zastanie do
niej warto$¢ NULL, to wykona ona odwzorowanie anonimowe, tzn.
odwzoruje w okreslonym obszarze pamieci strone z zerami. Ta funk-
cja jest wywolywana przez wywolania systemowe mmap2 () i mmap ().
Pierwsze wymaga podania przesunigcia w odwzorowywanym pliku
w stronach, a nie w bajtach. Obszar pamieci wirtualnej moze by¢
usuniety przy uzyciu funkcji jadra do_munmap (), wywotywanej przez

wywolanie systemowe munmap (). 15/17
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