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W step Notatki

Wspdlezesne systemy operacyjne dziela obstuge przerwan sprzetowych na

dwie czgdei: gérng i dolna poléwke. Te pierwsza stanowia procedury ob-
stugi przerwan, ktére musza dziala¢ szybko, poniewaz linia IRQ z nimi

zwiazana, a niekiedy nawet caly system przerwan sa wylaczone w trakcie
ich wykonywania. Zazwyczaj wykonuja one tylko niezbedne prace zwiaza-
ne z obstuga przerwania, a pozostale czynnosci sa odraczane i wykonywane

w dolnej potéwce. Jadro Linuksa posiada kilka mechanizméw dolnych po-
t6wek. Jeden zostal juz przedstawiony w ramach tych wykladéw, to watki
przerwan. W tym wypadku gérna poléwka sprawdza, ze przerwanie zostato

zgloszone przez urzadzenie peryferyjne, z ktorym jest skojarzona i zwraca
wartos¢, ktéra powoduje, ze jadro budzi watek zajmujacy sie¢ reszta czyn-

nosci zwiazanych z obstugg przerwania. Jest on wykonywany w kontekscie
procesu, wigc moze przejs¢ w stan oczekiwania. Ten mechanizm pozwala
jadru zajaé si¢ najpierw innymi czynnosciami o wyzszym priorytecie, niz

obsluga przerwania.

W step Notatki

W ramach tego wykladu zostang przedstawione trzy inne mechanizmy dol-

nych poléwek. Pozostale, czyli liczniki czasu (ang. timers) beda oméwione
w przyszlodci.
Nie ma $cistych regul odnosnie tego, ktére operacje zwiazane z obsluga

przerwan powinny by¢ wykonywane w gornej, a ktére w dolnej poléwce.
Istnieja tylko pewne wskazowki:

1. jesli czynnos¢ jest ograniczona czasowo, powinna by¢ wykonana w gor-

nej poléwee,

2. jedli czynno$¢ wymaga dostepu do urzadzenia peryferyjnego, takze

powinna by¢ wykonana w gérnej poléwee,

w

. jesli czynnoé¢ nie moze by¢ przerwana przez to samo lub inne prze-

rwanie, to powinna byé w gérnej poléwee,

4. inne czynno$ci moga by¢ wykonane w ramach dolnej poléwki.

To, czy decyzja o zakwalifikowaniu danej czynnosci do gérnej lub dolnej
poléwki byla stuszna mozna sprawdzi¢ jedynie badajac wydajnosé jadra
po zaimplementowaniu zmian.




Przerwania programowe
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Przerwania programowe razem z taskletami zastapily mechanizm dolnych
poléwek (ang. bottom halves) z wersji jadra wezedniejszych niz 2.4, ale
te pierwsze bardzo go przypominaja. Sa one statycznie deklarowane, co
oznacza, ze nie moga by¢ uzywane w modulach jadra. Ich liczba jest ogra-
niczona do 32, ale to w zupelnosci wystarcza. Przykladowo, w wersji jadra
5.10 uzywanych jest tylko 10 (na podstawie wyniku cat /proc/softirgs).
Wszystkie przerwania programowe sa wykonywane w kontekscie przerwa-
nia i w przypadku systeméw wieloprocesorowych moga by¢ wykonywane
réwnolegle. Kazde takie przerwanie jest reprezentowane przez strukture
typu struct softirq_action, ktérego definicj¢ zawiera listing 1.

struct softirq_action
{
void (*action) (struct softirq_action *);

};

Listing 1: Definicja typu struct softirq_action

Przerwania programowe

We wezesdniejszych wersjach jadra w tej strukturze wystepowalo dodatkowe
pole typu void * o nazwie data. Nie bylo jednak uzywane, wiec je usunie-
to. Pole, ktére pozostalo jest wskaznikiem na funkcje nazywang procedurg
obstugi przerwania programowego (ang. softirg handler). Jej prototyp jest
nastepujacy:
void softirq_handler(struct sortirq_action *);

Nazwa tej funkeji jest zazwyczaj inna, niz ta podana w prototypie. We
wezesniejszych wersjach jadra parametr mial typ void *. Kiedy usunie-
to pole data, to musial on zostaé zastapiony innym wskaznikiem i zde-
cydowano si¢ na wskaznik do struktury typu struct softirq_action.
Oznacza to, ze funkcja przyjmuje jako argument adres struktury, ktora
zawiera wskaznik na nig. Plik kernel/sofirq.c zawiera definicj¢ tablicy
softirq_vec, ktéra ma 32 elementy typu struct softriq_action. Jest
to tablica deskryptoréw przerwan programowych. Jej indeksy okreslaja
priorytety tych przerwan.

Przerwania programowe

Przerwanie programowe o indeksie 0 ma najwyzszy priorytet. W pliku na-
gléwkowym linux/interrupt.h zdefiniowany jest typ wyliczeniowy, kto-
rego elementy sa uzywane jako takie indeksy. Tablica softirq_vec jest
uzywana przez funkcje __do_softirq() odpowiedzialng za wywolanie pro-
cedur obsltugi przerwan programowych. Zanim takie przerwanie zostanie
uruchomione musi by¢ wyzwolone przez gérna poldéwke przy pomocy funk-
cji raise_softirq(), ktéra jako argument pobiera element wspomnia-
nego typu wyliczeniowego, ktéry odpowiada danemu przerwaniu progra-
mowemu. Funkcja ta wylacza system przerwan i ustawia na 1 warto$é
jednego z bitéw w 32-bitowej mapie bitowej o nazwie pending. Pozy-
cja tego bitu odpowiada priorytetowi przerwania programowego, a tak-
ze jego indeksowi w tablicy softirq_vec. Po wykonaniu tej czynnoéci
funkcja raise_softirq() przywraca dzialanie systemu przerwan. Jesli
przerwania sa wczesniej wylaczone, to zamiast niej mozna uzyé funkeji
raise_softirq_off (). Wylaczenie systemu przerwan zapobiega powsta-
niu sytuacji hazardowych.

Przerwania programowe

Zazwyczaj przerwania programowe sa uruchamiane po zakonczeniu gornej
poléwki, ale w niektérych przypadkach, gdy jadro musi wykonaé wazne
czynnoéci, to uruchomienie moze by¢ odroczone na nieokreslony, ale zwykle
krotki, czas. To, czy sa przerwania programowe oczekujace na obstuzenie
jadro sprawdza po zakonczeniu gérnej poltéwki, w watku jadra ksoftirqd
lub w kodzie, ktory bezposrednio sprawdza, czy sa takie przerwania. Jesli
jest to prawda, to wywolywana jest funkcja __do_softirq(), ktéra wyla-
cza przerwania, kopiuje zawarto$é¢ bitmapy pending do lokalnej zmiennej,
zeruje te bitmape i wlacza przerwania, a nastepnie w petli sprawdza war-
tos¢ najstarszego bitu lokalnej kopii bitmapy. Jedli jest on ustawiony na 1,
to funkcja wywoluje procedure obstugi przerwania programowego, ktorej
adres jest zapisany w tablicy softirq_vec. Potem przesuwa ona w prawo
o jeden bit kopie¢ bitmapy i przechodzi do nastepnego elementu tablicy,
dodajac 1 do wskaznika na te tablice. Petla koriczy sig, gdy nie ma wigcej
przerwan programowych do obsluzenia.
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Przerwania programowe )
Notatki

Nowe przerwania programowe moga by¢ zarejestrowane w jadrze z uzyciem
funkcji open_softirq(), ktéra przyjmuje dwa argumenty. Pierwszym jest

element typu wyliczeniowego, ktory zwigzany jest z nowym przerwaniem
programowym (musi byé¢ wezesniej dodany do tego typu), a drugim jest
wskaznik (nazwa funkcji) do procedury obslugi tego przerwania. Ta pro-

cedura jest wykonywana przy wlaczonych przerwaniach i nie moze przejéé
w stan uépienia, bo dziala w kontekscie przerwania. Jeden procesor mo-
ze wykonywaé¢ w danym czasie tylko jedna procedure obstugi przerwania

programowego, ale w systemie wieloprocesorowym moze by¢ jednoczesnie
wykonywanych tyle tych procedur, ile jest procesoréw, lub tyle samo in-

stancji jednej z tych procedur. Ponadto procedury obstugi przerwan pro-
gramowych zazwyczaj korzystaja tylko z danych lokalnych dla danego cpu.
Oznacza to, ze przerwania programowe sa bardzo skalowalne.
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Tasklety i
N Notatki

Tasklety sa dolnymi poléwkami wykonywanymi w kontekscie przerwania
i dostepnymi z poziomu modutu jadra. Przypominaja one przerwania pro-
gramowe, ale nie skaluja si¢ tak dobrze jako one. W systemie wielopro-

cesorowymi tylko jedna instancja danego taskletu moze byé¢ wykonywana
w tym samym czasie, ale tyle réznych taskletéw, ile jest procesoréw moze

by¢ wykonywanych réwnolegle. Niemniej jednak tasklety moga by¢ uzyte
do prac, ktére wykonywane sa z duza czestotliwoscia. Kazdy tasklet re-
prezentowany jest struktura typu struct tasklet_struct, posiadajaca

pieé¢ skladowych. Pierwsze pole jest wskaznikiem na strukture tego same-
go typu (sa one polaczone w liste). Drugie przechowuje informacje o stanie
taskletu, czyli jedna z nastepujacych wartosci: 0 — tasklet jest nieaktyw-

ny, TASKLET_STATE_RUN — tasklet jest juz w trakcie wykonania na in-
nym procesorze (warto$¢ uzywana w komputerach wieloprocesorowych),

TASKLET_STATE_SCHED — tasklet zostal zaszeregowany do wykonania.
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Tasklety .
’ Notatki

Trzecie pole jest licznikiem odwolan. Jesli jego warto$é jest wieksza niz
zero, to tasklet jest zablokowany (ang. disabled), a jesli réwna zero to
odblokowany (ang. enabled). Czwarte pole jest wskaznikiem na procedure

taskletu (ang. tasklet handler). Jest to funkcja o nastepujacym prototypie:
void tasklet_handler(unsigned long);

Nazwa wlasciwej funkcji moze by¢ inna. Pobiera ona tylko jeden argument
dana dla taskletu. Piate pole struktury taskletu jest typu unsigned
long i zawiera rzeczona dana. Istnieja dwa typy taskletéw: o wysokim

priorytecie i zwykle. Te pierwsze sa polaczone w liste obslugiwana przez
procedure obstugi wysoko-priorytetowego przerwania programowego. Zwy-
kle tasklety réwniez sa zorganizowane w liste, ktora jest obslugiwana przez

procedure obsltugi przerwania programowego o priorytecie wynoszacym 6
(liczac od zera). Obie procedury uruchamiajg zgromadzone w listach ta-

sklety.
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Tasklety :
N Notatki

Lista zwyklych taskletéw nazywa si¢ tasklet_vec, a tych o wysokim prio-
rytecie tasklet_hi_vec. Oba typy taskletow sa zarzadzane przez te sa-
me funkcje jadra, z jednym wyjatkiem. Tasklety o wysokim priorytecie sa

szeregowane (dodawane do listy) przez funkcje tasklet_hi_schedule(),
a zwykle za pomoca tasklet_schedule (). Jesli tasklet juz jest dodany do

listy, to nie moze by¢ zaszeregowany ponownie, az si¢ nie wykona. Oba ty-
py taskletéw moga by¢ zadeklarowane z uzyciem makra DECLARE_TASKLET.

Jesli tasklet od razu po stworzeniu musi byé zablokowany, to mozna uzyé
makra DECLARE_TASKLET_DISABLED. Struktura taskletu moze by¢ zaini-
cjowana przy pomocy funkcji tasklet_init (). Do blokowania zaszerego-

wanego taskletu moze by¢ uzyta funkcja tasklet_disable(). Jesli blo-
kowany tasklet jest juz w trakcie wykonania, to ta funkcja czeka na jako
zakoniczenie i dopiero wtedy konczy swoje dzialanie.
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Tasklety )
“ Notatki

Mniej bezpieczna wersja funkcji tasklet_disable () nazywa si¢ tasklet_disable_nosync().

Nie czeka ona na zakonczenie taskletu, jesli jest on w trakcie wykona-
nia. Zaszeregowany tasklet moze by¢ usuniety z listy przy pomocy funkeji
tasklet_kill(). Nie moze by¢ ona uzyta w kontekscie przerwania ponie-

waz moze oczekiwaé na zakonczenie wykonania usuwanego taskletu. Aby
odblokowaé zablokowany tasklet nalezy uzy¢ funkcji tasklet_enable().

Tasklety moga by¢ zaszeregowane przez procedure obstugi przerwania lub
inny kod jadra. Podobnie jak w przypadku przerwan programowych nie da
si¢ przewidzie¢ kiedy dokladnie zostang wykonane. Szczegbly API taskle-

téw sa opisane w széstej instrukeji laboratoryjnej.

Watek jadra ksoftirqd Notatki

Przerwania programowe i tasklety, ktére sa powtarzane z duza czestotli-

woscia lub same sie reaktywuja stanowa dla systemu operacyjnego pro-
blem. Moga generowaé zbyt duze obcigzenie dla procesoréw. Aby zlago-
dzi¢ ten problem sg one oddawane pod kontrole watkowi jadra ksoftirqd.

Kazdy procesor wykonuje jedna instancje takiego watku, ktéry wykonu-
je sie z najnizszym mozliwym priorytetem. Kiedy jest on wybudzany,

to sprawdza, czy sa jakie$ przerwania programowe (i tym samym réw-
niez tasklety) oczekujace na wykonanie. Jedli tak, to wywoluje funkcje
__do_softirq(). Po jej zakonczeniu watek ksoftirqd zmienia swoj stan

na TASK_INTERRUPTIBLE i usypia.

Kolejki prac Notatki

Kolejki prac' sa implementacja dolnych potéwek dziatajaca w kontekécie

procesu. Kazda praca, ktéra ma by¢ wykonana w ramach kolejki prac jest
reprezentowana przez pojedynczy element tej kolejki (w zasadzie listy),
ktéry zawiera wskaznik na funkcje wykonujaca wspomniana prace. Kolejka

jest przegladana przez specjalny watek jadra, nazywany watkiem roboczym
(ang. worker thread), realizujacy funkcje worker_thread() i wywolujacy

poszczegdlne funkcje wskazywane przez elementy kolejki prac. Watki ro-
bocze sa zgrupowane w pule watkéw (ang. thread-pools).
W komputerach wieloprocesorowych kazdy procesor ma dwie takie pule,

jedna dla kolejek wysoko-priorytetowych i jedna dla zwyklych. Istnieja
réowniez pule dla kolejek prac, ktére nie sa na stale powigzane z zadnym

procesorem (ang. unbound workqueues). Liczba watkéw w puli jest regulo-
wana dynamicznie przez jadro.

1Kolejki prac (ang. work queues lub workqueues) zastapity inny mechanizm dolnych

poléwek, ktéry byl stosowany w wersjach jadra poprzedzajacych serie 2.6 i nazywal sie
kolejkami zadani (ang. task queues).

Kolejki prac Notatki

Kolejka prac jest reprezentowana w jadrze przez strukture typu struct
workqueue_struct (we wezedniejszych wersjach jadra ta struktura repre-
zentowala watek jadra). Linux ma domyslna kolejke prac obslugiwang

przez watek roboczy o nazwie kworker. Nowe kolejki prac moga sa two-
rzone przez funkcje alloc_workqueue (), ktéra pobiera trzy argumenty.

Pierwszym jest ciag znakow okreslajacy nazwe kolejki, a takze nazwe tzw.
ratunkowego watku roboczego. Te watki jadra obstuguja kolejki prac zaan-
gazowane w odzyskiwanie pamieci (ang. memory reclaim). Kolejny argu-

ment jest zbiorem nastepujacych flag:

WQ_NON_REENTRANT domyslnie, w wieloprocesorowym komputerze, wiele

instancji funkeji realizujacej prace moze by¢ wykonanych
réwnolegle; jesli ta flaga jest uzyta, to tylko jedna instan-
cja tej funkeji moze by¢ wykonywana w calym systemie,
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Kolejki prac Notatki

wQ_UuNBOUND kolejka nie bedzie powigzana z konkretnym cpu,

wq_FREEZABLE kolejka bedzie brala udzial w hibernacji systemu,

WQ_MEM_RECLAIM kolejka bedzie brata udzial w odzyskiwaniu pamieci,

wQ_HIGHPRI kolejka bedzie obslugiwala prace wysoko-priorytetowe,
WQ_CPU_INTENSIVE W tej kolejce prace obcigzajace CPU nie beda opdznialy
wykonania innych prac w tej samej puli watkow. Ta flaga nie

ma wplywu na dzialanie niepowiazanych kolejek prac (ang.
unbound workqueues).

Ostatnim argumentem alloc_workqueue () jest liczba okreslajaca ile mak-
symalnie prac bedzie moglo by¢ wykonanych wspéibieznie.
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Kolejki prac Notatki

Sa réowniez dostepne dwa makra, ktére tworzag nowa kolejke prac. Pierw-

sze nazywa si¢ create_workqueue i tworzy kolejke obstugiwang przez tyle
watkéw roboczych ile jest w komputerze procesoréw. Drugie ma nazwe
create_singlethread_workqueue i tworzy kolejke prac, ktéra jest obshu-

giwana tylko przez jeden watek. Obecnie uzywana implementacja kolejki
prac nie tworzy ustalonej liczby watkéw roboczych dla kazdej z kolejek.

Jadro monitoruje obciazenie procesoréw oraz liczbe prac w kolejce i dy-
namicznie dodaje watki robocze, jesli sa potrzebne, lub je usuwa, jesli sa
zbedne. Kazda kolejka prac, za wyjatkiem domys$lnej, moze by¢ usunigta

z uzyciem funkcji destroy_workqueue ().
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Kolejki prac Notatki

Praca jest reprezentowana przez strukture typu struct work_struct lub
struct delayed_work. Pierwszy typ jest przeznaczony dla prac, ktore sa

odroczone na nieokreslony czas, a drugi dla prac z okre$lonym czasem,
po ktérym powinno si¢ rozpoczaé ich wykonanie. Kolejki prac gwarantuja

jedynie, ze opdznione prace nie rozpoczng si¢ przed uplywem tego czasu,
ale nie ze zostana wykonane natychmiast po jego uplywie. Kazda struktura

wymienionych typéw ma wskaznik na funkcje nazywang procedura obstugi
pracy (ang. work handler), o nastgpujacym prototypie:
void work_handler (struct work_struct *work);

Wiasciwa funkcja, czyli procedura pracy, nie musi mieé¢ takiej nazwy, jak
w prototypie. W jej kodzie mozna wykonywaé operacje, ktére powoduja
przejécie watku roboczego w stan oczekiwania, ale nie moga one korzy-

sta¢ z pamieci w przestrzeni uzytkownika. Struktury dla prac moga byé
utworzone z uzyciem makra DECLARE_WORK lub DECLARE_DELAYED_WORK.

Pierwsze tworzy prace typu struct work_struct, a drugie typu struct
delayed_work.
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Kolejki prac Notatki

Struktury pierwszego typu moga by¢ zainicjowane z uzyciem makra INIT_WORK,

a drugiego typu przez makro INIT_DELAYED_WORK. Zainicjowana prace do
domyslnej kolejki mozna dodaé przy uzyciu funkcji schedule_work().
Jesli praca musi zosta¢ wykonana na okreslonym CPU, to nalezy uzy¢

funkcji schedule_work_on(). Praca reprezentowana przez strukture typu
struct delayed_work jest dodawana do domy$lnej kolejki przez funkcje

schedule_delayed_work(). Jedli ta praca dodatkowo musi by¢ wykonana
na okreslonym procesorze, to nalezy ja doda¢ funkcja the schedule_delayed_work_on().
Funkcja flush_scheduled_work() wymusza wykonanie wszystkich prac

z domyslnej kolejki.
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Kolejki prac Notatki

API kolejek prac ma funkcje, ktére moga byé zastosowane do dowolnej

kolejki prac. Funkcje queue_work() i queue_delayed_work() dodaja do
okreslonej kolejki prace reprezentowane odpowiednio przez struktury typu

struct work_struct lub struct delayed_work. Jesli praca musi by¢ wy-
konana na okreslonym CPU, to zamiast nich nalezy uzy¢ funkcji queue_work_on ()
i queue_delayed_work_on(). Jesli praca opdzniona o ustalony okres jest

juz dodana do kolejki, to ten czas mozna zmieni¢ przy pomocy jednej
z dwdch funkcji: mod_delayed_work () lub mod_delayed_work_on(). Z ko-
lei funkcja cancel_work_sync() usuwa z kolejki prace. Jesli procedura

obslugi pracy jest juz w trakcie wykonania, to ta funkcja zaczeka na jej
zakoniczenie. Do usuwania opdznionych o ustalony czas prac stuzy funkcja

cancel_delayed_work_sync(). Do usuwania prac opéznionych na okre-
Slony czas stuzy takze funkcja cancel_delayed_work(), ale wykonuje ona
te operacje w mniej bezpieczny sposéb — jesli procedura obstugi takiej

pracy jest juz wykonywana, to nie czeka na jej zakonczenie.
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Kolejki prac Notatki

Funkcja flush_work() oczekuje, az okreslona praca zostanie wykonana
lub natychmiast konczy swoje dzialanie, jesli ta praca nie jest dodana do
kolejki. Funkcja flush_delayed_work() wykonuje to samo dla okreslonej

pracy odroczonej na ustalony czas. W konicu funkcja flush_workqueue ()
wymusza wykonanie wszystkich prac dodanych do okreslonej kolejki i ocze-
kuje na zakonczenie wykonania procedury obsltugi pracy dla ostatniej z nich.

Wiecej szezegdléw na temat API kolejek prac zostalo podanych w szostej
instrukcji laboratoryjnej.
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