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Wprowadzenie .
Notatki

Wywolania systemowe sa funkcjami jadra, ktére moga byé wywolywane

z przestrzeni uzytkownika. Tworza one interfejs miedzy oprogramowaniem
uzytkowym, a systemem operacyjnym. Ze wzgledéw bezpieczenistwa (ang.

safety) wspdlczesne systemy operacyjne nie pozwalaja procesom uzytkow-
nika na bezposrednia interakcje z zasobami, np. sprzetowymi, a nawet
miedzy nimi samymi (pamieé¢ dzielona jest tutaj pewnym wyjatkiem). Nie-

mniej jednak, aby wykonywaé swoje zadania procesy potrzebuja zasobéw
i moga uzyska¢ do nich posredni dostep przy uzyciu ustug dostarczanych

przez system operacyjny poprzez wywolania systemowe. To rozwiazanie
ma kilka zalet. Wywolania systemowe upraszczaja uzycie zasobow, szcze-
gblnie tych sprzetowych, przez oprogramowanie uzytkowe. Programisci,

ktorzy tworzg takie programy nie musza znaé szczegdléw uzycia takiego
sprzetu, po prostu polegaja w tym zakresie na systemie operacyjnym. Do-
datkowo, wywolania systemowe sa niezbedne do zrealizowania wirtualizacji

zasob6w, takich jak CcpPU lub pamieé.

Application Programming Interface — API )
Notatki

Procesy uzytkownika zazwyczaj nie wywoluja bezposrednio wywolan sys-
temowych, ale robia to za pomocg interfejsu programowania aplikacji (ang.
Application Programming Interface), nazywanego krétko API. Jest to zbior

funkeji, zmiennych i innych elementéw oprogramowania, ktére utatwiaja
procesom wykonywanie najwazniejszych operacji i pozwalaja na wspdlpra-

ce z systemem operacyjnym. API Linuksa jest zapozyczone z systemu Unix
i zgodne ze standardami POSIX oraz SUS. Jest ono w wigkszosci zaimple-

mentowane w standardowej bibliotece jezyka C, nazywanej w Linuksie glibc
(libc w Uniksie). Niektore z funkcji w niej dostepnych nie uzywaja zadnych
wywolan systemowych (np. strcpy () ), inne sa prostymi opakowaniami na

wywolania systemowe (ang. wrappings), jak np. funkcja write(), a inne
oprécz uruchamiania wywolania systemowego wykonuja jeszcze dodatkowe
operacje (jak np. funkcja printf()).
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Wywolywanie wywolan systemowych )
v v - v v Notatki

Proces uzytkownika nie moze wywola¢ wywolania systemowego jak zwy-
klej funkcji bo jest ono czeScia przestrzeni jadra. Wspdlczesne procesory

oferuja specjalny rozkaz ogélnie nazwany przerwaniem programowym,

ktéry moze by¢ wykonany przez oprogramowanie uzytkowe i spowodowaé
przelaczenie CPU w tryb systemowy i przekazanie sterowania do jadra,
tak jak wtedy gdy obstugiwane jest przerwanie sprzetowe lub wyjatek.

Taki rozkaz ma rézne mnemoniki, w zaleznoéci od procesora. W przy-
padku procesoréw PowerPC jest to sc. W 32-bitowych procesorach firm

Intel i AMD nazywa sie int i posiada operand (argument), ktérym jest
numer przerwania (w przypadku Linuksa 0x80 — 128 dziesigtnie). Nowsze
32-bitowe procesor Intela i pokrewne, poczawszy od modelu Pentium II,

posiadaja rozkaz sysenter. Procesory 64-bitowe firm AMD and Intel maja
instrukcje syscall.

1 To okreslenie jest wicloznaczne w terminologii Linuksa, wigc trzeba zachowaé ostroz-
nos¢ postugujac si¢ nim.

Wywotywanie wywolan systemowych

32-bitowe procesory x86

Notatki

Przerwanie programowe jest obslugiwane przez funkcje jadra o nazwie
system_call(). Jej implementacja i dzialanie zalezag od budowy proce-

sora, na ktérym jest wykonywane jadro. Dla 32-bitowych procesoréw x86
jest ona zdefiniowana w pliku entry_32.S (rozszerzenie .S oznacza, ze

plik zawiera kod zapisany w asemblerze). Funkcja system_call() jest
réwniez bramka wejSciowa (ang. call gate) dla wszystkich wywolan sys-
temowych. Po wywolaniu najpierw sprawdza ona zawarto$¢ rejestru eax.

Powinien on zawieraé¢ numer wywolania systemowego, ktory jest unikato-
wy dla kazdego wywolania systemowego i jest réwniez indeksem w tablicy
sys_call_table. Ta tablica zawiera adresy wszystkich wywolai systemo-

wych i jest zdefiniowana w pliku syscall_table_32.S, ktéry jest wlaczony
do pliku entry_32.S. To oznacza, ze jest ona réwniez zaimplementowana

w asemblerze.
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Wywotywanie wywotan systemowych

32-bitowe procesory x86

Notatki

Jesli numer w rejestrze eax jest nieprawidlowy, wigkszy niz powinien, funk-
cja system_call() zwraca warto$¢ —EN0sYs, informujac, Ze proces staral

si¢ wywola¢ nieistniejace wywolanie systemowe. W przeciwnym przypad-
ku funkcja system_call() odklada na stos jadra procesu zawarto$é re-

jestréw ebx, ecx, edx, edi i esi. Te rejestry moga przechowywaé argu-
menty dla wywolania systemowego. Nastepnie wspomniana funkcja mno-
zy numer wywolania systemowego przez 4 (rozmiar 32-bitowego adresu

w bajtach), a wyniku uzywa jako przesuniecia wzgledem poczatku tablicy
sys_call_table, by odnalezé¢ w niej adres wywolania systemowego. Po-
tem funkcja system_call() uzywa tego adresu i zwyklego rozkazu call,

aby uruchomi¢ to wywolanie systemowe. Konczac dzialanie to wywolanie
zwraca wynik zapisujac go do rejestru eax i oddaje sterowanie z powrotem

do funkeji system_call().

Wywotywanie wywolan systemowych

64-bitowe procesory x86

Notatki

W przypadku 64-bitowych procesoréw produkowanych przez firmy Intel

i AMD funkcja system_call() jest zdefiniowana w pliku o nazwie entry_64.S,
a tablica sys_call_table w pliku unistd_64.h, ktory jest wlaczany do

syscall_64.c, a ten z kolei jest wlaczany do pliku entry_64.S. Numer
wywolania systemowego jest zapisywany w rejestrze rax, w ktérym row-
niez to wywolanie zapisuje swéj wynik. Wspomniany numer jest mnozony

przez 8 (rozmiar 64-bitowego adresu w bajtach), zamiast 4. Argumenty
dla wywolan systemowych moga byé¢ przechowywane w rejestrach rdi,

rsi, rdx, r10, r9 i r8, ale ich wartoici nie sa odkladane na stos jadra
procesu.
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Tworzenie wywotan systemowych

Nagléwek wywolania systemowego

Notatki

Wywolania systemowe sa zwyklymi funkcjami jadra wykonywanymi w kon-

tekscie procesu, ale sa one definiowane w szczeg6lny sposéb. Nazwy tych
funkeji zaczynaja si¢ przedrostkiem sys_. Przykladowo, nazwa funkcji im-
plementujacej wywolanie systemowe write() to sys_write (). Kazde wy-

wolanie systemowe zwraca liczbe typu long, ktéra zazwyczaj, ale nie za-
wsze, informuje o powodzeniu lub wyjatku wykonania. W takim przypadku

0 oznacza sukces, a liczba ujemna wskazuje na przyczyne problemu. Dla
niektérych wywotan systemowych znaczenie tych liczb moze by¢ jednak
inne. W przypadku 32-bitowych procesoréw x86 wywolanie moze mieé¢ do

5 argumentéw, a w przypadku 64-bitowych CPU o tej samej architekturze,
do 6. Te argumenty sa wstepnie przechowywane w rejestrach.

Tworzenie wywotan systemowych

Nagléwek wywolania systemowego

Notatki

Nagltéwek wywolania systemowego zawiera makro asmlinkage, ktére in-
formuje kompilator, ze argumenty dla tej funkeji sa przekazywane za po-
$rednictwem stosu jadra procesu. Jesli CPU tego nie wymaga (jak w przy-

padku 64-bitowych procesoréw x86), to wspomniane makro jest puste. Aby
uprodci¢ tworzenie nagléwkéw wywolan systemowych, programisci jadra

Linuksa dodali makra o nazwach sYSCALL_DEFINEn, gdzie n jest liczba
parametréw wymaganych przez to wywolanie i zawiera si¢ w przedziale
od 0 do 5 lub 6 w przypadku procesoréw x86. Makro sYSCALL_DEFINEO

jest uzywane do budowy nagléwka wywolania systemowego, ktére nie po-
trzebuje parametréw. Jesli wywolanie potrzebuje 2 parametréw, to uzy-

wane jest makro syscALL_DEFINE2. Jednakze, kazde z tych makr wymaga
2-n+ 1 argumentéw. Pierwszym jest nazwa wywolania systemowego (bez
przedrostka sys_). Po niej, jesli sa potrzebne, nastepuja pary argumentéw

zlozone z nazwy i typu parametru wywolania systemowego.
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Tworzenie wywolan systemowych

Cialo wywolania systemowego — ogélne uwagi

Notatki

Prawie kazde wywolanie systemowe ma efekty uboczne, czyli zmienia stan
wewnetrzny jadra systemu operacyjnego. Poniewaz sa one wykonywane
w kontekscie procesu, to moga uzyskaé¢ dostep do deskryptora procesu,

ktéry je wywolal, przy pomocy makra current i zmieni¢ stan procesu
na jeden ze stanéw oczekiwania. W terminologii Linuksa nazywa si¢ taka

zmiane ,udpieniem procesu”. Je$li wywolanie systemowe wymaga wigcej
niz 5 lub 6 argumentéw, albo nie mieszcza si¢ one w rejestrach, to ich
wartos$ci moga zosta¢ umieszczone w okreslonym obszarze pamieci proce-

su, a adres poczatku tego obszaru moze zostaé¢ przekazany do wywolania
systemowego, przez ktéry$ z tych rejestrow. Kazde wywolanie systemowe,

ktére otrzymuje argumenty musi je zweryfikowaé, zanim ich uzyje. Danym
pochodzacym z przestrzeni uzytkownika jadro nie moze ufaé. Szczegdl-
nie dobrze nalezy sprawdzi¢ argumenty, ktére sa wskaznikami (adresami

W pamieci).
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Tworzenie wywotan systemowych

Cialo wywolania systemowego — ogélne uwagi

Notatki

Weryfikacja wskaznikéw obejmuje trzy etapy:
1. Czy wskaznik wskazuje obszar pamieci w przestrzeni uzytkownika?

2. Czy wskaznik wskazuje obszar pamieci, ktéry nalezy do procesu, ktéry

uruchomil wywolanie systemowe?

3. W zaleznodci od operacji, ktéra ma byé przeprowadzona, wywolanie

systemowe sprawdza, czy proces, ktéry je uruchomil, ma uprawnienia
do odczytu, zapisu lub wykonania powiazane z tym obszarem pamieci.

Wywolanie systemowe moze takze musie¢ sprawdzi¢ uprawnienia wywotu-
jacego je procesu do innych zasobéw. Poczawszy do serii 2.6 jadra do tego
celu stuzy funkcja capable(). Jest ona zdefiniowana w pliku nagléowko-

wym linux/capability.h, razem ze stalymi, ktére moga by¢ uzyte jako
jej argumenty i ktére okreslaja rézne uprawnienia. Jesli proces ma dane

uprawnienie, to funkcja zwrdci wartosé rézna od 0, w przeciwnym przy-
padku 0.
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Tworzenie wywotan systemowych

Cialo wywolania systemowego — ogélne uwagi

Notatki

We wezesniejszych wersjach jadra wywolania systemowe sprawdzaly tyl-
ko, czy wywolujacy je proces nalezy do uzytkownika uprzywilejowanego.

W tym celu korzystaly z funkcji suser (). Jesli wywotanie wymaga sko-
piowania danych z przestrzeni uzytkownika do przestrzeni jadra, to nalezy

w tym celu uzy¢ funkcji copy_from_user (). Jesli kopiowanie ma przebie-
gaé¢ w odwrotnym kierunku, to nalezy skorzystaé z funkcji copy_to_user ().
Obie te funkcje przyjmuja trzy argumenty: adres poczatkowy docelowe-

go obszaru w pamieci, adres poczatkowy zréodlowego obszaru w pamie-
ci i liczbe bajtéw do skopiowania. Rowniez znaczenie wartosci zwracanej

jest w obu przypadkach takie samo. W przypadku sukcesu obie funkcje
zwracaja 0, a w przypadku niepowodzenia liczbe bajtéw pozostatych do
przekopiowania.

Tworzenie wywotan systemowych

Wywolanie systemowe sys_ni_call()

Notatki

Istnieje specjalne wywolanie systemowe o nazwie sys_ni_call(). Zwraca
ono wylacznie warto$¢ -Enosys. Ta funkcja zostala zdefiniowana dla wy-

wolan systemowych, ktére nie zostaly zaimplementowane dla danej plat-
formy systemowej (np. sa dostepne dla procesoréw x86, ale nie PowerPC)

lub dla takich, ktére z pewnych wzgledéw zostaly usuniete. Na szczescie
ta druga sytuacja nie zdarza sie czesto w kodzie zrédlowym jadra Linuksa.
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Tworzenie wywolan systemowych

Wartosé zwracana

Notatki

Warto$é zwrdcona przez wywolanie systemowe zapisywana jest w rejestrze
eax lub rax w przypadku procesoréow x86. Stamtad trafia ostatecznie do

zmiennej errno dostepnej w przestrzeni uzytkownika. Jesli dzialanie wy-
wolania systemowego zakonczy sie niepowodzeniem, to ta warto$é moze

zostaé¢ uzyta np. przez funkcje perror() do wypisania na ekranie czytel-
nego dla uzytkownika opisu przyczyny tego niepowodzenia.
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Dodawanie nowego wywotania systemowego Notatki
otatkl

Dodanie nowego wywolania systemowego jest wzglednie proste. Przyklado-

wo, dla 32-bitowych procesoréw x86 wymaga ta czynnos¢ zdefiniowania ta-
kiego wywolania w jednym z plikéw zréodlowych podsystemu jadra powia-

zanego z tym wywolaniem systemowym, dodania nowego wpisu w tablicy
wywolan systemowych, umieszczonej w pliku syscall_table_32.8, okre-
$lenia numeru tego wywolania w pliku nagléwkowym include/asm/unistd_32.h

oraz skompilowania i instalacji jadra. Podobne kroki nalezy przeprowadzié
dla 64-bitowych procesoréw x86, ale dodanie nowej pozycji do tablicy wy-

wolan systemowych i okreslenie numeru tego wywolania wymaga jedynie
modyfikacji pliku nagléwkowego include/asm/unistd_64.h.
‘W przypadku nowszych wersji jadra dodanie nowego wywolania systemo-

wego jest jeszcze . Wystarczy dodaé tylko odpowiedni wpis w pliku
syscall_64.tbl lub syscall_32.tbl oraz umiesci¢ prototyp wywolania

w pliku nagtéwkowym syscalls.h.
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https://www.kernel.org/doc/html/latest/process/adding-syscalls.html#x86-system-call-implementation

Dodawanie nowego wywotania systemowego

Wywolanie nowego wywotania systemowego

Notatki

Poniewaz zadna funkcja API nie zna nowego wywolania systemowego, to
zadna go nie wywola. Istnieje jednak mozliwo$¢ jego wywolania z poziomu

przestrzeni uzytkownika. Zanim pojawiala si¢ wersja jadra 2.6.18, do tego
celu stuzyly makra o nazwie _syscalln, gdzie n okresla liczbe argumentéw
pobieranych przez wywolanie systemowe. Kazde z tych makr wymaga 2-n+

2 wlasnych argumentéw. Sa nimi: typ wartosci zwracanej przez wywolanie
systemowe, nazwa tego wywolania i opcjonalnie para lub pary skladajace

sig¢ z typu i wartosci argumentu. Niestety, te makra nie byly dostepne dla
wszystkich platform sprzetowych obslugiwanych przez Linuksa, dlatego
w wersji 2.6.18 jadra zostaly zastapione przez funkcje syscall(), ktéra

pobiera jeden obowiazkowy argument — numer wywolania systemowego
i dowolna liczbe argumentéw wymaganych przez to wywolanie. Ta funkcja

zwraca t¢ sama wartosé, jak uruchamiane przez nia wywolanie systemowe.

Dodawanie nowego wywotania systemowego

Zalety i wady dodawania nowego wywolania systemowego

Notatki

Zalety:

1. Wywolania systemowe mozna wzglednie prosto opracowac i uzywac.

2. Wywolania systemowe w Linuksie sa bardzo wydajne.

Wady:

1. Nowemu wywolaniu systemowemu nalezy przydzieli¢ unikatowy nu-

mer, ktéry musi by¢ zaakceptowany przez wszystkich programistéw
jadra Linuksa.

2. Interfejs tego wywolania (liczba i kolejnos¢ jego argumentéw) nie moze

si¢ w przyszlosci zmienié¢.

3. Moze zaj$¢ konieczno$¢ zdefiniowania go dla wszystkich platform sprze-

towych obstugiwanych przez jadro Linuksa.
4. Wywolania systemowe nie powinno by¢ $rodkiem komunikacji dla pro-
ceséw uzytkownika.

(<2

. Definicja wywolania systemowego nie moze by¢ zawarta w module
jadra.
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Podsumowanie )
Notatki

Oryginalna wersja Uniksa posiadala okolo 100 wywolaii systemowych. Li-

nux ma ich okolo 400. Ta liczba jest rézna w zaleznosci od wspieranej
przez jadro platformy sprzetowej, ale na og6l nie zmienia sie czesto. Wiek-
5205¢ z tych wywolan zaimplementowana jest wedlug zasady ,réb jedna

rzecz, ale réb ja dobrze”. Jednym z tych, w ktérych budowie nie zostala
ta zasada uwzgledniona jest ioctl(). Nalezy unika¢ dodawania nowych

wywolan systemowych. Z niektérymi z probleméw, ktérych rozwiazaniem
poczatkowo moze si¢ wydawaé¢ dodanie nowego wywolania systemowego,
mozna sobie poradzi¢ z pomoca podsystemu obstugi urzadzen lub systemu

plikow.
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Pytania .
Notatki
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