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W step Notatki

Jednym z zadan Wirtualnego Systemu Plikéw jest obstuga urzadzen wej-
Scia-wyjscia. Stowo ,urzadzenie” w tym kontekscie nie musi koniecznie

oznaczad fizyczny sprzet. Moze to by¢ takze wirtualne urzadzenie nazywane
takze pseudourzadzeniem. Wigkszo$¢ systeméw kompatybilnych z Uniksem
wyréznia trzy kategorie urzadzeii — znakowe, blokowe i sieciowe — ktére

dostepne sa dla oprogramowania uzytkowego. Linux stosuje rowniez pewne
podkategorie, ale sa one dostepne tylko wewnatrz jadra systemu operacyj-

nego. Wyktad przedstawia jak urzadzenia nalezace do dwéch pierwszych
z wymienionych kategorii sa obslugiwane przez jadro Linuksa. Jest w nim
takze zawarte krétkie wprowadzenie do Modelu Urzadzen Jadra Linuksa

(ang. Linuz Kernel Device Model), nazywanego krétko Modelem Urzadzen
Linuksa (ang. Linuz Device Model).

Wstep

Wprowadzenie do Modelu Urzadzen Jadra Linuksa

Notatki

Wspélezesne urzadzenia peryferyjne moga by¢ podlaczane do systemu

komputerowego i odlaczane w trakcie jego dzialania. Maja one takze zmien-
ne wymagania odno$nie ilosci dostarczanej do nich energii elektrycznej

oraz korzystaja z magistral (szyn), o zlozonej budowie. Aby zaspokoi¢ te
potrzeby programisci wprowadzili do jadra podsystem nazwany Modelem
Urzadzen Linuksa (ang. Linuz Device Model), w skrécie LDM. Dzigki nie-

mu umozliwiono [1]:

» zarzadzanie urzadzeniami wejécia-wyjscia z poziomu przestrzeni uzyt-

kownika,

sterowaniem kolejnoscia wylaczania urzadzen,

reprezentowanie wewnatrz jadra urzadzen i struktury ich polaczen,

zarzadzanie czasem zycia struktur danych zwiazanych z urzadzeniami,

| 4
>
>
» wielokrotne wykorzystanie kodu w podsystemie urzadzeii peryferyj-
nych.
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Wstep

Wprowadzenie do Modelu Urzadzen Jadra Linuksa

Notatki

LDM byt pierwszym podsystemem, jadra, w ktérego kodzie zastosowa-

no podejécie obiektowe. struktura danych w tym podsystemie sa
typu struct kobject. Zwykle s one skladowymi wickszych

struktur, ale réwniez powiazane sa ze soba hierarchicznie. Kazdy obiekt
jadra jest reprezentowany w systemie plikéw sysfs, umozliwiajac tym sa-
mym komunikacje jadra z przestrzenia uzytkownika i takze, np. zmiang

ustawiefn urzadzenia peryferyjnego. Zawiera on réwniez adresy struktur
typu struct kset i struct kobj_type. Struktury pierwszego typu stuza

do grupowania obiektéw jadra majacych to samo zastosowanie, czyli sta-
nowia dla nich kontenery. Umozliwiaja one zarzadzanie obiektami jadra
obstugujacymi urzadzenia typu hotplug (dolaczane/odlaczane dynamicz-

nie). Z kolei struktury typu struct kobj_type okreSlaja klase obiektéw
jadra, ktora definiuje w jaki sposéb obiekt zostanie zwolniony, kiedy je-

go wewnetrzny licznik odwolan osiagnie zero i jak bedzie reprezentowany
w systemie plikéw sysfs.

Wstep

Wprowadzenie do Modelu Urzadzen Jadra Linuksa

Notatki

Na bazie obiektéw jadra budowane sa struktury , ktére
takze sa obiektami i reprezentuja magistrale (ang. buses), sterowniki

(ang. drivers) i urzadzenia oraz klasy urzadzen. Struktury typu struct
bus_type reprezentuja réznego rodzaju magistrale, zaréwno fizyczne, jak
i wirtualne, do ktérych podlaczone sa urzadzenia. Sa one obiektami, dla

ktérych programiéci najczesciej definiuja dwie metody': match() i uevent ().
Pierwsza wywolywana jest po dodaniu nowego urzadzenia lub sterowni-

ka do systemu. Jej zadaniem jest poréwnanie identyfikatora urzadzenia
z identyfikatorem sterownika. Dzigki tym metodom jadro moze powiazaé
ze sobg sterowniki z urzadzeniami. Metoda uevent () jest odpowiedzialna

za dodanie zmiennych Srodowiskowych, z ktérych korzysta program udev,
bedacy wspoélczesnie czedcia systemd, a ktérego zadaniem jest stworzenie
pliku urzadzenia, najczesciej w katalogu /dev.

LJest ich wiecej, ale te sa najistotniejsze.
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Wstep

Wprowadzenie do Modelu Urzadzen Jadra Linuksa

Notatki

Struktury typu struct device reprezentuja urzadzenia, ktére moga byé
zaréwno fizyczne jak i wirtualne (tzw. pseudourzadzenia). Sterowniki, czyli

oprogramowanie odpowiedzialne za obstuge urzadzerl, jest z kolei reprezen-
towane przez strukture (obiekt) typu struct device_driver. W koricu

struktury (objekty) typ struct class grupuja urzadzenia posiadajace te
same lub podobne funkcje (np. urzadzenia wejsciowe).

Wstep

Obstuga urzadzeri 1/0 w Linuksie — ogdlny zarys

Notatki

W systemach kompatybilnych z Uniksem urzadzenia znakowe i blokowe
sa obstugiwane tak jak pliki, tj. z uzyciem tych samych wywolan systemo-
wych. Sa one réwniez reprezentowane przez pliki, ktére oprécz nazwy, maja

trzy dodatkowe atrybuty: typ, ktéry okresla, czy reprezentowane urzadze-
nie jest znakowe czy blokowe, numer gléwny (ang. major) i numer po-
boczny (ang. minor). W jadrze te numery sa laczone w 32-bitowy numer

urzqdzenia typu dev_t. Poczawszy od serii 2.6 jadra numer gléwny zajmu-
je 12 najbardziej znaczacych bitéw numeru urzadzenia, a numer poboczny

20 najmniej znaczacych. Dostep do tych numeréw wewnatrz numeru urza-
dzenia powinien si¢ zawsze odbywac¢ za pomoca makr MAJOR i MINOR, a ich
laczenie do takiego numeru powinno by¢ realizowane makrem MKDEV. Po-

wodem takiego wymagania jest to, ze we wczeéniejszych wersjach jadra
rozmiary gléwnego i pobocznego numeru urzadzenia byly takie same: 16

bitéw. Ulegly one zmianie w serii 2.6 jadra i mozliwe, ze beda zmieniane
takze w przyszlych wersjach.
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https://lwn.net/Articles/51437/
https://linux-kernel-labs.github.io/refs/pull/189/merge/labs/device_model.html
https://lwn.net/Articles/31185/

Wstep

Obstuga urzadzen 1/0 w Linuksie — ogélny zarys

Notatki

Numer gléwny identyfikuje sterownik odpowiedzialny w jadrze za obstu-
ge rodziny urzadzen (np. drukarek). Numer poboczny okresla konkretne

urzadzenie obslugiwane przez ten sterownik. Jest to przydatne rozwigza-
nie, kiedy wiecej niz jedno urzadzenie nalezace do danej rodziny jest pod-

taczone do komputera. Sterowniki moga by¢ umieszczone na stale w jadrze
lub dotaczane w postaci modultéw.
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Sterowniki urzadzen znakowych i
v Notatki

Urzadzenia znakowe zazwyczaj zapewniaja sekwencyjny dostep do danych

i przesylaja je wzglednie malymi porcjami np. o rozmiarze kilku bajtéw.
Rozmiar ten moze by¢ inny dla kazdej transmisji. Przykladem takich urza-

dzen sa mysz i klawiatura. Pierwsza czynnosécia wykonywana przez ste-
rownik urzadzenia znakowego jest uzyskanie jednego lub kilku numeréw
urzadzen przy pomocy funkcji:

int register_chrdev_region(dev_t first, unsigned int count,
char *name);
Parametr first okresla pierwszy numer urzadzenia z puli, ktéra nalezy po-

zyskaé. Jedli sterownik ma by¢ udostepniony szerszej rzeszy uzytkownikéw
Linuksa, to te numery musza by¢ przyznane przez organizacje The Linux
Assigned Name and Numbers Authority (www.lanana.org). W przeciw-

nym przypadku dostepno$é tych numeréw moze by¢ zweryfikowana w pli-
ku /proc/devices lub katalogu /sys. Parametr count okresla liczbe nu-

meréw urzadzen do uzyskania, a przez name przekazywany jest lancuch
znakéw bedacy nazwa urzadzenia.
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Sterowniki urzadzen znakowych i
v Notatki

Funkcja zwraca 0 jedli uda jej si¢ uzyska¢ wymagane numery urzadzen.

Wygodniejsza od niej w uzyciu jest funkcja:
int alloc_chrdev_region(dev_t *dev, unsigned int firstminor,

unsigned int count, char *name);
Alokuje dla sterownika okreslona liczbe numeréw urzadzeni poczawszy od
pierwszego dostepnego. Programistka lub programista nie musi go okreslaé¢.

Parametr dev jest parametrem wyjsciowym. Funkcja uzywa go do zwraca-
nia pierwszego przydzielonego numeru urzadzenia. Parametr firstminor

okresla warto$¢ pierwszego numeru pobocznego, ktéry powinien byé po-
zyskany. Zazwyczaj jest to 0. Pozostale dwa parametry sa takie same jak
w przypadku funkcji register_chardev_region(). Jedli uzyskanie nu-

meréw si¢ powiedzie, funkcja zwrécei 0. Jesli numery urzadzenie nie beda
juz uzywane, to powinny zosta¢ wyrejestrowane z uzyciem funkcji:
void unregister_chrdev_region(dev_t first, unsigned int

count) ;
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Sterowniki urzadzen znakowych )
v Notatki

Sterowniki urzadzen znakowych uzywaja trzech struktur danych vFrs: obiek-

tu pliku, tablicy metod pliku i obiektu i-wezla. Tablica metod pliku po-
winna zawiera¢ adresy funkeji, ktére wykonuja operacje na pliku urza-
dzenia. Jedli sterownik jest zaimplementowany w postaci modulu jadra,

to do pola owner tej tablicy metod powinna by¢ przypisana warto$¢ ma-
kra THIS_MODULE. To zapobiega usunig¢ciu modulu, gdy co najmniej jedna

z tych metod jest w uzyciu. Zazwyczaj programisci piszacy sterowniki urza-
dzen implementuja cztery metody: open(), read (), write() i release(),

mimo, ze zdefiniowanie ich wszystkich nie jest konieczne. Jesli urzadzenie
wymaga specyficznych operacji, ktére nie moga by¢ zrealizowane przez te
metody, to wowczas nalezy zaimplementowaé jedna z metod ioctl (). Inne

metody nie musza by¢ definiowane. Sterownik moze korzystaé¢ z nastepuja-
cych pél obiektu pliku: f_mode — prawa dostepu, f_pos — wskaznik pliku,
f_flags — flagi, f_op — wskazuje na tablice metod, private_data —

dane prywatne sterownika.
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www.lanana.org

Sterowniki urzadzen znakowych )
v Notatki

Zawarto$¢ pola f_mode moze by¢ sprawdzana przez metode open(), ale

nie jest to konieczne, poniewaz takiej weryfikacji dokonuja inne czesci ja-
dra przez wywolaniem tej metody. Sterownik moze sprawdzié pole flag by

zdecydowaé, czy operacje na pliku maja by¢ synchroniczne, czy asynchro-
niczne. Warto$¢ pola £_pos (64-bitowa) moze by¢ uzywana przez metode
1lseek(), ktéra zwraca zmodyfikowana warto$¢ wskaznika pliku. Réwniez

metody read () iwrite() uzywaja tego wskaznika i jest on im przekazywa-
ny przez ich ostatni parametr. Pole private_data jest wskaznikiem typu

void *, ktore moze wskazywaé na dynamicznie przydzielony obszar pamie-
ci uzywany przez sterownik do przechowywania danych, ktére nie powinny
by¢ utracone miedzy wywolaniami metod. Ten obszar powinien by¢ przy-

dzielony przez funkcje open() przy jej pierwszym wywolaniu i zwolniony
przez metode release () kiedy jest ona uruchamiana w wyniku ostatniego

wywolania funkcji close () z przestrzeni uzytkownika.

Sterowniki urzadzen znakowych i
v Notatki

Z obiektu i-wezla sterownik moze uzyé pola i_rdev przechowujacego nu-

mer urzadzenia. By uzyska¢ numer giéwny i poboczny z tego pola nalezy
uzy¢ makr:

unsigned int iminor(struct inode *inode);
unsigned int imajor(struct inode *inode);
Innym polem tego obiektu jest i_cdev wskazujace na strukture repre-

zentujaca w jadrze urzadzenie znakowe obslugiwane przez sterownik. Ta
struktura moze by¢ tworzona dynamicznie i inicjowana z uzyciem funkeji

cdev_alloc(). Statycznie utworzona taka struktura moze by¢ zainicjowa-
na funkcja:
void cdev_init(struct cdev *cdev, struct file_operations

*fops) ;
W obu przypadkach warto$¢ makra THIS_MODULE musi byé umieszczo-
na w jej polu owner. Jesli ta struktura jest tworzona z uzyciem funkcji

cdev_alloc(), to jej pole ops musi by¢ zainicjowane bezposrednio.

Sterowniki urzadzen znakowych i
v Notatki

Po utworzeniu struktura cdev musi zosta¢ dodana do innych takich struk-

tur przechowywanych przez jadro, przy uzyciu funkcji:
int cdev_add(struct cdev *dev, dev_t num, unsigned int
count) ;

Funkcja usuwajaca strukture cdev z repozytorium takich struktur w jadrze
jest:
void cdev_del(struct cdev *dev);

Kazde urzadzenie znakowe obslugiwane przez sterownik musi mie¢ swo-
ja strukture cdev. W wezesniejszych wersjach jadra sterownik nie mu-

sial jej tworzy¢. Urzadzenie bylo przez niego rejestrowane przy pomo-
cy funkeji register_chrdev(), a wyrejestrowywane z uzyciem funkcji
unregister_chrdev(). Poczawszy od pewnej wersji w serii 2.6 jadra, pod-

system modelu urzadzen musi by¢ poinformowany o nowym sterowniku.
Ta czynno$¢ powinna nastapi¢ podczas inicjowania sterownika i wyma-
ga uzycia okre$lonego makra i funkcji. Makro tworzy strukture opisujaca

klase urzadzenia obstugiwanego przez sterownik.

Sterowniki urzadzen znakowych )
v Notatki

Nagléwek tego makra jest nastepujacy:
class_create(owner, name)
Jego pierwszym argumentem jest warto$¢ makra THIS_MODULE, a drugim

jest nazwa klasy. Prototyp funkeji jest nastepujacy:
struct device *device_create(struct class *class, struct
device *parent, dev_t devt, void *drvdata, const char fmt,

Tworzy ona i rejestruje w systemie .f)li’kéw sysfs strukture reprezentujaca
urzadzenie. Jej pierwszym argumentem jest adres struktury klasy. Dru-

gim jest adres nadrzednej struktury urzadzenia — moze to byé nuLL jesli
taka struktura nie istnieje. Trzecim argumentem jest numer urzadzenia,

a czwartym adres danych przechowywanych w strukturze i wykorzystywa-
nych przez funkcje wywolan zwrotnych (ang. callback functions) — jego
wartos$¢ réowniez moze by¢ nNuLL. Piatym argumentem jest ciag znakéw

bedacy nazwa urzadzenia. Moze on zawiera¢ sekwencje konwertujace.
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Sterowniki urzadzen znakowych )
v Notatki

Struktura tworzona przez device_create() moze by¢ usunieta przy po-
mocy funkcji:

void device_destroy(struct class *cls, dev_t devt);
Pobiera ona dwa argumenty: adres struktury klasy i numer urzadzenia.

Struktura klasy jest usuwana przez funkcje:
void class_destroy(struct class *cls);
Jako argument pobiera ona adres struktury klasy. Dzialanie metod sterow-

nika urzadzenia musi podlega¢ okreslonemu protokolowi. Metoda open()
powinna:

» zidentyfikowaé urzadzenie obstugiwane przez sterownik — uzyskac nu-
mer poboczny tego urzadzenia,

sprawdzi¢, czy nie wystapily wyjatki zwiazane z urzadzeniem,

zaktualizowa¢ wskaznik pliku, jesli jest to konieczne,

| 4
» zainicjowaé urzadzenie przy pierwszym otwarciu jego pliku,
>
| 4

przydzieli¢ i zainicjowaé¢ pamieé na dane prywatne sterownika, jesli
jest to konieczne.

Sterowniki urzadzen znakowych i
v Notatki

Roéwniez metoda release() powinna dziala¢ wedle nastepujacego proto-
kotu:

» zwolni¢ pamie¢é na dane prywatne sterownika, jesli byla ona przydzie-
lona przez metode open(),

» wylaczyé urzadzenie po ostatnim wywolaniu funkcji close() z prze-

strzeni uzytkownika.

Takze implementacje metod read() i write() powinny przestrzegaé kil-

ku regul. Te funkcje powinny zwracac liczbe faktycznie przeczytanych lub
zapisanych bajtow. W przypadku niepowodzenia powinny zwrécic kod ble-
du pozwalajacy zidentyfikowaé przyczyne, taki jak: ~EINTR — otrzymano

sygnal, ~-EFAULT — zly adres lub -E10 — ogdlny blad wejscia-wejscia.
Bardziej szczegdlowy opis API sterownikéw urzadzen znakowych znajduje

si¢ w 6smej instrukeji laboratoryjnej.
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Sterowniki urzadzen blokowych ,
v Notatki

Sterowniki urzadzen blokowych uzywaja podobnych struktur i operacji

jak sterowniki urzadzen znakowych. Obsluga urzadzen blokowych jest jed-
nak bardziej skomplikowana i niektérej jej szczegdly zostana przedstawione

w nastepnym wykladzie. Urzadzenia blokowe zapewniaja swobodny dostep
do danych i przesylaja je porcjami nazywanymi blokami, stad ich nazwa.
Rozmiar bloku jest parzysta wielokrotnoscig rozmiaru sektora, a w szcze-

g6lnosci moze byé mu réwny. Jadro przyjmuje, ze rozmiar sektora wynosi
512 bajtéw.

Pierwsza czynnoscia wykonywana przez sterownik urzadzenia blokowego
podczas jego inicjacji, jest pozyskanie numeru gtéwnego przy pomocy funk-
cjiregister_blkdev() zadeklarowanej w pliku nagléwkowym linux/fs.h

nastepujaco:
int register_blkdev(unsigned int major, const char *name);
Jesli jej pierwszym argumentem jest 0, to przydzieli i zwréci ona pierwszy

dostepny numer gléwny.
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Sterowniki urzadzen blokowych )
v Notatki

Przydzielony numer gléwny moze by¢ zwolniony przy uzyciu funkcji:
void unregister_blkdev(unsigned int major, const char *name);

Sterowniki urzadzeri blokowych maja swoja wlasna tablice metod, kté-
ra jest struktura typu struct block_device_operations zadeklarowana
w pliku nagtéwkowym linux/blkdev.h. Posiada ona pole owner i kilka

innych skladowych, ktére powinny wskazywaé takie metody jak: open(),
release (), ioctl(), compat_ioctl(), check_events() irevalidate_disk().

Metoda check_events() jest wywolywana gléwnie wtedy, gdy zmieniany
jest nosnik w urzadzeniu, a po niej nastepuje wywolanie metody revalidate_disk().
Tak jak urzadzenie znakowe jest reprezentowane przez strukture cdev, tak

urzadzenie blokowe jest reprezentowane za pomoca struktury typu struct
gendisk, zdefiniowanego w pliku nagléwkowym linux/genhd.h.
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Sterowniki urzadzen blokowych i
v Notatki

Ta struktura ma nastepujace pola: major przechowuje numer glow-

ny, first_minor — przechowuje pierwszy numer poboczny, minors —
zawiera liczbe numeréw pobocznych, disk_name — przechowuje ciag zna-

kéw bedacy nazwa urzadzenia (maksymalnie 32 znaki), fops — zawiera
adres struktury block_device_operations, queue — przechowuje adres
kolejki Zgdari, flags — zawiera flagi (rzadko uzywane pole, zazwyczaj

tylko w przypadku urzadzen typu hot-plug i dyskéw optycznych) oraz
private_data — wskazuje obszar pamieci z prywatnymi danymi sterow-

nika. Ponadto struktura gendisk przechowuje pojemno$¢ urzadzenia blo-
kowego wyrazona w sektorach. Ta warto$¢ jest ustawiana za pomoca funk-
cji set_capacity(). Wspomniana struktura jest tworzona przez funkcje

alloc_disk(), a usuwania, gdy warto$¢ jej licznika odwotan spadnie od
0, przez funkcje put_disk():
struct gendisk *alloc_disk(int minors);

void put_disk(struct gendisk *disk);
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Sterowniki urzadzen blokowych ,
v Notatki

Kazda struktura gendisk reprezentuje pojedyncze urzadzenia blokowe ob-

stugiwane przez sterownik, np. jedna partycje dysku twardego. Aby to
urzadzenie stalo si¢ dostepne dla reszt jadra, sterownik powinien wywotaé

funkcje add_disk() dla jego struktury gendisk:
void add_disk(struct gendisk *gd);
Usunigcia tej struktury dokonuje funkcja del_gendisk():

void del_gendisk(struct gendisk *gd);
Najwazniejszym polem struktury gendisk jest pole queue, wskazujace na

kolejke zadanl (ang. request queue). Pamieé na te kolejke jest przydzielana
przez funkcje blk_init_queue():
request_queue_t *blk_init_queue(request_fn_proc *request,

spinlock_t *lock);
Jej pierwszym argumentem jest adres funkcji przetwarzajacej pojedyncze
zadanie z tej kolejki, za$ drugim jest adres rygla petlowego chroniacego te

kolejke.
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Sterowniki urzadzen blokowych )
v Notatki

Jesli sterownik obstuguje urzadzenie, ktére w przeciwienstwie do dyskéw
twardych oferuje prawdziwie bezposredni dostep do danych (np. pendrive),
to kolejka zadan jest zbedna. W tym przypadku pole queue struktury

gendisk jest inicjowane z uzyciem funkeji blk_alloc_queue():
request_queue_t *blk_alloc_queue(int flags);

Sterownik wspomnianego urzadzenia powinien dostarczy¢ implementacji
funkcji make_request (), ktéra powinna przetwarzaé¢ pojedyncze zadania.
Jest ona rejestrowana przy pomocy nastepujacej funkeji:

void blk_queue_make_request(request_queue_t *queue,
make_request_fn *func);
Usuniecia kolejki zadan dokonuje nastepujaca funkcja:

void blk_cleanup_queue(struct request_queue *q);
Bardziej szczegdlowy opis API sterownikéw urzadzen blokowych znajduje

si¢ w dziewiatej instrukeji laboratoryjne;j.
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