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W pierwszej instrukcji do zaje¢ laboratoryjnych zostato przedstawione zagadnienie parametréw dla
moduléw jadra. Pozwalaja one na jednostronng i jednorazowa komunikacje z modulem, tzn. podczas
jego ladowania uzytkownik jest w stanie okresli¢ za pomoca parametréw jego zachowanie. Jadro Linuksa
dostarcza jednak innych mechanizméw, ktére umozliwiaja dwustronna komunikacje z modutami, ktora
dodatkowo moze si¢ odbywaé w trakcie ich wykonywania. Naleza do nich wirtualne systemy plikéw, takie
jak procfs i sysfs, ktére beda przedmiotem tej instrukcji. W rozdziale 1 opisany jest system plikdw
procts, jego rola w systemie, sposéb uzytkowania, API oraz przykladowy modutl korzystajacy z tego
systemu plikow. Rozdzial 2 zawiera podobne informacje na temat systemu plikow sysfs. Instrukcja
konczy sie lista zadan do samodzielnego wykonania w ramach zajeé laboratoryjnych.

1. System plikéw procfs

System plikéw procfs istnieje wylacznie w pamieci operacyjnej komputera, co oznacza, ze jego struk-
tura katalogéw i zawartos¢ plikéw jest generowana w trakcie dzialania jadra. Glownie sg to informacje
statystyczne na temat dziatania sprzetu, poszczegdélnych podsysteméw jadra i proceséw uzytkownika. Sa
one umieszczane w plikach tekstowych, a wigec mozna je wyswietli¢ na ekranie np. za pomoca polece-
nia powloki cat. Przykladowo, informacje o procesorze lub procesorach zainstalowanych w komputerze
mozna uzyskaé wydajac polecenie cat /proc/cpuinfo. Istniejg takze programy- polecenia, ktére inter-
pretuja i wyswietlaja w bardziej zwartej formie informacje przechowywane w plikach procfs. Przyktadem
takiego polecenia moze by¢ pmap. Cze$é¢ z tych plikéw jest takze modyfikowalna i stuzy do dynamiczne-
go (tzn. w trakcie dzialania) konfigurowania parametréw pracy podsysteméw jadra. Najczesciej zapisu
takich plikéw mozna dokonaé¢ za pomoca przekierowania przy pomocy operatora > wyjscia polecenia po-
wloki echo. W wiekszosci dystrybucji systemu Linux system plikow procfs jest montowany w katalogu
/proc.

1.1. Opis API

Sposob obshugi plikow procfs zostal zmieniony w wersji 3.10 jadra. Zmiany te zostaly opisane na
stronie http://tuxthink.blogspot.com/2013/10/creating-read-write-proc-entry-in.html.

Wigkszo$¢ funkeji i struktur danych zwiazanych z obsluga tego systemu plikéw jest zawarta w pliku
nagltéwkowym linux/proc_fs.h. Gléwna struktura opisujaca pliki i katalogi w procfs jest struct
proc_dir_entry. Niestety poczawszy od wspomnianej wersji jadra jest ona niedostepna dla programistow
moduléw jadra w sposdb bezpoéredni. Gléwni programisci jadra zdecydowali sie ukryé szczegély jej
implementacji, aby zapobiec wielu niebezpiecznym bledom popelnianym przez twércow modutéow. Opis
funkcji zwiazanych z obstuga procfs zaczniemy od tych, ktére pozwalaja utworzy¢ lub usunaé pliki
i podkatalogi. Oto niektére z nich:


http://tuxthink.blogspot.com/2013/10/creating-read-write-proc-entry-in.html

struct proc_dir_entry *proc_mkdir(const char *, struct proc_dir_entry *) - ta funkcja pozwala
utworzy¢ nowy podkatalog w katalogu, gdzie zamontowany jest system procfs. Jej pierwszym
argumentem wywolania powinna by¢ nazwa katalogu, ktéry ma by¢ utworzony. Drugim argumen-
tem jest wskaznik na strukture typu struct proc_dir_entry zwiazang z katalogiem nadrzednym
dla tego, ktéry ma zosta¢ utworzony. Jesli wartoscia tego argumentu bedzie NuLL, to podkatalog
zostanie utworzony w gtéwnym katalogu systemu plikéw procfs. Funkcja zwraca NULL w razie
niepowodzenia lub wskaZnik na strukture typu STRUCT PROC_ENTRY nowo utworzonego podkata-
logu.

struct proc_dir_entry *proc_mkdir_mode(const char *, umode_t, struct proc_dir_entry *) -ta funk-
cja dziala podobnie jak proc_mkdir(), ale przyjmuje dodatkowy (drugi) argument wywolania,
ktory okresla prawa dostepu do utworzonego katalogu. Te prawa moga byé¢ zapisane w postaci
liczby 6semkowej lub jako suma bitowa nastepujacych statych:

S_IRWXU - wszystkie prawa dla wlasciciela pliku/katalogu,

S_IRUSR - prawo do odczytu dla wlasciciela pliku/katalogu,

S_IWUSR - prawo do zapisu dla wtasciciela,

S_IXUSR - prawo do wykonania dla wtasciciela,

S_IRWXG - wszystkie prawa dla grupy uzytkownikéw, do ktérej nalezy wilasciciel pliku/katalogu,
S_IRGRP - prawo do odczytu dla grupy uzytkownikéw, do ktérej nalezy wlasciciel pliku/katalogu,
S_IWGRP - prawo do zapisu dla grupy uzytkownikéw, do ktérej nalezy wlasciciel pliku/katalogu,
S_IXGRP - prawo do wykonania dla grupy uzytkownikéw, do ktérej nalezy wlasciciel pliku/katalogu,
S_IRWX0 - wszystkie prawa dla pozostalych uzytkownikow,

S_IROTH - prawo do odczytu dla pozostalych uzytkownikéow,

S_IWOTH - prawo do zapisu dla pozostalych uzytkownikéw,

S_IXOTH - prawo do wykonania dla pozostalych uzytkownikow,

S_IRWXUGO - wszystkie prawa dostepu dla wszystkich uzytkownikéw,

S_IRUGO - prawo do odczytu dla wszystkich uzytkownikéw,

S_IWUGO - prawo do zapisu dla wszystkich uzytkownikéw,

S_IXUGO - prawo do wykonania dla wszystkich uzytkownikéw,

Mozna réwniez uzy¢ tych stalych pojedynczo.

struct proc_dir_entry #*proc_create(const char *name, umode_t mode, struct proc_dir_entry *parent,
const struct file_operations *proc_fops) - ta funkcja tworzy plik w systemie plikéw procfs.
Jako pierwszy argument przyjmuje nazwe tego pliku, jako drugi prawa dostepu, ktére zosta-
ly objasnione w opisie funkcji proc_mkdir (). Kolejny argument to wskaznik na strukture typu
struct proc_dir_entry zwiazana z katalogiem, w ktérym ma by¢ utworzony plik. Ostatnim ar-
gumentem ten funkcji jest wskaznik na strukture typu struct file_operations, ktora zawiera
wskazniki do funkcji realizujacych operacje na pliku (bedzie objasniona dalej w tym rozdziale).
Funkcja proc_create() zwraca wskaznik do struktury typu proc_dir_entry zwiazanej z nowo
utworzonym plikiem lub NuLL jesli pliku nie udalo sie utworzy¢.

struct proc_dir_entry *proc_create_data(const char *, umode_t, struct proc_dir_entry *, const
struct file_operations *, void *) - ta funkcja jest podobna w dzialaniu do proc_create(), ale
pobiera dodatkowy, ostatni, argument bedacy wskaZnikiem (typu void *) na bufor, gdzie beda
trzymane dane zawarte w pliku.

struct proc_dir_entry *proc_symlink(const char *, struct proc_dir_entry *, const char *) -ta
funkcja shuzy do tworzenia dowiagzania symbolicznego do pliku nalezacego do systemu plikow
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procfs. Przyjmuje ona trzy argumenty: nazwe dowiazania, wskaznik na strukture typu proc_dir_entry,
ktora opisuje katalog, w ktérym dowiazanie ma zosta¢ utworzone oraz nazwe pliku, do ktérego
ma powstaé dowiazanie. Funkcja zwraca wskaZnik do struktury typu struct proc_dir_entry
zwiazanej z nowo powstalym dowiazaniem lub warto$¢ NULL je$li utworzenie dowiazania si¢ nie
powiodtlo.

void proc_remove(struct proc_dir_entry *) - ta funkcja stuzy do usuwania pliku lub katalogu z sys-
temu plikéw procfs. Nie zwraca ona zadnej wartosci, a jako argument wywolania przyjmuje
wskaznik na strukture typu struct proc_dir_entry zwiazana z plikiem lub katalogiem, ktory
ma zostaé usuniety.

Moduly postugujace si¢ procfs korzystaja ze struktury struct file_operations, ktéra pozwala
zdefiniowaé funkcje (metody) wykonujace podstawowe operacje na plikach, takiej jak zapis i odczyt.
Listing 1 przedstawia jej budowe.

Listing 1: Definicja struktury struct file_operations

struct file_operations {
struct module *owner;
loff_t (*1lseek) (struct file *, loff_t, int);
ssize_t (*read) (struct file *, char __user *, size_t, loff_t *);
ssize_t (*write) (struct file *, const char __user *, size_t, loff_t *);
ssize_t (*¥read_iter) (struct kiocb *, struct iov_iter *);
ssize_t (xwrite_iter) (struct kiocb *, struct iov_iter *);
int (*iterate) (struct file *, struct dir_context *);
unsigned int (*poll) (struct file *, struct poll_table_struct *);
long (*unlocked_ioctl) (struct file *, unsigned int, unsigned long);
long (*compat_ioctl) (struct file *, unsigned int, unsigned long);
int (*mmap) (struct file *, struct vm_area_struct *);
int (*open) (struct inode *, struct file *);
int (*flush) (struct file *, fl_owner_t id);
int (*release) (struct inode *, struct file *);
int (*#fsync) (struct file *, loff_t, loff_t, int datasync);
int (*aio_fsync) (struct kiocb *, int datasync);
int (*fasync) (int, struct file *, int);
int (*lock) (struct file *, int, struct file_lock *);
ssize_t (*sendpage) (struct file *, struct page *, int, size_t, loff_t *, int);
unsigned long (*get_unmapped_area) (struct file *, unsigned long,
unsigned long, unsigned long, unsigned long);
int (*check_flags) (int);
int (*flock) (struct file *, int, struct file_lock *);
ssize_t (*splice_write) (struct pipe_inode_info #*, struct file *, loff_t *, size_t,
unsigned int);
ssize_t (*splice_read) (struct file *, loff_t *, struct pipe_inode_info *, size_t,
unsigned int);
int (*setlease) (struct file *, long, struct file_lock **, void *x);
long (*fallocate) (struct file *file, int mode, loff_t offset, loff_t len);
void (*show_fdinfo) (struct seq_file #*m, struct file *f);
#ifndef CONFIG_MMU
unsigned (*mmap_capabilities) (struct file *);
#endif
};

Nawet pobiezna analiza definicji tej struktury pozwala stwierdzié, ze jest ona bardzo ztozona i umoz-
liwia definiowanie wielu metod dzialajacych na plikach. Na szczescie programisci jadra nie musza definio-
wad ich wszystkich. Najczesciej definiowane sa: open(), release(), read(), write() i 1lseek() oraz
nadawana jest warto$¢ polu owner, aby zapobiec wcze$niejszemu usunieciu tej struktury z pamieci przez
inne podsystemy jadra. Aby dodatkowo ulatwié¢ prace programistom moduléw, w jadrze zdefiniowany
zostal mechanizm plikow sekwencyjnych, ktéry zawiera gotowe metody wykonujace typowe operacje na
takich plikach, jakie najczesciej sa stosowane w systemie procfs.



Zatem w niektérych przypadkach wystarczy tylko zdefiniowaé trzy funkcje: obslugujaca zapis do
pliku, obstugujaca odczyt z pliku oraz otwierajaca plik. Nagléwki dwdch pierwszych musza by¢ zgodne
7 nastepujacymi prototypami:

ssize_t (*write) (struct file *, const char __user *, size_t, loff_t x);
oraz:
ssize_t (*read) (struct file *, char __user *, size_t, loff_t *);

Obie funkcje zwracaja liczbe zapisanych/odczytanych bajtéw z pliku lub -1 w przypadku pojawienia
sie wyjatku. Pierwszy parametr tych funkcji, to wskaznik na strukture zwigzana z otwartym plikiem,
na ktorym dana operacja ma by¢ przeprowadzona. Drugi parametr to wskaznik do bufora zwigzane-
go z przestrzenia uzytkownika (stad znacznik __user przed ich deklaracja), z ktérego funkcja zapisu
bedzie pobierala informacje do zapisania w pliku, a funkcja odczytu bedzie umieszczala dane z pliku
przekazywane do przestrzeni uzytkownika. Trzeci parametr to rozmiar odezytywanej/zapisywanej porcji
pliku wyrazony w bajtach, a ostatni argument to wskaznik do zmiennej lokalizujacej poczatek tej porcji
informacji (wskaznik pliku).

W definicji funkcji pelniacych role metod write () i read () przydatne beda dwie funkcje zdefiniowane
w pliku linux/uaccess.h:

long copy_to_user(void __user *to, const void *from, unsigned long n) - funkcja ta umozliwia
kopiowanie danych z bufora znajdujacego sie w przestrzeni jadra i wskazywanego przez wskaznik
form do bufora znajdujacego sie¢ w przestrzeni uzytkownika i wskazywanego przez wskaznik to.
Rozmiar danych do przekopiowania okre$la (w bajtach) warto$¢ parametru n. Funkcja zwraca
liczbe bajtéw, ktorych nie udalto jej sie przekopiowaé, a wiec w przypadku sukcesu zwrdci O.

long copy_from_user(void *to, const void __user * from, unsigned long n) - funkcja ta kopiuje
dane z bufora znajdujacego sie w przestrzeni uzytkownika i wskazywanego przez parametr from
do bufora znajdujacego sie w przestrzeni jadra i wskazywanego przez wskaznik to. Parametr n
okredla liczbe bajtow do przekopiowania. Funkcja zwraca liczbe bajtéw, ktorych nie udato sie jej
przekopiowaé, a wiec w przypadku sukcesu zwrdci 0.

Polu owner struktury typu struct file_operations przypisuje si¢ wartoS¢ makra THIS_MODULE.
Jest ono dostepne w kazdym module i zwraca wskaznik na strukture typu struct module reprezentujaca
dany modul w jadrze systemu Linux.

1.2. Pliki sekwencyjne

Aby uprosci¢ tworzenie prostych systeméw plikéw, ktérych pliki sg gtéwnie odezytywane sekwencyj-
nie, programisci jadra stworzyli odpowiednie funkcje i struktury, ktére razem tworzg mechanizm nazy-
wany po prostu plikami sekwencyjnymi. Wymaga on zdefiniowania kilku funkcji, ktérych zadaniem jest
umozliwienie latwego iterowania po zawartos$ci pliku, nawet jesli jego wielkoS¢ przekracza rozmiar stro-
ny. Z drugiej strony mechanizm ten dostarcza réwniez gotowych funkcji, ktore moga pelnié¢ role metod
dla obiektéw plikow. Whrew nazwie opisywane rozwiazanie pozwala takze na dostep swobodny do pli-
kéw, ale nie jest on zbyt efektywny. Mechanizm plikéw sekwencyjnych mozna z powodzeniem zastosowacé
w modulach jadra korzystajacych z procfs!

1.2.1. Opis API plikéw sekwencyjnych

Funkcje i struktury danych zwiazane z mechanizmem plikéw sekwencyjnych sa zadeklarowane lub
zdefiniowane w pliku nagtéwkowym linux/seq_file.h Jednym z podstawowych elementéow tego me-
chanizmu jest typ strukturalny struct seq_operations, ktérego budowe pokazano na listingu 2.

Listing 2: Definicja struktury struct seq_operations

struct seq_operations {
void * (*start) (struct seq_file *m, loff_t *pos);
void (*stop) (struct seq_file *m, void *v);

IMechanizm plikéw sekwencyjnych zostal opisany miedzy innymi na stronie o adresie: http://crashcourse.ca/
introduction-linux-kernel-programming/lesson-13-proc-files-and-sequence-files-part-3.


http://crashcourse.ca/introduction-linux-kernel-programming/lesson-13-proc-files-and-sequence-files-part-3
http://crashcourse.ca/introduction-linux-kernel-programming/lesson-13-proc-files-and-sequence-files-part-3

void * (*next) (struct seq_file *m, void #*v, loff_t *pos);
int (*show) (struct seq_file *m, void *v);

Irg

7Z tej definicji wynika, ze aby skorzysta¢ z mechanizmu plikéw sekwencyjnych trzeba zdefiniowaé cztery
funkcje tworzace razem iterator udostepniajacy w sposoéb sekwencyjny zawarto$¢ pliku. Adresy tych
funkcji nalezy nastepnie przypisa¢ do odpowiednich wskaznikéw bedacych polami struktury z listingu 2.

Wskaznik start powinien wskazywa¢ na funkcje, ktéra bedzie odpowiedzialna z inicjacje dzialania
iteratora. Musi ona posiada¢ dwa parametry. Przez pierwszy bedzie jej przekazany wskaznik na strukture
reprezentujaca plik sekwencyjny, a przez drugi adres wskaznika pliku ustawionego na pozycje poczatkowsa,
pliku?. Funkcja powinna zwrécié adres pierwszego elementu bufora do odczytania z pliku sekwencyjnego.

Wskaznik stop powinien wskazywac¢ na funkcje finalizujaca dziatanie iteratora. Funkcja ta powinna
posiada¢ dwa parametry, pierwszy wskazujacy strukture reprezentujaca plik sekwencyjny, a drugi na
bufor zwierajacy dane umieszczone w pliku sekwencyjnym. Jesli ten bufor w funkcji wskazywanej przez
wskaznik start byl utworzony poprzez dynamiczny przydzial pamieci, to w funkcji wskazywanej przez
stop ten bufor powinien by¢ usuniety poprzez zwolnienie tej pamieci. Funkcja ta nic nie zwraca. W wielu
przypadkach jej definicja pozostaje pusta, jesli nie ma zadnej czynnosci do wykonania podczas finalizacji
iteratora.

Wskaznik next powinien wskazywaé na funkcje, ktora zwrdcei wskaznik na biezacy element do od-
czytania z pliku sekwencyjnego oraz ustawi wskaznik pliku na kolejny element do odczytania. Jesli taki
element nie istnieje powinna ona zwréci¢ NULL. Funkcja ta musi posiadaé trzy parametry. Przez pierwszy
przekazywany jest do niej wskaznik na strukture reprezentujaca plik sekwencyjny, przez drugi parametr
jest przekazywany wskaznik do bufora, a przez trzeci przekazywany jest adres wskaznika pliku. Przed
zakonczeniem dzialania funkcji jego warto$¢ powinna by¢ uaktualniona tak, aby wskazywal on nastepny
element bufora do odczytu.

Wskaznik show powinien wskazywaé na funkcje, ktéra bedzie umieszczata dane z bufora w pliku. Po-
winna ona posiada¢ dwa parametry wskaznikowe. Przez pierwszy bedzie jej przekazywany adres struktury
reprezentujacej plik sekwencyjny, a przez drugi wskaznik na dane, ktére maja byé¢ przekazane do prze-
strzeni uzytkownika. Zwraca ona zero, jesli odczyt si¢ powiedzie. W jej implementacji moga by¢ pomocne
nastepujace funkcje:

void seq_printf(struct seq_file *m, const char *fmt, ..) - funkcja ta ma podobng liste parame-
trow i spos6b wywotlania jak printf() z przestrzeni uzytkownika. Jej pierwszym argumentem
wywolania jest wskaznik na strukture reprezentujaca plik sekwencyjny, kolejnym ciag znakéw za-
wierajacy ciag lub ciagi formatujace. Nastepnymi sa zmienne (elementy bufora), ktérych wartosci
maja by¢ podstawione za ciaggi formatujace.

void seq_putc(struct seq_file *m, char c) - funkcja ta umozliwia odczytanie pojedynczego znaku
z bufora pliku sekwencyjnego. Jako pierwszy argument wywolania przyjmuje adres struktury
reprezentujacej plik sekwencyjny, a jako drugi znak, ktory bedzie odczytany z pliku sekwencyjnego.

void seq_puts(struct seq_file *m, const char *s) - funkcja ta umozliwia odczyt ciagu znakow
z bufora pliku sekwencyjnego. Jako pierwszy argument wywolania przyjmuje adres struktury
reprezentujacej plik sekwencyjny, a jako drugi adres tancucha znakéw, ktéry znajduje sie w buforze
pliku sekwencyjnego i ma by¢ z niego odczytany.

Na wstepie do podrozdziatu o plikach sekwencyjnych znajduje sie informacja, ze ich mechanizm zawie-
ra gotowe funkcje, ktore moga pelnic¢ role metod dla obiektu pliku. One réowniez zostaly zadeklarowane
w pliku linux/seq_file.h. Naleza do nich:

int seq_open(struct file *, const struct seq_operations *) - funkcja ta otwiera plik sekwencyj-
ny, czyli inicjuje prace z nim. Najczesciej wywoluje si¢ ja w definicji funkcji, ktora bedzie wska-
zywana przez wskaznik open struktury typu struct file_operations. Jako pierwszy argument
jej wywolania przekazuje si¢ drugi parametr tej funkcji, a jako drugi adres zainicjowanej struktury
typu struct seq_operations. Zwraca ona kod otwarcia, ktéry powinien byé réwniez zwrdcony
przez funkcje implementujaca metode open().

2Niekoniecznie w przypadku tej funkcji wartosé poczatkowa wskaznika pliku musi wynosié¢ zero.
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int single_open(struct file *, int (*)(struct seq_file *, void %), void *) - funkcja ta jest za-
miennikiem dla seq_open() jesli z pliku ma byé odczytywana pojedyncza wartosé. Jako pierwszy
jej argument wywolania przekazuje sie ostatni parametr funkcji implementujacej metode open(),
jako drugi adres implementacji funkcji show() dla pliku sekwencyjnego. Jako ostatni argument
jej wywolania jest przekazywany adres bufora pliku sekwencyjnego.

int single_release(struct inode *, struct file *) - adres tej funkcji jest przypisywany do pola
release struktury typu struct file_operations, jesli do implementacji metody open() zostata
uzyta funkcja single_open().

int seq_release(struct inode *, struct file *) - adres tej funkcji jest przypisywany do pola release
struktury typu struct file_operations, jesli do implementacji metody open() zostala uzyta
funkcja seq_open().

ssize_t seq_read(struct file *, char __user *, size_t, loff_t *) - adres tej funkcji jest przypi-
sywany do pola read struktury typu struct file_operations.

loff_t seq_lseek(struct file *, loff_t, int) - adres tej funkcji jest przypisywany do pola 11seek
struktury typu struct file_operations.

1.3. Przyklad

Listing 3 przedstawia kod zrédlowy modutu jadra, ktéry tworzy w katalogu proc podkatalog procfs_test,
a w nim plik o nazwie procfs_file, ktéry moze by¢ zapisywany i odczytywany z przestrzeni uzytkow-
nika.

Listing 3: Modut korzystajacy z procfs

#include<linuz/module.h>
#include<linuz/uaccess.h>
#include<linuz/proc_fs.h>
#include<linuz/seq_file.h>

static struct proc_dir_entry *directory_entry_pointer, *file_entry_pointer;
static char *directory_name = "procfs_test", *file_name = "procfs_file";

static char file_buffer[PAGE_SIZE];

static int procfsmod_show(struct seq_file *seq, void *data)

{
char *notice = (char *)data;
seq_putc(seq,*notice) ;
return O;
}
static void #*procfsmod_seq_start(struct seq_file *s, loff_t *position)
{
loff_t buffer_index = *position;
return (buffer_index<PAGE_SIZE && file_buffer[buffer_index]'!='\0"')
?(void *)&file_buffer[buffer_index] :NULL;
}

static void *procfsmod_seq_next(struct seq_file *s, void *data, loff_t *position)
{
loff_t next_element_index = ++*position;
return (next_element_index<PAGE_SIZE && file_buffer[next_element_index]!='\0")
?(void *)&file_buffer [next_element_index] :NULL;

static void procfsmod_seq_stop(struct seq_file *s, void *data)
{
}



35

36

37

38

39

40

41

42

43

44

45

46

47

48

49

66

67

68

69

70

71

72

73

74

75

76

77

78

79

80

81

82

83

84

86

87

88

90

91

92

93

94

static struct seq_operations procfsmod_seq_operations = {
.start = procfsmod_seq_start,
.next = procfsmod_seq_next,
.stop = procfsmod_seq_stop,
.show = procfsmod_show

};
static int procfsmod_open(struct inode *inode, struct file *file)
{
return seq_open(file, &procfsmod_seq_operations);
b

static ssize_t procfsmod_wirte(struct file *file, const char __user *buffer, size_t count,
loff_t *position)

{
int length = count;
if (count>PAGE_SIZE)
length=PAGE_SIZE-1;
if (copy_from_user(file_buffer,buffer,length))
return -EFAULT;
file_buffer[length]='\0";
return length;
}

static struct file_operations procfsmod_fops = {
.owner = THIS_MODULE,
.open = procfsmod_open,
.read = seq_read,
.write = procfsmod_wirte,
.1llseek = seq_lseek,
.release = seq_release

ig;
static int __init procfsmod_init(void)
{
directory_entry_pointer = proc_mkdir(directory_name, NULL);
if (IS_ERR(directory_entry_pointer)) {
pr_alert("Error creating procfs directory: %s. Error code: %ld\n",
directory_name,PTR_ERR(directory_entry_pointer));
return -1;
}
file_entry_pointer = proc_create_data(file_name,0666,directory_entry_pointer,
&procfsmod_fops, (void *)file_buffer);
if (IS_ERR(file_entry_pointer)) {
pr_alert("Error creating procfs file: %s. Error code: %ld\n",
file_name,PTR_ERR(file_entry_pointer));
proc_remove (directory_entry_pointer) ;
return -1;
}
return O;
}
static void __exit procfsmod_exit(void)
{
if (file_entry_pointer)
proc_remove(file_entry_pointer);
if (directory_entry_pointer)
proc_remove (directory_entry_pointer) ;
}
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module_init(procfsmod_init);

module_exit (procfsmod_exit);

MODULE_LICENSE("GPL");

MODULE_AUTHOR("Arkadiusz Chrobot <a.chrobot@tu.kielce.pl>");
MODULE_DESCRIPTION("Procfs capabilities showing module.");
MODULE_VERSION("1.0");

Wiersz nr 6 listingu 3 zawiera deklaracje dwéch wskaznikéw na struktury typu struct proc_dir_example.

Pierwszy bedzie wskazywal na strukture zwiazana z utworzonym podkatalogiem, a drugi na strukture
zwiazang z utworzonym plikiem. W wierszu nr 7 zadeklarowano i zainicjowano dwie zmienne, ktoére
wskazujg na tanicuch bedace nazwami odpowiednio tworzonego przez modul podkatalogu i pliku. Kolej-
ny wiersz zawiera deklaracje zmiennej bedacej buforem na dane pliku. Jest to tablica znakéw o wielkosci
4KiB, czyli zawiera 4096 elementow.

Funkcja procfsmod_show() (wiersze nr 10 - 15) jest implementacja funkcji show () dla pliku sekwen-
cyjnego. W ciele tej funkcji nastepuje rzutowanie wskaznika typu void * na wskaznik na znak (typu
char *), a nastepnie znak wskazywany przez ten wskaznik jest umieszczany pliku o nazwie procfs_file
przy uzyciu funkcji seq_putc() i zwracana jest liczba 0.

Funkcja procfsmod_seq_start() (wiersze nr 17 - 22) jest z kolei implementacja funkcji start()
dla pliku sekwencyjnego. W ciele tej funkcji, w wierszu nr 19 zadeklarowana jest jest zmienna lokalna,
do ktorej przypisywana jest przekazana funkcji wartos¢ poczatkowa wskaznika pliku. Nastepnie funkcja
sprawdza (wiersz nr 20), czy wskaznik ten nie jest wigkszy od rozmiaru bufora pliku lub czy element,
ktéry on okresla nie zawiera znaku konica ciagu (\0). Jesli powyzsze warunki nie sa spelnione to funkcja
zwraca adres pierwszego elementu bufora do odczytania, a w przeciwnym przypadku zwraca wartosé
NULL.

Funkcja procfsmod_seq_next () (wiersze nr 24 - 29) jest implementacja funkcji next () dla pliku se-
kwencyjnego. Dziala ona troche inaczej, niz zostato to przedstawione w opisie next (). Ta funkcja w wier-
szu nr 26 najpierw wyznacza indeks kolejnego elementu w buforze do odczytania i zapisuje go w zmiennej
lokalnej next_element_index. Nastepnie sprawdza te same warunki, co procfsmod_seq_start(). Je-
§li po ich sprawdzeniu okazuje sie, ze warto$¢ indeksu jest prawidlowa, to funkcja ta zwraca adres na
element bufora przez niego okreslany, a jesli nie to zwraca NULL.

Funkcja procfsmod_seq_stop() (wiersze nr 31 - 33) jest implementacja funkeji stop() dla pliku
sekwencyjnego. Jej cialo jest puste, bowiem sposéb implementacji pliku procfs zastosowany w module
nie wymaga zadnych czynnosci zwiazanych z finalizacjg iteratora. Bufor pliku jest tworzony w module
statycznie i nie trzeba zwalnia¢ pamieci na niego przydzielonej.

W wierszach nr 35 - 40 jest zadeklarowana i zainicjowana struktura procfsmod_seq_operations
typu struct seq_operations. Do jej poszczegdlnych pdl wskaznikowych przypisywane sa adresy odpo-
wiednich funkcji, ktore zostaly wezeéniej opisane.

Funkcja procfsmod_open() (wiersze nr 42 - 45) jest implementacja metody open() dla obiektu pliku.
W jej ciele wywolana jest funkcja seq_open (), ktérej jako argumenty wywolania przekazano wskaznik na
obiekt pliku (drugi parametr funkcji procfsmod_open()) i adres struktury procfsmod_seq_operations
zawierajacej adresy funkcji implementujacych operacje na pliku sekwencyjnym. Kod zwrécony przez
seq_open() jest réwniez zwracany przez opisywana funkcje.

Funkcja procfsmod_write() (wiersze nr 47 - 57) jest implementacja metody wirte() dla obiektu
pliku. W jej ciele, w wierszu nr 50 zapisywana jest w zmiennej lokalnej length liczba bajtéw do za-
pisania w buforze pliku z przestrzeni uzytkownika. Jest ona przekazywana do funkcji przez parametr
count. W kolejnym wierszu funkcja sprawdza, czy ta liczba jest wieksza od rozmiaru bufora. Jesli tak,
to w zmiennej length jest zapisywany indeks ostatniego elementu bufora. Zapobiega to przekroczeniu
obszaru bufora (zakladamy, ze maksymalny rozmiar pliku, ktérym bedzie sie postugiwal modut nie moze
przekracza¢ 4 KiB). Nastepnie z przestrzeni dane z bufora nalezacego do przestrzeni uzytkownika i wska-
zywanego przez wskaznik buffer sa kopiowane do bufora pliku przy uzyciu funkcji copy_from_user().
Jesli to kopiowanie sie nie powiedzie, to funkcja zwrédci odpowiedni numer wyjatku. W wierszu nr 55,
w ostatnim elemencie bufora pliku zapisywany jest znak konca ciagu. Jest to konieczne w przypadku
gdyby proces z przestrzeni uzytkownika probowal zapisaé¢ do pliku wiecej informacji niz 4 KiB. W takim
wypadku nalezy zadbaé¢ o zakonczenie kopiowanego ciagu znakéw. Po prawidlowym wykonaniu kopio-
wania funkcja zwraca liczbe przekopiowanych bajtow.



W wierszach 59 - 66 kodu zréodtowego modutu zadeklarowana jest i zainicjowana struktura operacji
(metod) dla obiektu pliku. Jej poszczegdlnym polom wskaznikowym przypisywane sa adresy odpowied-
nich funkcji zdefiniowanych w module lub gotowych funkcji, ktére sa dostarczane przez mechanizm plikéw
sekwencyjnych.

W funkgji inicjujacej modul najpierw tworzony jest podkatalog katalogu proc, przy pomocy funkcji
proc_mkdir (). Jako pierwszy argument jej wywolania jest przekazywana nazwa pliku, a jako drugi stala
NULL. Drugi argument jest adresem struktury zwiazanej z katalogiem nadrzednym wzgledem tworzonego.
Jesli wartos¢ tego argumentu wynosi NULL, to oznacza, ze tym katalogiem bedzie punkt montowania
systemu plikéw procfs, czyli najczesciej katalog proc. Po wywolaniu funkcji sprawdzana jest wartos$c
zwroconego przez nig adresu. W przypadku pojawienia sie wyjatku w buforze jadra umieszczany jest
odpowiedni komunikat, zwracana jest wartosé¢ sygnalizujaca blad dzialania i konczona jest praca funkcji
inicjujacej. Jedli jednak katalog zostal poprawnie utworzony, to w wierszu nr 76 za pomocg wywolania
proc_create_data() tworzony jest plik o nazwie procfs_test. Jako pierwszy argument wywotania tej
funkcji jest przekazywana zmienna wskazujaca na nazwe tworzonego pliku, nastepnie liczba 6semkowa
okreslajaca prawa dostepu do niego, adres struktury opisujacej katalog, w ktorym plik zostanie utworzony,
adres struktury operacji (metod) dla obiektu pliku i na koticu adres bufora na dane dla tego pliku®.
Wynik dzialania tej funkcji tez jest sprawdzany, na wypadek, gdyby podczas jej wykonania pojawil sie
wyjatek. Jesli tak sie stanie to jak poprzednio w buforze jadra umieszczany jest odpowiedni komunikat, ale
nastepnie usuwany jest przy pomocy wywolania funkcji proc_remove () utworzony wczesniej podkatalog.
Dopiero po wykonaniu tej czynnosci funkcja inicjujaca konczy dzialania zwracajac wartos¢ -1. Jesli
jednak utworzenie pliku si¢ powiedzie, to funkcja inicjujaca zwrdci warto$é 0 i réwniez zakonczy swoje
dzialanie.

Po zakonczeniu funkcji inicjujacej uzytkownik mozne zapisywaé ciagi znakéw do pliku procfs_file,
np. w ten sposob:

echo "test" > /proc/procfs_test/procfs_file
Aby odczytaé zawarto$é pliku uzytkownik moze wydaé np. takie polecenie:
cat /proc/procfs_test/procfs_file

Wspomniany plik i katalog sa usuwane wraz z usunieciem modutu z jadra systemu. Zajmuje sie tym
funkcja sprzatajaca (finalizujaca) modulu, ktéra najpierw sprawdza, czy katalog i plik udalo sie utworzy¢,
czyli czy wskazniki na struktury je opisujace majg wartos¢ rézna od NuLL. Jesli tak jest, to kazdy z tych
wskaznikéw jest przekazywany jako argument wywotania funkcji proc_remove().

2. System plikéw sysfs

System plikow sysfs jest Scisle powigzany z modelem urzadzenia, czyli podsystemem jadra Linuk-
sa, ktéry zostal wprowadzony do niego aby ulatwi¢ takie czynnosSci zarzadzania urzadzeniami, jak od-
wzorowywanie topologi potaczen, tworzenie hierarchii i klasyfikacje urzadzen oraz zarzadzanie energia.
Podstawowym elementem tego modelu jest struktura obiektu jadra. Kazdy obiekt jadra jest odwzoro-
wywany jako katalog w systemie plikéw sysfs, ktory w wiekszosci dystrybucji Linuksa jest montowany
w katalogu /sys. Obiekty jadra odwzorowuja topologie polaczen urzadzen tworzacych system kompu-
terowy nadzorowany przez Linuksa, zatem struktura sysfs odzwierciedla te topologie w przestrzeni
uzytkownika. Dodatkowo kazdy obiekt jadra moze posiada¢ atrybuty, ktére sa widoczne w przestrzeni
uzytkownika jako pliki. Zawarto$é¢ tych plikow moze by¢ odczytywana przez wiekszo$é¢ uzytkownikdw,
ale tylko uzytkownicy uprzywilejowani (zwykle root lub uzytkownicy nalezacy do tej samej grupy co on)
moga je modyfikowaé. Pliki zwigzane z atrybutami na ogét sa plikami tekstowymi, ale istnieja wsrdd nich
takze pliki binarne. Zwykle pojedynczy plik zawiera pojedynczg wartos¢. Odczytu wigkszosci tych plikow
mozna dokonaé za pomoca wspomnianego wczesniej polecenia powloki cat. Modyfikacja zwykle wymaga
dostepu do powloki administratora systemu. Mozna go osiagnaé¢ z poziomu odpowiednio skonfigurowa-
nego uzytkownika za pomoca polecenia sudo su. System plikow sysfs emituje réwniez powiadomienia
o zdarzeniach dla przestrzeni uzytkownika, jesli warto$¢ jakiego$ atrybutu ulegnie modyfikacji przez
podsystemu jadra. Tak np. demon udev jest powiadamiany o dotaczeniu do systemu nowego urzadzenia
zewnetrznego. Ten temat nie bedzie szerzej opisywany w niniejszej instrukcji, poniewaz wymaga on wie-
dzy na temat komunikacji za pomoca gniazd przy uzyciu protokotu netlink, co bedzie tematem odrebnej
instruke;ji.

3Jest to, w skrécie, bufor pliku.
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2.1. Opis API

Najwazniejszymi strukturami danych w modelu urzadzenia stosowanym w Linuksie sg struktury typu
struct kobject. Te struktury to po prostu obiekty jadra. Klase takich obiektéw (typ) okresla inny typ
struktur, o nazwie kobj_type. Pojedyncza taka strukture mozna powiazaé¢ z wieloma obiektami jadra,
tym samym nadajac im te same cechy (atrybuty i zachowanie). Trzecim waznym typem struktury we
wspomnianym modelu jest struct kset. Sa to kontenery (zbiory) obiektéw jadra, ktére pelnia podobne
funkcje, np. sa powiazane ze sterownikami pewnej grupy urzadzen.

Listing 4 zawiera definicje typu struktury obiektu jadra, ktéra mozna znalezé¢ w pliku nagltéwkowym
linux/kobject.h.

Listing 4: Definicja typu struktury struct kobject

struct kobject {

const char *name ;

struct list_head entry;

struct kobject *parent;

struct kset *kset;

struct kobj_type *ktype;

struct kernfs_node xsd; /* sysfs directory entry */
struct kref kref;

#ifdef CONFIG_DEBUG_KOBJECT RELEASE
struct delayed_work release;

#endif
unsigned int state_initialized:1;
unsigned int state_in_sysfs:1;
unsigned int state_add_uevent_sent:1;
unsigned int state_remove_uevent_sent:1;
unsigned int uevent_suppress:1;

I3

Pole name w tej strukturze wskazuje na ciag znakéw bedacy nazwa obiektu i tym samym zwiazanego
z nim katalogu w systemie plikéw sysfs. Pole parent wskazuje na obiekt jadra, ktéry jest nadrzedy
w stosunku do opisywanego. W systemie plikéw sysfs jest to katalog nadrzedny. Pola wskaznikowe
kset i ktype przechowuja adresy, odpowiednio, klasy obiektu i zbioru. Pole kref stuzy do zliczania
odwotan do obiektu. Pozostale pola nie sg interesujace z punktu widzenia tej instrukcji.

Listing 5 zawiera definicje typu struktury opisujacej klase obiektow.

Listing 5: Definicja typu struktury struct kobj_type

struct kobj_type {
void (*release) (struct kobject *kobj);
const struct sysfs_ops *sysfs_ops;
struct attribute **default_attrs;
const struct kobj_ns_type_operations *(*child_ns_type) (struct kobject *kobj);
const void *(*namespace) (struct kobject *kobj);

g

Pole wskaZnikowe release wskazuje na funkcje, ktéra odpowiedzialna jest za finalizacje (sprzata-
nie) obiektu, kiedy przestaje on byé uzywany. Jako argument wywolania przyjmuje adres obiektu i jest
wywolywana automatycznie, gdy taki obiekt jest niszczony. Pole wskaznikowe sysfs_ops wskazuje na
strukture typu sysfs_ops, ktorego definicja jest umieszczona w listingu 6. Ostatnie pole tej struktury,
ktore zostanie opisane w tej instrukcji to default_attrs. Jest to wskaznik na tablice struktur typu
struct attribute. Definicja typu tej struktury jest umieszczona w listingu 7. Te struktury sa repre-
zentowane w systemie plikéw sysfs jako pliki.

Listing 6 zawiera definicje typu struktury struct sysfs_ops.

Listing 6: Definicja typu struktury struct sysfs_ops

10
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struct sysfs_ops {
ssize_t (*show) (struct kobject *, struct attribute *, char *);
ssize_t (*store) (struct kobject *, struct attribute *, const char *, size_t);

e

Zawiera ona dwa wskazniki na funkcje, ktére pelnig role metod obiektu. Pierwsza funkcja jest wywo-
lywana kiedy plik zwigzany z obiektem jadra jest odczytywany z przestrzeni uzytkownika. Adres obiektu
jest przekazywany jej jako pierwszy argument wywotania, jako drugi przekazywany jest adres atrybutu,
ktory reprezentowany jest jako wspomniany plik w systemie plikéw sysfs. Trzeci argument jej wywo-
lania to adres bufora o wielkosci 4 KiB, do ktorego nalezy skopiowa¢ dane z pliku. Druga funkcja jest
wywolywana, gdy plik jest zapisywany z przestrzeni uzytkownika. Pierwsze trzy argumenty jej wywota-
nia sa podobne do tych opisanych wczesniej, ale pojawia si¢ czwarty argument. Jest nim liczba bajtéw,
ktére maja byé¢ zapisane w pliku. Funkcja ta musi skopiowaé¢ dane z bufora, o rozmiarze okreslonym
wartoécia jej czwartego parametru, do odpowiedniej zmiennej w module jadra. Obie te funkcje musza
by¢ zdefiniowane przez programiste, ktorego modul korzysta z pliku w systemie sysfs.

Listing 7 zawiera definicje typu struktury struct attribute, ktéra reprezentowana jest przez pliki
w systemie sysfs.

Listing 7: Definicja struktury struct attribute

struct attribute {

const char *name ;
umode_t mode;
#ifdef CONFIG_DEBUG LOCK_ALLOC
bool ignore_lockdep:1;

struct lock_class_key *key;
struct lock_class_key skey;
#endif
};

Interesujace nas pola w tej strukturze to name, ktére jest nazwa atrybutu i tym samym nazwa pliku
oraz mode, ktére okresla prawa dostepu do pliku.

Jezeli z jaki§ powodow nie chcemy definiowaé klasy obiektéw jadra, ale chcemy w module korzystaé
z plikdw w systemie sysfs, to mozemy uzy¢ skorzysta¢ ze struktury typu struct kobj_attribute.
Definicja tego typu jest zawarta w listingu 8.

Listing 8: Definicja typu struktury struct kobj_attribute

struct kobj_attribute {
struct attribute attr;
ssize_t (*show) (struct kobject *kobj, struct kobj_attribute *attr,
char *buf);
ssize_t (*store) (struct kobject *kobj, struct kobj_attribute *attr,
const char *buf, size_t count);

e

Struktura ta zawiera pole typu struct attribute, ktére reprezentowane jest w systemie sysfs
jako plik oraz dwa pola wskaznikowe na funkcje, ktére wywolywane sa, gdy z przestrzeni uzytkownika
wykonywany jest odpowiednio: odczyt i zapis pliku. Prosze zauwazy¢, ze typy wskaznikéw tych funkeji
sg podobne do tych ze struktury typu struct sysfs_ops. Rézni jej jedynie typu drugiego parametru
funkcji. Zamiast struct attribute jest to struct kobj_attribute.

Do obstugi obiektéw jadra stuza nastepujace funkcje*, ktére staja sie dostepne po wiaczeniu do kodu
modutu pliku nagléwkowego linux/kobject.h:

void kobject_init(struct kobject *kobj, struct kobj_type *ktype) - funkcja ta stuzy do powigza-
nia obiektu jadra, do ktérego wskaznik jest jej przekazywany jako pierwszy argument wywolania,

4Podobnie jak w przypadku przyktadowego modutu dla systemu plikéw procfs w instrukcji opisane sa gléwnie funkcje
wykorzystane w przykladzie.
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ze strukturg okreslajaca typ tego obiektu, do ktérej wskaznik jest jej przekazywany jako drugi
argument wywolania. Funkcja nic nie zwraca.

int kobject_add(struct kobject *kobj, struct kobject *parent, const char *fmt, ..) - funkcja ta
wykonuje dwie czynnoéci. Po pierwsze nadaje obiektowi jadra, do ktorego wskaznik jest jej przeka-
zywany jako pierwszy argument wywotania, nazwe okre$lona za pomocg ciggu formatujacego fmt.
Ciag ten jest uzywany tak jak np. w przypadku funkcji printf () znanej z przestrzeni uzytkow-
nika. Druga operacja wykonywang przez te funkcje jest dodanie wspomnianego obiektu jadra do
struktury opisujacej hierarchie wszystkich takich obiektéw utworzonych w jadrze systemu. Drugi
argument wywolania tej funkcji wskazuje na obiekt, ktéry bedzie rodzicem obiektu wskazywane-
go przez pierwszy argument wywotania funkcji. Poniewaz w systemie plikow sysfs obiekty jadra
sg odwzorowywane w postaci katalogéw, to obiekt wskazywany przez pierwszy argument funkcji
bedzie w takiej sytuacji podkatalogiem drugiego obiektu. Jedli drugi argument wywolania opisy-
wanej funkcji bedzie mial warto$¢ NULL, to mozliwe sa dwa scenariusze: jesli obiekt wskazywany
przez pierwszy argument funkcji przypisany jest do okre$lonego zbioru, to zostanie on dowiaza-
ny do obiektu tego zbioru, a jedli nie, to bedzie on widoczny jako katalog w gltéwnym katalogu
systemu sysfs. Funkcja zwraca ujemna liczbe w przypadku wystapienia wyjatku.

extern struct kobject * __must_check kobject_create_and_add(const char *name, struct kobject
*parent) - funkcja ta tworzy obiekt jadra, nadaje mu nazwe i umieszcza go w hierarchii obiek-
tow jadra. Jako pierwszy argument wywolania przyjmuje ciag znakéw bedacy nazwa obiektu,
jako drugi wskaznik do obiektu, ktory bedzie jego rodzicem w hierarchii. Wobec tego argumentu
obowiazuja te same reguly, ktére zostaly opisane w funkcji kobject_add(). Obiekt jadra jest
tworzony przez te funkcje w sposéb dynamiczny, tj. przydzielana jest pamieé na te zmienng. Jesli
tworzenie obiektu sie nie powiedzie funkcja zwrdci wartosé NULL, a w przeciwnym przypadku adres
nowo utworzonego obiektu. Znacznik (makro) __must_check jest informacja dla kompilatora, aby
sprawdzil, czy wynik funkcji jest przypisywany do zmiennej.

void kobject_put(struct kobject *kobj) - funkcja ta jest zmniejsza licznik referencji (odwotan) do
obiektu jadra, do ktérego wskaznik jest jej przekazany jako argument wywotania. Jesli ten licznik
sie wyzeruje, to funkcja ta usuwa wspomniany obiekt jadra.

void kobject_del(struct kobject *kobj) - funkcja ta usuwa obiekt jadra, na ktory wskaznik jest
jej przekazywany jako argument wywolania, z hierarchii wszystkich obiektéw jadra i wywotuje
funkcje kobject_put ().

Funkcje i makra, ktére obstuguja atrybuty obiektéw jadra, widoczne jako pliki w systemie plikéw sysfs,
staja si¢ dostepne po wiaczeniu do kodu modutu pliku nagltéwkowego linux/sysfs.h. Oto opisy niekto-
rych z nich:

__ATTR(_name, _mode, _show, _store) - makro to inicjuje strukture typu struct kobj_attribute,
reprezentujaca strukture, ktéra jest w systemie sysfs widoczna jako plik. Pierwszym argumen-
tem makra jest nazwa pliku, drugim liczba ésemkowa okreslajaca prawa dostepu do pliku, albo
wyrazenie zlozone ze stalych odpowiadajacych poszczegdlnym prawom. Zgodnie z tym, co na-
pisano wczeéniej w instrukcji, nie jest mozliwe w systemie sysfs nadanie praw do modyfikacji
pliku zwyklemu uzytkownikowi. Dwa ostatnie argumenty to wskazniki odpowiednio do funkcji
wywolywanej podczas odezytu pliku (jest to implementacja funkeji show()) i podczas zapisu (im-
plementacja funkcji store (). Sposéb implementacji tych funkcji rowniez zostal wczesniej opisany
w instrukeji.

int __must_check sysfs_create_file(struct kobject *kobj, const struct attribute *attr) - funk-
cja ta dodaje do obiektu jadra wskazywanego przez jej pierwszy argument wywolania, atrybut
opisany struktura typu struct attribute, wskazywana przez drugi argument jej wywolania.
Tym samym tworzy ona plik w systemie plikéw sysfs bedacy plikiem umieszczonym w kata-
logu reprezentowanym przez wspomniany obiekt jadra. W przypadku niepowodzenia dodawania
atrybutu do obiektu funkcja zwraca liczbe ujemna, bedaca kodem wyjatku.

void sysfs_remove_file(struct kobject *kobj, const struct attribute *attr) - funkcja ta usuwa
atrybut opisany struktura, na wskaznik jest jej przekazywany przez drugi argument wywolania
z obiektu jadra, na ktéry wskaznik jest jej przekazywany jako pierwszy argumenty wywolania.
Tym samym usuwa ona plik zwiazany z atrybutem z katalogu, zwigzanego ze wspomnianym
obiektem jadra.
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2.2. Przyklady

W pierwszym przykladzie, ktérego kod jest umieszczony w listingu 9, modul jadra tworzy pliku
w systemie plikow sysfs, w ktérym procesy z przestrzeni uzytkownika moga zapisa¢ pojedyncza liczbe
calkowita, lub ja odczytac¢. Liczba ta jest umieszczana w zmiennej modutu, a wiec w ten sposéb procesy
uzytkownika moga mu przekazywaé informacje, jak réwniez odbieraé¢ od niego informacje.

Listing 9: Modut korzystajacy z sysfs

#include<linuz/module.h>
#include<linuz/sysfs.h>
#include<linuz/kobject.h>

static struct kobject *kernel_object;
static int number;

static ssize_t
number_show(struct kobject *kernel_object, struct kobj_attribute *attribute, char *buffer)
{

return sprintf(buffer,"/d\n",number) ;

}

static ssize_t
number_store(struct kobject *kernel_object, struct kobj_attribute *attribute, const char *buffer,
size_t count)

{
sscanf (buffer, "%d", &number) ;

return count;
static struct kobj_attribute number_kattribute =
__ATTR (number, 0664 ,number_show,number_store) ;
static struct attribute *number_attribute = &number_kattribute.attr;

static int __init sysfs_test_init(void)

{
kernel_object = kobject_create_and_add("test",&THIS_MODULE->mkobj.kobj) ;
if (!kernel_object)
goto err;
if (sysfs_create_file(kernel_object,number_attribute))
goto erri;
return O;
err:
printk (KERN_ALERT "Could not create a kobject!\n");
return -ENOMEM;
errl:
kobject_del(kernel_object) ;
printk (KERN_ALERT "Could not create a sysfs file!\n");
return -ENOMEM;
}
static void __exit sysfs_test_exit(void)
{
sysfs_remove_file(kernel_object,number_attribute);
if (kernel_object)
kobject_del(kernel_object) ;
}
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module_init(sysfs_test_init);

module_exit(sysfs_test_exit);

MODULE_DESCRIPTION("A kernel module demonstrating the usage of sysfs.");
MODULE_LICENSE("GPL");

Wiersz nr 5 kodu modulu zawiera wskaznik na obiekt jadra, ktéry zostanie utworzony dynamicznie,
a wiersz nr 6 zawiera deklaracje zmiennej number, ktérej wartoé¢ bedzie odczytywana i zapisywana
z przestrzeni uzytkownika przy pomocy utworzonego przez modul pliku w systemie plikow sysfs.

Wiersze 8-12 zawieraja definicje funkcji number_show (), ktéra wywolywana jest, gdy plik w systemie
plikéw sysfs jest odczytywany. W ciele tej funkcji (wiersz nr 12), przy pomocy funkcji sprintf (), liczba
umieszczona w zmiennej number jest zamieniana na ciag znakéw i umieszczana w buforze wskazywanym
przez parametr funkcji o nazwie buffer. Funkcja show_number () zwraca ile bajtéw zapisala do tego
bufora, czyli informacje zwrécona przez sprintf () i konczy dzialanie.

Wiersze 14-20 zawieraja definicje funkcji number_store (), ktora zapisuje w zmiennej number liczbe
przekazang jej z przestrzeni uzytkownika w postaci ciagu znakéw, w buforze wskazywanym przez jej pa-
rametr buffer. Konwersja lancucha znakéw na wartosé liczbowa i zapis do zmiennej wykonywany jest za
pomocyg funkcji sscanf (). Funkcja number_store() zwraca liczbe bajtow odczytanych ze wspomnianego
bufora, ktora jest zapisana w jej parametrze count i koniczy swoje dzialanie.

W wierszu nr 22 zdefiniowana jest struktura atrybutu typu struct kobj_attribute, ktéra w wierszu
nr 23 jest inicjowana z uzyciem makra __ATTR. Ten atrybut, a wiec takze plik z nim zwiazany ma
nadawana nazwe number oraz prawa dostepu 0664, czyli prawo do odczytu i zapisu dla wlasciciela pliku
i grupy, do ktérej on nalezy oraz prawo odczytu dla pozostalych uzytkownikow. Jadro systemu nie
pozwoli na zapis takiego pliku przez zwyklych uzytkownikéw, wiec ustawienie ostatnie cyfry na 6 byltoby
bezcelowe. Funkcje number_show() oraz number_store() beda obslugiwaly odczyt i zapis tego pliku.

W wierszu nr 25 modutu tworzony jest wskaznik na strukture typu struct attribute. Wskazuje
on na pole attr struktury number_kattribute. Jego rola zostanie objasniona w opisie konstruktora
modutu.

Wiersze 27-44 zawierajg kod konstruktora modutu. W wierszu nr 29 tworzony jest i inicjowany obiekt
jadra przy uzyciu funkcji kobject_create_and_add(). Jako jej pierwszy argument wywolania przeka-
zany jest ciag znakow ,test”. Jest to nazwa nadana utworzonemu obiektowi jadra. Te nazwe bedzie mial
réwniez katalog w systemie plikéw sysfs, z ktérym ten obiekt bedzie zwiazany. Jak drugi argument jej
wywolania przekazywany jest adres obiektu jadra zwiazanego z modutem. Kazdy zaladowany do jadra
modutl jest reprezentowany za pomoca struktury typu struct module. Jednym z jej pdl jest struktura
mkobj, ktéra z kolei jako jedno ze swoich pol zawiera obiekt jadra kobj. Ten obiekt ma nadawana taka
sama nazwe, jak plik ze skompilowanym modulem (bez rozszerzenia .ko). Dostep do struktury reprezen-
tujacej dany modul w jadrze mozna uzyskaé z poziomu jego kodu za pomoca makra THIS_MODULE. Zatem
obiektem nadrzednym w stosunku do obiektu tworzonego w wierszu nr 29 bedzie obiekt zwigzany z mo-
dulem. Co oznacza, ze katalog o nazwie test bedzie podkatalogiem katalogu o nazwie sysfs_test (taka
nazwe bedzie mial modul) w systemie plikéw sysfs. Prosze zwrdci¢ uwage na obstuge wyjatku. Jesli nie
uda sie utworzy¢ obiektu jadra, to sterowanie jest przekazywane przy pomocy instrukcji goto do miejsca
w funkcji oznaczonego etykieta err. Tam wywolywana jest funkcja printk (), ktéra umieszcza w bufo-
rze jadra stosowny komunikat i konstruktor konczy dzialanie zwracajac kod btedu -EnoMEM. Uzywanie
instrukcji goto do obstugi sytuacji wyjatkowych jest czesto stosowana praktyka wsréod programistéw
jadra. Nalezy pamietaé, aby etykieta, do ktorej kieruje ta instrukcja znajdowala sie w tej samej funkcji,
to zwiazana z nig instrukcja goto. W wierszu nr 33 konstruktora z utworzonym obiektem wiazany jest
atrybut wskazywany przez wskaznik number_attribute. Jest to dokonywane poprzez wywolanie funkcji
sysfs_create_file() i jest jednoznaczne z utworzeniem pliku w systemie plikéw sysfs. Jako drugiego
argumentu wywolania tej funkcji moglibyémy uzy¢ wyrazenia &number_kattribute.attr, ale taki zapis
byltby mniej czytelny, dlatego wczesniej zostal zdefiniowany wskaznik number_attribute, ktory zawiera
ten adres. W przypadku pojawienia si¢ wyjatku instrukcja goto przekazuje sterowanie do miejsca w kon-
struktorze oznaczonego etykieta erri. Obstuga wyjatku przebiega podobnie jak w wierszach 37-39, ale
tym razem dodatkowo jest usuwany wczesniej stworzony obiekt jadra (wiersz nr 41).

Wiersze 46-51 zawieraja kod destruktora modutu. W wierszu nr 48 tej funkcji usuwany jest plik
zwiazany z atrybutem number_attribute, a w wierszu nr 50 likwidowany jest obiekt jadra utworzony
w konstruktorze.
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Plik zwiazany z atrybutem number_kattribute ma nazwe number i znajduje sie w katalogu, do
ktérego prowadzi Sciezka: /sys/module/sysfs_test/test. Jak wspomniano wczeéniej /sys jest kata-
logiem do ktérego montowany jest system plikow sysfs. Katalogu module gromadzi katalogi zwiazane
z poszczegblnymi modutami zaladowanymi do jadra. Katalog sysfs_test jest katalogiem zwigzanym
z opisywanym przykladowym modulem. Katalogu test jest z kolei katalogiem zwiazanym z utworzonym
w tym module obiektem jadra i zawiera plik number. Uzytkownik root moze zapisywaé ten plik za po-
moca polecenia powloki echo. Odczyt tego pliku moze by¢ wykonany przez dowolnego uzytkownika za
pomocg polecenie cat.

Listing 10 zawiera kod innego modulu, ktory korzysta w ten sam sposéb, co poprzedni modut z pliku
w systemie sysfs, ale tworzy go w inny sposéb. Tym razem wykorzystuje do tego klase obiektu.

Listing 10: Modut korzystajacy z sysfs przy uzyciu kobj_type

#include<linuz/module.h>
#include<linuz/sysfs.h>
#include<linuz/kobject.h>
#include<linuz/slab.h>
#include<linuz/string.h>

static struct kobject *kernel_object;
static int number;
static const char attribute_name[] = "number";

static ssize_t number_show(struct kobject *kernel_object, struct attribute *attribute, char *buffer)
{
return sprintf (buffer,"/d\n",number);

}

static ssize_t number_store(struct kobject *kernel_object, struct attribute *attribute, const char *buffer, size_t count)
{

sscanf (buffer, "%d",&number) ;

return count;

}

static struct sysfs_ops operations = {
.show = number_show,
.store = number_store,

8
static void number_release(struct kobject *kernel_object)
{
kfree(kernel_object) ;
pr_notice("Release function activated!\n");
}

static struct attribute number_attribute = {
.name = attribute_name,
.mode = 0600

I8

static struct attribute *attributes[] = {
&number_attribute,

NULL
};
static struct kobj_type ktype =
{
.release = number_release,
.sysfs_ops = &operations,
.default_attrs = attributes,
1

static int __init sysfs_test_init(void)
{
kernel_object = (struct kobject *)kmalloc(sizeof (struct kobject) ,GFP_KERNEL) ;
if (IS_ERR (kernel_object))
goto erril;
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memset (kernel_object,0,sizeof (struct kobject));
kobject_init(kernel_object,&ktype) ;
if (kobject_add (kernel_object ,&THIS_MODULE->mkobj.kobj, "test%d",2))

goto err2;
return O;
err2:
kfree(kernel_object);
kernel_object = NULL;
errl:
pr_alert("Error adding a kobject\n");
return -ENOMEM;
}
static void __exit sysfs_test_exit(void)
{
if (kernel_object)
kobject_put (kernel_object);
}

module_init(sysfs_test_init);

module_exit(sysfs_test_exit);

MODULE_LICENSE("GPL");

MODULE_DESCRIPTION("A second kernel module demonstrating the usage of sysfs.");

Podobnie jak w poprzednim module, obiekt jadra jest tworzony dynamicznie. Wskaznik na ten obiekt
jest deklarowany w wierszu nr 7. Dodatkowo w wierszu nr 9 tworzona jest tablica znakéw, w ktorej
zapamietywana jest nazwa pliku, ktérym bedzie sie postugiwal modut.

Funkcje number_show() i number_store() sa zdefiniowane podobnie jak w poprzednim module. R6z-
ni je jedynie typ drugiego parametru. Tym razem jest to struct attribute zamiast struct kattribute.

Wskazniki do tych funkcji zapisywane sa w odpowiednich polach struktury operations typu struct
sysfs_ops (wiersze 22-25).

W wierszach 27-31 zawarta jest definicja funkcji number_release (), ktéra wywolywana bedzie, gdy
przestanie on by¢ uzywany. Dzieje sie tak po wywolaniu dla tego obiektu funkcji kobject_put (). Zgodnie
z zaleceniami programistéw jadra, ta funkcja nie powinna by¢ pusta, dlatego zwalnia pamieé¢ przydzielong
dla obiektu jadra i umieszcza odpowiedni komunikat w buforze jadra.

W wierszach 33-36 deklarowana i inicjowana jest struktura o nazwie number_attribute i typie struct
attribute. Do jej pola name zapisywany jest adres tablicy znakow zawierajacych nazwe atrybutu i tym
samy nazwe zwiazanego z nim pliku. W polu mode zapisywane sa prawa dostepu do tego pliku. Tym
razem plik bedzie méglt odczytywac i zapisywaé jedynie uzytkownik root.

W wierszach 38-41 tworzona jest tablica atrybutéw, poniewaz inicjacja jednego z pdl klasy obiek-
tu wymaga takiej tablicy. Bedzie ona zawierala jedynie dwa elementy. Pierwszy bedzie zawieral adres
struktury number_attribute, a drugi bedzie mial wartos¢ nuLL. Oznacza ona, ze jest to ostatni element
tej tablicy.

W wierszach 43-48 jest tworzona i inicjowana struktura o nazwie ktype i typie struct kobj_type,
czyli inaczej klasa obiektu. Inicjowane sa tylko trzy pola tej struktury: pole default_attrs wskazujace
na tablice atrybutéw, pole sysfs_ops wskazujace na strukture zawierajaca wskazniki do metod show()
i store(), oraz pole release wskazujace na funkcje finalizujaca obiekt.

W konstruktorze modutu, w wierszu nr 52 tworzony jest obiekt jadra za pomocg wywolania funkcji
kmalloc (). Jedli jego utworzenie si¢ nie powiedzie, to instrukcja goto przekaze sterowanie do wiersza
oznaczonego etykieta errl, gdzie znajduje sie kod obstugujacy ten wyjatek. Po udanym obiektu jadra,
jego zawartosé jest zerowana przy pomocy wywolania funkeji memset() (wiersz nr 55), a nastepnie
jest on inicjowany (wiersz nr 56) za pomoca funkcji kobject_init() i wiazany ze struktura klasy.
Potem, w wierszu nr 57 jest mu nadawana nazwa test2 i jest on dodawany do hierarchii wszystkich
obiektéw jadra. Te czynnosci sa realizowane przez funkcje kobject_add (). Jesli jej wykonanie zakonczy
si¢ niepowodzeniem, to instrukcja goto przekaze sterowanie do miejsca konstruktora oznaczonego etykieta
err2, gdzie znajduje si¢ kod odpowiedzialny za obstuge tego wyjatku, polegajaca na zwolnieniu pamieci
przydzielonej dla obiektu i wyzerowaniu wskaznika na niego, a nastepnie wykonaniu tych wszystkich
czynnosci, ktére sa takze wykonywane w obstudze wyjatku funkcji kmalloc().

W wierszach 69-73 zdefiniowano destruktor modulu. Jedyna czynno$cia w nim wykonywang jest
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wywolanie funkcji kobject_put () dla obiektu jadra. Wywotlanie tej funkcji zmniejsza wartos¢ licznika
odwotan do danego obiektu. Poniewaz dla obiektu uzywanego przez ten modut licznik odwolan jest usta-
wiany na 1, poprzez wywolanie kobject_init (), a potem nie jest zmieniany, to uzycie kobject_put ()
wyzeruje ten licznik i tym samym ten obiekt zostanie oznaczony jako nieuzywany i usuniety z hierarchii
obiektow jadra.

Plik utworzony przez modutl z listingu 10 ma taka sama nazwe jak plik tworzony przez poprzedni
modul, ale $ciezka do niego jest troche inna. Zamiast katalogu sysfs_test jest sysfs_test2, a zamiast
katalogu test jest test2. Sposéb uzycia tego pliku pozostal bez zmian, z tym, ze prawo jego odczytu
i zmiany ma tylko uzytkownik root.

Przyktady innych moduléw, korzystajacych z systemu plikéw sysfs mozna znalez¢ w zrédtach jadra
Linuksa w podkatalogu samples/kobject. W pliku kset-example.c znajduje sie kod modutu, ktéry
korzysta z mechanizmu zdarzen uzytkownika.

Zdania

1. [2 punkty] Zmien kod modutu z listingu 3, tak aby z pliku odczytywana byta tylko jedna wartosé.
Skorzystaj z funkcji single_open() i single_release(). Zauwaz, ze w opisywanym przypadku
musisz jedynie zaimplementowaé funkcje show ().

2. [4 punktoéw] Przeksztalé kod modutu z listingu 3 tak, aby do realizacji odczytu nie korzystal on
z mechanizmu plikéw sekwencyjnych.

3. [6 punktéw] Przerdb kod modutu z listing 3 tak, aby bufor dla pliku byt lista dwukierunkowa.

4. [2 punkty] Pozbadz si¢ instrukeji goto z konstruktora modutu, ktérego kod umieszczono w listingu
10, ale tak, aby zachowanie tej funkcji w przypadku pojawienia si¢ wyjatku pozostalo bez zmian.

5. [4 punktéw] Przerob modul z listingu 9 lub 10 tak, aby tworzyl on katalog z plikiem w katalogu
/sys.

6. [6 punktéw] Stworz modul, ktory w podkatalogu swojego katalogu w /sys stworzy plik, do ktérego
uzytkownik bedzie mogt zapisywaé wylacznie liczby naturalne od 1 do 7. Wszystkie inne wartosci
powinny by¢ ignorowane. Z chwilg wpisania prawidtowej liczby modut stworzy¢ tyle nowych pli-
kéw w podkatalogu ile wynosi ta liczba. Nazwy tych plikéw mozesz stworzy¢ dodajac do nazwy
podstawowej kolejny numer porzadkowy. W plikach modul powinien zapisaé losowe liczby. Pliki
wraz z podkatalogiem powinny by¢ usuwane przez destruktor modutu.

17



	Wprowadzenie
	System plików procfs
	Opis API
	Pliki sekwencyjne
	Opis API plików sekwencyjnych

	Przykład

	System plików sysfs
	Opis API
	Przykłady

	Zadania

