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Wprowadzenie

Gniazda BSD moga by¢ uzyte nie tylko do komunikacji miedzy komputerami potaczonymi w sieé,
ale takze do komunikacji lokalnej, miedzy procesami uzytkownika, a nawet miedzy jadrem a procesami
uzytkownika. Niniejsza instrukcja dotyczy tego trzeciego przypadku, z wykorzystaniem gniazd Netlink
i Genetlink. Rozdzial 1 traktuje o szczegdtach komunikacji lokalnej z uzyciem wspomnianych gniazd.
Rozdzial 2 zawiera opis elementéw API przestrzeni uzytkownika i przestrzeni jadra, ktoére uzywane jest
komunikacji za pomoca Netlink i Genetlink. W rozdziale 3 zamieszczone i opisane sg kody zrédlowe przy-
ktadowych moduléw i programoéow uzytkowych, ktére komunikuja sie z wykorzystaniem gniazd Netlink
i Genetlink.

1. Komunikacja lokalna przy uzyciu gniazd sieciowych

Istnieje wiele mechanizmoéw, dzigki ktorym procesy uzytkownika i jadro systemu Linux moga sie
komunikowaé. Ich obszerny spis zamieszczono w artykule znajdujacym sie na stronie Www o adresie
http://wiki.tldp.org/kernel_user_space_howto. Wsrdd nich wymieniono takze komunikacje lokal-
na za pomoca gniazd. Do jej realizacji mozna wykorzystaé¢ protokél internetowy UDP, surowe gniazda
(ang. raw socket) i zdefiniowany wlasny protokdt lub gniazda Netlink. To ostatnie rozwiazanie ma kilka
godnych uwagi zalet:

e nawigzanie potaczenia z przestrzenia jadra jest proste i bezpieczne, bo korzysta z gotowych i spraw-
dzonych mechanizméw (gniazda sieciowe),

e komunikacja z uzyciem gniazd Netlink jest asynchroniczna,

o gniazda Netlink umozliwiaja nadawanie komunikatéw do jednego odbiorcy (ang. unicast), jak i do
wielu odbiorcéw (ang. multicast),

e komunikacja procesow uzytkownika z jadrem moze by¢ dwukierunkowa,

e poniewaz w komunikacji z uzyciem gniazd Netlink uzywane sa proste protokoty, to przetwarzanie
komunikatéw nimi przesylanych jest mniej kosztowne niz przesylanie komunikatéw UDP,

e gniazda Netlink moga by¢ uzywane w modutach jadra, co nie jest cecha wszystkich mechanizmoéow
komunikacji jadro - procesy uzytkownika.


http://wiki.tldp.org/kernel_user_space_howto

Netlink jest rodzing gniazd, ktéra wykorzystuje protokoty datagramowe do przesytania danych miedzy
przestrzenia, uzytkownika i przestrzenia jadra. Ta komunikacja moze by¢ dwukierunkowa. Dodatkowo,
moze by¢ unikastowa (jeden nadawca - jeden odbiorca) i mulitkastowa (jeden nadawca - wielu odbiorcéw).
Polaczenia w przypadku gniazd Netlink nazywaja si¢ szynami (ang. bus). Typowo z jednym podsystemem
jadra korzystajacym z mechanizmu Netlink jest zwiazana jedna szyna, cho¢ mozliwe jest tez rozwiazanie,
w ktérym kilka podsysteméw korzysta z tej samej szyny. Maksymalna liczba szyn jest ograniczona
i wynosi 32. Aby poradzi¢ sobie z tym ograniczeniem tworcy jadra Linuksa wprowadzili mechanizm
Generic Netlink nazywany w skrocie Genetlink, ktory jest multiplekserem osadzonym na szynie Netlink
i pozwala zarejestrowac na niej do 65520 rodzin. Rodzina jest odpowiednikiem szyny wirtualnej. Innymi
stowy, pojedyncza szyna wirtualna moze by¢é wspoéldzielona przez wiele podsysteméw jadra. Ogdlng
architekture tego rozwiazania przedstawia rysunek 1. Procesy uzytkownika moga obstugiwaé gniazda

[Aplikacja uzytkownika A] [Aplikacja uzytkownika B]

przestrzen uzytkownika

przestrzen jadra ‘[

[ Podsystem obstugi gniazd Netlink ]

Szyna Netlink-Genetlink

— L

Rysunek 1: Architektura podsystemu gniazd Netlink i Genetlink (na podstawie https://wiki.
linuxfoundation.org/networking/generic_netlink_howto)

Netlink i Genetlink przy uzyciu tych samych funkcji, co gniazda internetowe, ale wymaga to dodatkowego
nakladu pracy, ktory zwiazany jest z przygotowywaniem struktury komunikatéw. To zdanie znacznie
upraszcza biblioteka 1ibnl. W dystrybucjach Linuksa wywodzacych sie od dystrybucji Debian, w tym
w Ubuntu, mozna ja zainstalowaé¢ wraz z dodatkiem umozliwiajacym obstuge komunikacji Genetlink
przy pomocy nastepujacych polecen:

apt-get install 1ibnl-3-200

apt-get install 1ibnl-3-200-dbg

apt-get install libnl-3-dev

apt-get install libnl-genl-3-dev

apt-get install libnl-genl-3-200

apt-get install pkg-config

Ostatnie z podanych polecen instaluje polecenie, ktére zwraca informacje na temat zainstalowanych
w systemie bibliotek i jest pomocne miedzy innymi w kompilacji programéw uzywajacych libnl.

1.1. Gniazda Netlink i Genetlink

Gniazda Netlink i Genetlink umozliwiajg komunikacje miedzy jadrem systemu operacyjnego, a pro-
cesami uzytkownika przy uzyciu prostego, datagramowego protokotu. Komunikaty Genetlink przed wy-
staniem sa opakowywane w komunikaty Netlink, dlatego ich format zostanie opisany w podrozdziale 1.2
jako pierwszy. Protokdl dla gniazd Genetlink jest objasniony w podrozdziale 1.3.


https://wiki.linuxfoundation.org/networking/generic_netlink_howto
https://wiki.linuxfoundation.org/networking/generic_netlink_howto

1.2. Gniazda Netlink

Komunikat przesylany przez gniazdo Netlink musi zawiera¢ nagtéwek, oraz moze sktadaé sie ze zbioru
atrybutéw (réwniez zagniezdzonych), ktére zapisane sa w formacie TLv (ang. Type, Length, Value), czyli
opisujacym ich typ, wielkoé¢, wyrazong w bajtach oraz warto$¢. Strukture nagléwka protokotu gniazda
Netlink ilustruje rysunek 2. Pole ,Rozmiar® (32 bity) zawiera rozmiar komunikatu, wraz z nagtéwkiem.

1 1 1

Rozmiar

Typ komunikatu | Flagi

Numer sekwencyjny

Numer portu

Rysunek 2: Format nagléwka komunikatu netlink (na podstawie ftp://ftp.rfc-editor.org/
in-notes/rfc3549.txt)

Pole ,Typ” (16 bitéw) zawiera identyfikator typu komunikatu. Mozliwe sa dwie kategorie wiadomogci:
komunikaty kontrolne i komunikaty z danymi. Te ostatnie sa specyficzne dla podsystemu jadra, do ktérego
i z ktérego sa wysylane. Te pierwsze dziela sie na 16 typéw (stala NLMSG_MIN_TYPE), choé¢ uzywanych
jest tylko cztery:

NLMSG_NOOP - brak operacji, ten typ jest wykorzystywany do sprawdzenia, czy okreslona szyna jest
dostepna;

NLMSG_ERROR - komunikat zawiera kod bledu;

NLMSG_DONE - komunikat koncowy wielocze$ciowej wiadomoséci, w ktorej kazdy komunikat ma ustawiong
flage NLM_F_MULTI;

NLMSG_OVERRUN - komunikat informujacy o utracie danych, czyli zagubieniu innych komunikatéw.

Pole ,Flagi” jest takze 16 bitowe i kazdy bit tego pola opisuje stan pojedynczej flagi. Aby ulatwié
operowanie na tych bitach zdefiniowano nastepujace stale (maski):

NLM_F_REQUEST - komunikat zawiera zadanie, kazdy komunikat wysylany z przestrzeni uzytkownika do
przestrzeni jadra musi mie¢ te flage ustawiona, inaczej jadro zwréci kod btedu EINVAL;

NLM_F_CREATE - proces uzytkownika zamierza wydaé polecenie lub dodaé¢ informacje konfiguracyjne dla
podsystemu jadra;

NLM_F_EXCL - uzywana z flaga NLM_F_CREATE, by jadro zglosilo blad, jesli dodawane informacje konfi-
guracyjne juz sa w jadrze systemu obecne;

NLM_F_REPLACE - aplikacja uzytkownika chce zastapié istniejace informacje konfiguracyjne nowymi,
NLM_F_APPEND - nakazuje dolaczenie nowych informacji konfiguracyjnych do juz istniejacych,

NLM_F_DUMP - proces uzytkownika zada caloéci informacji konfiguracyjnych, co skutkuje przestaniem
wiadomosci wieloczesciowej przez jadro;

NLM_F_MULTI - komunikat jest cze$cia wieloczeéciowej wiadomosci,

NLM_F_ACK - proces z przestrzeni uzytkownika zada potwierdzenia przez jadro wykonania zazadanej
operacji,

NLM_F_ECHO - proces uzytkownika zada potwierdzenia wykonania operacji przy pomocy komunikacji
unkastowej, jesli proces otrzymuje réwniez powiadomienia o zdarzeniach, to potwierdzenie nie be-
dzie mu nadmiarowo wystane przy pomocy komunikacji multikastowe;j.


ftp://ftp.rfc-editor.org/in-notes/rfc3549.txt
ftp://ftp.rfc-editor.org/in-notes/rfc3549.txt
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Pole ,Numer sekwencyjny” jest 32 bitowe i zawiera warto$¢ numeryczna (liczbe). Jest ono uzyteczne,
jesli proces uzytkownika ustawil w nagtéwku komunikatu flage NLM_F_ack, wéwczas jadro wysyta komu-
nikat potwierdzajacy z tym samym numerem sekwencyjnym. Jesli komunikat jest nadawany przez jadro
i informuje o wystapieniu okreslonego zdarzenia (transmisja multikastowa), to w tym polu jest zawsze
warto$¢ 0. Pole ,Numer portu” (32 bity) zawiera identyfikator numeryczny. Temu polu podsystem Ne-
tlink nadaje wartos¢ PID procesu uzytkownika, ktéry wysyta wiadomosé i ma otwarte tylko jedno gniazdo
Netlink. Jesli ten proces otworzy kolejne gniazdo tego typu, to otrzyma ono inng wartos¢ portu. Wiado-
mosci wysylane przez jadro systemu zawsze maja port réwny 0. Za nagléwkiem komunikatu dotaczane
sa atrybutu. Pojedynczy atrybut ma format okreslony struktura typu struct nlattr (listing 1)

Listing 1: Typ strukturalny struct nlattr

struct nlattr {
_ul6 nla_len;
_ulé nla_type;

“

Dwa najstarsze bity pola nla_type sygnalizuja czy atrybut posiada atrybuty zagniezdzone i czy
wartos¢ atrybutu jest zapisana w porzadku bajtow, jaki przewidziany jest dla sieci. Istnieje réwniez
specjalny typ komunikatéw Netlink, ktére stuza do sygnalizowania przestrzeni uzytkownika, ze wystapit
blad w przetwarzaniu otrzymanego od niej komunikatu. Ich format jest zdefiniowany struktura struct
nlmsgerr (listing 2).

Listing 2: Typ strukturalny struct nlmsgerr

struct nlmsgerr {
int error;
struct nlmsghdr msg;

“w

Pole error w tej strukturze jest 32 bitowe i zawiera kod btedu, a pole msg komunikat, ktory spowo-
dowal wyjatek.

1.3. Gniazda Genetlink

Komunikaty Genetlink sa umieszczone wewnatrz komunikatéw Netlink. Ich ogdlny format przedstawia
rysunek 3. W tego typu komunikacie za nagléwkiem Netlink umieszczany jest nagtéwek Genetlink, po

Nagléwek komunikatu Netlink

Nagléwek komunikatu Genetlink

Opcjonalny dedykowany nagléwek wiadomosci

Opcjonalna tre$¢ komunikatu Genetlink

Rysunek 3: Format komunikatu Genetlink (na podstawie https://wiki.linuxfoundation.org/
networking/generic_netlink_howto)

ktorym z kolei moze wystepowaé nagltowek protokolu specyficznego dla podsystemu jadra, do ktorego
komunikat jest wystany. Tre$¢ komunikatu (ang. payload), czyli zbiér atrybutéw, tez jest opcjonalna.
Rysunek 4 przedstawia strukture nagtéwka protokolu Genetlink. Pole , Polecenie” ma wielko$¢ 8 bitéw

I Il Il 1 ]

’ Polecenie | Wersja | Zarezerwowane

Rysunek 4: Nagléwek komunikatu Genetlink (na podstawie https://people.netfilter.org/pablo/
netlink/netlink.pdf)

i zawiera polecenie, ktore mechanizm Genetlink powinien wykonaé¢. Mozliwe sa nastepujace wartosci tego
pola:


https://wiki.linuxfoundation.org/networking/generic_netlink_howto
https://wiki.linuxfoundation.org/networking/generic_netlink_howto
https://people.netfilter.org/pablo/netlink/netlink.pdf
https://people.netfilter.org/pablo/netlink/netlink.pdf
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CTRL_CMD_GETFAMILY - to polecenie pozwala ustali¢ identyfikator numeryczny rodziny na podstawie jej
nazwy, ktéra jest wyrazona za pomoca lancucha znakow, a takze otrzymaé zapisane w postaci
atrybutow informacje o operacjach i grupach multikastowych zwiazanych z dana rodzina;

CTRL_CMD_GETOPS - pozwala uzyskac zbior operacji, ktére zwiazane sa z dana rodzina, numer tej rodziny
nalezy przestaé jako atrybut wiadomosci;

CTRL_CMD_GETMCAST_GRP - polecenie pozwala uzyskac informacje o grupach multikastowych zwiazanych
z dana rodzina.

Identyfikatory rodzin i grup multikastowych sa nadawane w trakcie wykonania, wiec nalezy uzyskaé o nich
informacje w poczatkowej fazie komunikacji przy pomocy gniazd Genetlink, postugujac si¢ nazwa okreslo-
nej rodziny. Pole ,Wersja” jest réwniez 8 bitowe i zawiera numer wersji, dzieki czemu mozna wprowadzic¢
zmiany w formacie, bez niebezpieczenstwa braku zachowania kompatybilnosci z kodem obstugujacym
wezesniejsze wersje formatu. Pole ,,Zarezerwowane” jest 16 bitowe i obecnie nie jest wykorzystywane.

2. Opis API

Opis API dla komunikacji przez gniazda Netlink i Genetlink zostal podzielony na dwie czeéci. Czesé
2.1 opisuje API dla komunikacji Netlink, z podziatlem na przestrzen uzytkownika i przestrzen jadra. Czesé
2.2 przedstawia API Genetlink, rowniez z podzialem na czedci dotyczaca jadra i proceséw uzytkownika.
W instrukeji opisane sa tylko wybrane elementy obu API. Wiecej szczegotéw mozna znalezé w dokumen-
tacji biblioteki 1ibnl dostepnej pod adresem https://www.infradead.org/~tgr/libnl/ oraz w plikach
nagléwkowych jadra Linuksa linux/netlink.h, net/netlink.h i linux/genetlink.h

2.1. API Netlink

Ten podrozdzial jest poswiecony API do obstugi komunikacji za pomocg gniazd Netlink. Jego pierwsza
czed¢ opisuje API po stronie jadra systemu, a druga po stronie przestrzeni uzytkownika.

2.1.1. API jadra

Nagtowek komunikatu Netlink jest opisany typem strukturalnym, ktéry przedstawia listing 3.

Listing 3: Typ strukturalny struct nlmsghdr

struct nlmsghdr {

__u32 nlmsg_len; /% Length of message including header */
__ule nlmsg_type; /* Message content */

__ul6 nlmsg_flags; /* Additional flags */

__u32 nlmsg_seq; /* Sequence number */

__u32 nlmsg_pid; /* Sending process port ID */

g

Znaczenie poszczegdlnych pdl jest wyjasnione w zamieszczonych obok nich komentarzach, a ponadto
mozna ten listing poréwnaé z rysunkiem 2.

Listing 4 przedstawia budowe typu strukturalnego struct nla_policy. Struktury tego typu opisuja
zawartosci atrybutéw komunikatu i pomagaja w jego interpretacji.

Listing 4: Typ strukturalny struct nla_policy

struct nla_policy {

ulé type;
ulé len;
void *validation_data;

I8

Wartos¢ pola type okresla typ atrybutu. W pliku nagltéwkowych linux/netlink.h jest zdefiniowany
typ wyliczeniowy, ktérego elementy moga by¢ uzyte do nadania wartosci temu polu. Oto niektore z nich:


https://www.infradead.org/~tgr/libnl/
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NLA_U8 - oSmiobitowa liczba naturalna,

NLA_U16 - szesnastobitowa liczba naturalna,

NLA_U32 - trzydziestodwubitowa liczba naturalna,

NLA_U64 - szeSédziesiecioczterobitowa liczba naturalna,

NLA_S8 - oSmiobitowa liczba catkowita,

NLA_S16 - szesnastobitowa liczba catkowita,

NLA_S32 - trzydziestodwubitowa liczba catkowita,

NLA_S64 - szesédziesiecioczterobitowa liczba caltkowita,

NLA_STRING - ciag znakdw,

NLA_NUL_STRING - ciag znakéw zakonczony znakiem o kodzie ASCII réwnym zero.

Pole len zawiera rozmiar atrybutu. Jesli typ atrybutu wyraznie wskazuje na jego rozmiar, np. NLA_US,
to w strukturze go opisujacej nie trzeba nadawaé polu len wartosci. Pole validation_data w wersji
4.14 jadra nie jest uzywane.

Informacje z przestrzeni uzytkownika sa odbierane przez moduly jadra za pomoca zdefiniowanych
w nich funkcji wywolywanych zwrotnie (ang. callback functions). Listing 5 przedstawia typ strukturalny
netlink_kernel_cfg. Zawiera on pole input, ktore jest wskaznikiem na taka funkcje.

Listing 5: Typ strukturalny struct netlink_kernel _cfg

struct netlink_kernel_cfg {

unsigned int groups;

unsigned int flags;

void (*input) (struct sk_buff *skb);

struct mutex *cb_mutex;

int (*bind) (struct net *net, int group);

void (*unbind) (struct net *net, int group);

bool (*compare) (struct net #*net, struct sock *sk);

e

Zatem funkcja wywolywana zwrotnie, ktéra obstuguje odbiér komunikatéw powinna mie¢ nastepujacy

prototyp:
void input_header (struct sk_buff *skb);

, gdzie struct sk_buf jest typem okreslajacym bufor na pakiety sieciowe. Funkcji jest przekazywany
wskaznik na taki bufor, ktéry zawiera odebrang wiadomo$é Netlink.

Pole groups w strukturze typu struct netlink_kernel_cfg zawiera liczbe grup multikastowych
uzywanych przez modut jadra w komunikacji Netlink.

Pozostale czynnosci obstugi komunikacji Netlink, takie jak tworzenie i usuwanie gniazd Netlink oraz
obstuga otrzymanych i wysylanie nowych wiadomosci za pomoca tych gniazd mozna przeprowadzié¢ przy
uzyciu nastepujacych podprograméw:

struct sock * netlink_kernel_create(struct net #*net, int unit, struct netlink_kernel_cfg
xcfg) - funkcja inline, ktora pozwala utworzy¢ gniazdo Netlink. Zwraca ona adres struktu-
ry typu struct sock, opisujacej nowo utworzone gniazdo, lub NuLL w przypadku niepowodze-
nia. Jako argumenty wywolania przyjmuje adres zmiennej init_net, ktéra jest struktura zwia-
zana z lista urzadzen sieciowych, numer szyny oraz adres zainicjowanej zmiennej typu struct
netlink_kernel_cfg.

void netlink_kernel_release(struct sock *sk) - funkcja, ktéra usuwa gniazdo Netlink. Nie
zwraca ona zadnej wartodci, a jako argument wywolania przyjmuje adres struktury opisujacej
gniazdo, ktére ma by¢ usuniete.



struct nlmsghdr *nlmsg_hdr(const struct sk_buff *skb) - funkcja inline, ktéra zwraca ad-
res naglowka komunikatu Netlink z bufora pakietu, ktoérego adres zostal jej przekazany jako
argument wywolania.

NLMSG_ALIGN (1len) - makro, ktére pozwala odczytaé z pola nlmsg_len naglowka catkowita wielkosé
komunikatu.

NLMSG_DATA (nlh) - makro, ktére zwraca, jako wartos¢ typu void * adres tresci komunikatu. Jego
argumentem jest adres nagléwka komunikatu.

int netlink_rcv_skb(struct sk_buff *skb, int (*cb) (struct sk_buff *, struct nlmsghdr
*, struct netlink_ext_ack *)) - funkcja ta dokonuje wstepnego sprawdzenia poprawnosci
otrzymanego komunikatu Netlink i wywoluje funkcje wskazywana przez jej parametr cb celem
jego przetworzenia, o ile jest poprawny. Po zakonczeniu tej funkcji netlink_rcv_skb() usuwa
komunikat z bufora. Z analizy kodu Zrédlowego opisywanej funkcji wynika, ze zawsze zwraca ona
zero, ale wysyla do przestrzeni uzytkownika komunikat zawierajacy kod bledu wykonania funkcji

wskazywanej przez cb. Ta ostania funkcja powinna mie¢ nastepujacy prototyp:
int cb(struct sk_buff *buffer, struct nlmsghder *header, struct netlink_ext_ack

*extack)
i zwracaé warto$¢ 0 w przypadku powodzenia przetwarzania komunikatu lub warto$é ujemng np.

-EINTR $wiadczaca o wystapieniu wyjatku.

int nlmsg_len(const struct nlmsghdr *nlh) - funkcja inline, ktdora zwraca rozmiar tredci ko-
munikatu, tj. czedci zawierajacej atrybuty.

int nla_parse(struct nlattr **tb, int maxtype, const struct nlattr *head, int len, const
struct nla_policy *policy, struct netlink_ext_ack *extack) - funkcja ta interpretuje (par-
suje) dane komunikatu. Wynik jej dzialania jest zapisywany w tablicy wskaZnikéw na struktury ty-
punlattr, ktéra jest przekazywana jako pierwszy argument jej wywotania. Budowa takiej struktu-
ry jest przedstawiona na listingu 1. Drugim argumentem wywolania opisywanej funkcji jest liczba
atrybutéw jakie przewiduje format komunikatu. Trzecim jest adres pierwszego atrybutu w komu-
nikacie i jest to zazwyczaj ten sam adres, ktory zwracany jest przez makro NLMSG_DATA. Czwarty
argument, to rozmiar tresci komunikatu, ktéry mozna uzyskaé przy pomocy nlmsg_len(). Piaty
to tablica struktur typu struct nla_policy, ktérej zawarto$¢ odzwierciedla kolejnosé i budowe
atrybutéw komunikatu. Budowe typu strukturalnego nla_policy przedstawia listing 4. Jesli ko-
munikat ma tylko jeden atrybut, to wystarczy, aby jako pigty argument opisywanej funkcji zostal
przekazany adres pojedynczej struktury opisujacej ten argument. Szostym argumentem jest adres
struktury rozszerzonego raportu potwierdzenia. Opisywana funkcja zwraca 0, jeli interpretacja
atrybutéw sie powiedzie, lub wartos$¢ rézna od zera w przeciwnym przypadku.

u8 nla_get_u8(const struct nlattr *nla) - funkcja inline pozwalajaca uzyskaé warto$¢ atry-
butu bedaca oémiobitowa liczbg naturalna, z okreslonego elementu tablicy przekazanej wcze$niej
do wywotania funkcji nla_parse() jako jej pierwszy argument wywotania.

ul6é nla_get_ul6(const struct nlattr *nla) - funkcja dziata podobnie jak nla_get_u8(), ale
zwraca liczbe szesnastobitowa.

u32 nla_get_u32(const struct nlattr #nla) - funkcja dziala podobnie jak nla_get_u8(), ale
zwraca liczbe trzydziestodwubitowa.

u64 nla_get_u64(const struct nlattr *nla) - funkcja dziata podobnie jak nla_get_u8(), ale
zwraca liczbe szesédziesiecioczterobitows.

s8 nla_get_s8(const struct nlattr #nla) - funkcja inline pozwalajaca uzyskaé¢ wartosé atry-
butu, bedaca oémiobitowa liczba catkowita, z okreslonego elementu tablicy przekazanej wczesniej
do wywotania funkcji nla_parse() jako jej pierwszy argument wywolania.

s16 nla_get_s16(const struct nlattr #*nla) - funkcja dziala podobnie jak nla_get_u8(), ale
zwraca liczbe szesnastobitowa.

s32 nla_get_s32(const struct nlattr #nla) - funkcja dziala podobnie jak nla_get_u8(), ale
zwraca liczbe trzydziestodwubitowa.

s64 nla_get_s64(const struct nlattr *nla) - funkcja dziala podobnie jak nla_get_u8(), ale
zwraca liczbe sze$édziesiecio czterobitowa.

size_t nla_strlcpy(char *dst, const struct nlattr *nla, size_t dstsize) - funkcja ko-
piuje ciag znakéw z atrybutu opisanego struktura typu struct nlattr do wskazanego bufora.
Jak pierwszy argument wywolania przyjmuje adres tego bufora, jako drugi wspomniang struktu-
re, ktora jest elementem tablicy przekazywanej jako pierwszy argument wywolania nla_parse().



Trzecim argumentem funkcji jest rozmiar bufora. Zwraca rozmiar przekopiowanego ciag znakéow.
W buforze docelowym przekopiowany cigg znakow zawsze zakonczony jest znakiem o kodzie ASCII
rownym zero.

struct sk_buff *nlmsg _new(size_t payload, gfp_t flags) -funkcja inline, ktéra tworzy bu-
for pakietu na komunikat Netlink. Jako pierwszy argument pobiera ona rozmiar komunikatu. Jesli
nie jest on z géry znany, to jako tego argumentu mozna uzy¢ stalej NLMSG_DEFAULT_SIZE. Drugim
argumentem jest znacznik typu przydzialu, np. GFp_KERNEL. Funkcja zwraca adres utworzonego
bufora.

void nlmsg_free(struct sk_buff *skb) - usuwa z pamieci bufor utworzony przez nlmsg_new().

struct nlmsghdr *nlmsg_put(struct sk_buff *skb, u32 portid, u32 seq, int type, int payload,
int flags) - funkcja inline, ktora wpisuje do nagtéwka komunikatu znajdujacego sie w bufo-
rze, ktérego adres zostal jej przekazany jako pierwszy argument wywolania, odpowiednie wartosci.
Drugim argumentem wywotania tej funkcji jest numer portu, do ktérego ma by¢ wystany komu-
nikat. Trzecim argumentem jest numer sekwencyjny, a czwartym typ komunikatu (patrz rysunek
2). Piaty argument to rozmiar tresci komunikatu, a széstym flagi (patrz rysunek 2). Funkcja
zwraca adres struktury nagléwka komunikatu, lub NuLL je$li w buforze jest za malo miejsca na
komunikat.

int nla_put(struct sk_buff *skb, int attrtype, int attrlen, const void *data) - funk-
cja ta pozwala doda¢ atrybut do komunikatu Netlink. Jako pierwszy argument przyjmuje ona
adres bufora na komunikat, jako drugi stala oznaczajaca typ komunikatu, jako trzeci rozmiar te-
go komunikatu, a jako czwarty adres zmiennej zawierajacej wartos¢ komunikatu. Funkcja zwraca
0 w przypadku powodzenia lub warto$¢ wyrazenia ~EMsGs1zE w przypadku, gdyby rozmiar bufora
byl zbyt maly na dodanie do niego atrybutu.

void nlmsg_end(struct sk_buff *skb, struct nlmsghdr *nlh) - funkcja finalizuje tworzenie
komunikatu Netlik. Jej wywotanie jest konieczne tylko wtedy, gdy do tego komunikatu byty doda-
wane atrybuty. Przyjmuje ona dwa argumenty wywolania, ktére sa, odpowiednio, adresem bufora
na komunikat oraz adresem struktury nagléwka komunikatu. Nie zwraca ona zadnej wartosci.

int nlmsg_unicast(struct sock *sk, struct sk_buff *skb, u32 portid) - funkcja, ktora wy-
syta komunikat Netlink do pojedynczego odbiorcy. Jak argumenty wywolania przyjmuje ona,
kolejno: adres struktury opisujacej gniazdo Netlink, adres struktury opisujacej bufor pakietu i nu-
mer portu. Funkcja zwraca w przypadku pomy$lnego zakonczenia 0 lub warto$¢ mniejsza od zera
w przeciwnym przypadku.

2.1.2. API przestrzeni uzytkownika

Dla procesow uzytkownika API do obstugi komunikacji przy pomocy gniazd Netlik jest zdefiniowane
w bibliotece 1ibnl, cho¢ istnieja rowniez inne biblioteki umozliwiajace taka komunikacje. Wspomnia-
na biblioteka jest jednak zalecanym standardem, dlatego zostanie w tej instrukcji czesciowo opisana.
Bardziej szczegbélowy jej opis mozna znalezé¢ na stronie o adresie https://www.infradead.org/~tgr/
libnl/. Funkcje, ktore zostang opisane w tej czesci instrukcji sa zdefiniowane w plikach nagtéwkowych
netlink/netlink.h, netlink/socket.h, netlink/msg.h oraz netlink/atrr.h. Wiekszo$¢ z tych funk-
cji jest odpowiedniczkami odpowiednich funkcji z przestrzeni jadra.

struct nl_sock *nl_socket_alloc(void) - funkcja gniazdo Netlink i zwraca adres struktury typu
struct nl_sock, ktéra je opisuje, lub NuLL, jesli gniazda nie uda sie utworzyc¢.

void nl_socket_free(struct nl_sock *sk) - funkcja zamyka gniazdo zwiazane ze struktura typu
struct nl_sock, ktérej adres jest jej przekazywany jako argument wywolania.

void nl_socket_disable_seq_check(struct nl_sock *sk) - funkcja wylacza sprawdzanie nu-
meru sekwencyjnego komunikatéow dla gniazda zwiazanego ze struktura, ktorej adres jest jej prze-
kazywany jako pierwszy argument wywolania. Jej wywolanie jest konieczne, jesli komunikacja
miedzy procesem uzytkownika, a modutem jadra nie jest prowadzona wedlug wzorca zadanie-od-
powiedz.

void nl_socket_enable_auto_ack(struct nl_sock *sk) - funkcja wlacza automatyczne potwier-
dzanie komunikatéw dla gniazda zwiazanego ze struktura, ktorej adres zostatl jej przekazany jako
argument wywotania. Tryb potwierdzania jest domy$lnie wlaczony.
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void nl_socket_disable_auto_ack(struct nl_sock *sk) - funkcja wylacza tryb automatyczne-
go potwierdzania komunikatow dla gniazda zwiazanego ze struktura, ktérej adres jest jej przeka-
zany jako argument wywolania.

void nl_socket_enable_msg_peek(struct nl_sock *sk) - funkcja wlacza tryb sprawdzania roz-
miaru nastepnego komunikatu dla gniazda zwiazanego ze struktura, ktérej adres jest jej przeka-
zywany jako argument wywotania. Ten tryb jest domyslnie wtaczony.

void nl_socket_disable_msg_peek(struct nl_sock *sk) - funkcja wylacza tryb sprawdzania
rozmiaru nastepnego komunikatu dla gniazda zwiazanego ze struktura, ktérej adres jest jej prze-
kazywany jako argument wywolania.

int nl_connect(struct nl_sock *sk, int bus) - funkcja laczy gniazdo zwiazane ze struktura,
ktorej adres jest przekazywany jako pierwszy argument jej wywolania z szyna, ktorej identyfikator
(numer) jest przekazywany jej jako drugi argument wywolania. W przypadku wystapienia wyjatku
funkcja zwraca warto$¢ mniejsza od zera, a zero w przypadku pomyslnego zakonczenia laczenia.

int nl_send_auto(struct nl_sock *sk, struct nl_msg *msg) - funkcja wysyla komunikat Ne-
tlink przez gniazdo. Jako argumenty wywolania przyjmuje ona adres na strukture zwiazana
z gniazdem i adres struktury komunikatu. Ta funkcja zwraca zero lub dodatnia liczbe, jesli wysy-
tanie zakonczy sie pomyslnie, lub wartosé mniejsza od zera w przeciwnym przypadku.

int nl_send_simple(struct nl_sock *sk, int type, int flags, void *buf, size_t size)
- jesli wysytany komunikat ma prosta strukture, np. tylko jeden atrybut, to zamiast n1_send_auto ()
mozna uzy¢ wlasnie tej funkcji. Przyjmuje ona jako pierwszy argument wywolania adres struktury
zwigzanej z gniazdem, przez ktére wiadomosé bedzie wystana, jako drugi argument identyfikator
typu tej wiadomosci, jako trzeci flagi wiadomosci (najczesciej jest to NLM_F_REQUEST), jako czwar-
ty adres bufora z komunikatem, a jako piaty rozmiar komunikatu. Zwraca ona warto$ci w ten sam
sposob, co nl_send_auto_complete().

int nl_socket_modify_cb(struct nl_sock *sk, enum nl_cb_type type, enum nl_cb_kind kind,
nl_recvmsg_msg_cb_t func, void *arg) - funkcja ta pozwala zarejestrowaé dla gniazda Ne-
tlink funkcje, ktéra bedzie wywolywana na drodze wywolania zwrotnego jesli nadejdzie przez
gniazdo komunikat. Zarejestrowana funkcja bedzie odpowiedzialna za interpretacje odebranego
komunikatu. Opisywana funkcja jako pierwszy argument wywolania przyjmuje adres struktury
zwiazanej z gniazdem, dla ktérego funkcja wywolania zwrotnego bedzie rejestrowa. Jako drugi ar-
gument przyjmuje ona najczesciej stala NL_cB_vVALID, a jako trzeci argument stala NL_cB_cusTom.
Czwartym argumentem jest wskaznik na funkcje wywolania zwrotnego. Jej prototyp jest naste-
pujacy:

int nl_recvmsg_msg_cb(struct nl_msg *msg, void *arg)

Ostatnim argumentem opisywanej funkcji jest adres zmiennej zawierajacej dane dla funkcji wywo-
tania zwrotnego (najczesciej NULL). Zaréwno opisywana funkcja, jak i funkcja wywolania zwrotne-
go powinny zwraca¢ zero w przypadku pomyslnego wykonania i warto$¢é mniejsza od zera w prze-
ciwnym przypadku.

int nl_recvmsgs_default(struct nl_sock * sk) - funkcja ta wstrzymuje swoje dzialanie na
gniezdzie zwiazanym ze struktura, ktérej adres jest jej przekazywany przez parametr, tak diu-
go, az pojawi sie komunikat Netlink. Jedli zajdzie takie zdarzenie, to ta funkcja uruchomi opisana
wczesniej funkcje wywotania zwrotnego. Opisywana funkcja zwraca zero po pomyslnym zakoncze-
niu lub wartos¢ mniejsza od zera w przeciwnym przypadku.

struct nl_msg *nlmsg_alloc(void) -funkcja przydziela pamieé i zwraca adres struktury opisuja-
cej komunikat do wystania. Jesli przydzial sie nie powiedzie zwraca warto$¢ NULL.

void nlmsg_free(struct nl_msg *msg) - funkcja zwalnia pamieé przydzielona na strukture ko-
munikatu przez nlmsg_alloc().

struct nlmsghdr *nlmsg_put(struct nl_msg *msg, uint32_t port, uint32_t seqnr, int nlmsg_type,
int payload, int nlmsg_flags) - funkcja dodaje nagtéwek do komunikatu, inicjujac dodatko-
wo jego pola. Jak pierwszy argument wywotania przyjmuje ona adres struktury komunikatu,
zwrdcony przez nlmsg_alloc(), jako drugi numer portu, jako trzeci numer sekwencyjny, jako
czwarty stala okreslajaca typ wiadomosci, jako piaty rozmiar tresci komunikatu (wszystkich atry-
butéw), a jako szdsty flage, z jaka wyslany zostanie komunikat. Funkcja zwraca adres nagtéwka,
lub nuLL, jesli nagléwka nie uda sie doda¢ do komunikatu.

int nla_put(struct nl_msg *msg, int attrtype, int attrlen, const void *data) - funk-
cja ta dodaje atrybut do komunikatu. Jako pierwszy argument wywolania przyjmuje ona adres
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struktury komunikatu, jako drugi typ atrybutu, jako trzeci rozmiar jego rozmiar, a jako czwar-
ty wskaznik na zmienng przechowujaca dane tego atrybutu. W bibliotece 1ibnl zdefiniowano te
same stale, co w przestrzeni jadra do okrelania typow atrybutéw.

int nlmsg_parse(struct nlmsghdr *nlh, int hdrlen, struct nlattr *tb[], int maxtype,
struct nla_policy *policy) - funkcja, ktéra jest uzywana do interpretacji (parsowania) atry-
butéw w otrzymanym komunikacie. Jako pierwszy argument przyjmuje ona adres nagtéwka ko-
munikatu, jako drugi rozmiar tego nagtéwka, jako trzeci tablice struktur typu struct nlattr
opisujacych poszczegdlne atrybutu, jako czwarty maksymalny typ atrybutu, a jako piaty tablice
struktur typu struct nla_policy opisujaca kolejnos¢ i format atrybutéw. Jesli komunikat posia-
da tylko jeden atrybut, to ostatni argument moze by¢ adresem struktury opisujacej ten atrybut.
Typy struct nlattr jest zdefiniowany podobnie jak w przestrzeni jadra, a definicja typu struct
nla_policy podana zostala w listingu 6.

uint8_t nla_get_u8(struct nlattr *hdr) - funkcja zwraca liczbe o$miobitowa bedaca wartoscia
atrybutu. Jako argument wywotania przyjmuje ona adres struktury opisujacej atrybut. Najcze-
Sciej jest to okreslony element tablicy przekazywanej funkcji nlmsg_parse () jako trzeci argument
wywolania.

uint16_t nla_get_ul6(struct nlattr *hdr) - funkcja zwraca liczbe szesnastobitowa bedaca war-
toscia atrybutu. Jako argument wywolania przyjmuje ona adres struktury opisujacej atrybut.
Najczesciej jest to okreslony element tablicy przekazywanej funkcji nlmsg_parse () jako trzeci
argument wywolania.

uint32_t nla_get_u32(struct nlattr *hdr) - funkcja zwraca liczbe trzydziestodwubitowa be-
daca wartoscia atrybutu. Jako argument wywolania przyjmuje ona adres struktury opisujacej
atrybut. Najczedciej jest to okreslony element tablicy przekazywanej funkcji nlmsg_parse() jako
trzeci argument wywolania.

uint64_t nla_get_u64(struct nlattr *hdr) - funkcja zwraca liczbe sze$édziesiecioczterobitowa
bedaca wartoscia atrybutu. Jako argument wywolania przyjmuje ona adres struktury opisujacej
atrybut. Najczedciej jest to okreslony element tablicy przekazywanej funkcji nlmsg_parse() jako
trzeci argument wywolania.

char *nla_get_string(struct nlattr *hdr) - funkcja ta zwraca adres ciaggu znakéw, ktéry jest
wartoscia atrybutu. Jako argument wywolania przyjmuje ona adres struktury opisujacej atrybut.
Najczesciej jest to okredlony element tablicy przekazywanej funkcji nlmsg_parse() jako trzeci
argument wywolania.

Listing 6: Typ strukturalny struct nla_policy

struct nla_policy {

uintl6_t type;
uintl6_t minlen;
uintl6_t maxlen;

g

2.2. API Genetlink

Podobnie jak API gniazd Netlink, rowniez API gniazd Genetlink zostanie opisane z podzialem na to
dostepne dla jadra i dla przestrzeni uzytkownika. Sekcja 2.2.1 zawiera opis tego pierwszego, a 2.2.2 tego
drugiego.

2.2.1. API Genetlink dla jadra

W kodzie zrédtowym modutu jadra, ktory uzywa gniazd Genetlink nalezy wlaczyé plik nagtowkowy
net/genetlink.h, w ktérym zdefiniowane jest API jadra tych gniazd. Jedna z podstawowych struktur,
jakie nalezy w tym module stworzy¢ i zainicjowac jest struktura typu struct genl_family opisujaca
rodzine, ktéra, jak wyjasniono to wczedniej w instrukcji, jest forma wirtualnej szyny. Definicja wspo-
mnianego typu jest zawarta w listingu 7.
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Listing 7: Typ strukturalny struct genl_family

struct genl_family {

int id; /* private */
unsigned int hdrsize;

char name [GENL_NAMSIZ] ;

unsigned int version;

unsigned int maxattr;

bool netnsok;

bool parallel_ops;

int (*pre_doit) (const struct genl_ops *ops,

struct sk_buff *skb,
struct genl_info *info);
void (*post_doit) (const struct genl_ops *ops,
struct sk_buff *skb,
struct genl_info *info);

int (#mcast_bind) (struct net *net, int group);
void (*mcast_unbind) (struct net #*net, int group);
struct nlattr *x attrbuf; /* private */

const struct genl_ops * ops;

const struct genl_multicast_group *mcgrps;

unsigned int n_ops;

unsigned int n_mcgrps;

unsigned int mcgrp_offset; /* private */

struct module *module;

I3

Struktury tego typu zawieraja duzo pdl, ale jesli modul ma odbieraé¢ i nadawaé¢ komunikaty w trybie
unikastowym, to nalezy zainicjowaé tylko kilka:

module — temu polu mozna (opcjonalnie) przypisaé¢ warto$¢ makra THIS_MODULE,

hdrsize — rozmiar nagtéwka wystepujacego po nagltowku Genetlink. Zazwyczaj przypisuje mu si¢ war-
toé¢ 0, chyba, ze chcemy stworzy¢ protokdt wyzszej warstwy osadzony w komunikatach Genetlink.

name — cigg znakéw bedacy nazwa rodziny. Musi on by¢ unikatowy i jest bardzo wazny, gdyz identyfika-
tor w polu id moze si¢ zmienia¢ w zaleznosci od komputera, na ktérym modut bedzie uruchomiony,
ale nazwa rodziny musi by¢ wszedzie ta sama.

version — liczba oznaczajaca numer wersji protokotu Genetlink,

ops — wskaznik na strukture operacji obstugiwanych przez rodzing,

n_ops — liczba operacji obstugiwanych przez rodzing,

maxattr — liczba atrybutéw dla komunikatu przesylanego za pomoca rodziny.

Pozostate pola tej struktury sa prywatne, tzn. nie powinny byé zmieniane w module, lub nie sa istotne
w przypadku komunikacji unikastowej. Kolejng istotna struktura jest struktura typu struct genl_ops.
Listing 8 zawiera definicje tego typu.

Listing 8: Typ strukturalny struct genl_ops

struct genl_ops {

const struct nla_policy *policy;
int (*doit) (struct sk_buff *skb,
struct genl_info *info);
int (*start) (struct netlink_callback *cb);
int (*dumpit) (struct sk_buff *skb,
struct netlink_callback *cb);
int (*done) (struct netlink_callback *cb);

11
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u8 cmd ;
u8 internal_flags;
u8 flags;

};

Struktura ta pozwala okresli¢ operacje dla gniazda Genetlink. Jedli takich operacji ma by¢ kilka, to
nalezy okresli¢ tablice takich struktur. Pola struktury typu struct genl_ops maja nastepujace znacze-
nie:

policy - wskaznik na strukture lub tablice takich struktur, ktére okreslaja format, czyli kolejnosé oraz
typy atrybutéw w komunikacie,

doit - wskaznik na funkcje wywotania zwrotnego, ktéra odpowiedzialna jest za odbiér zwyklych komu-
nikatéw. Musi ona mie¢ nagtéwek zgodny z nastepujacym wzorcem:
int doit(struct sk_buff *skb, struct genl_info *infor)
Definicja typu struktury genl_info jest zawarta w listingu 9.

start - wskaznik na funkcje uruchamiajaca funkcje wywolan zwrotnych dla komunikatéw wieloczescio-
wych,

dumpit - wskaZnik na funkcje obstugujaca komunikaty wielocze$ciowe. Nie bedzie w tej instrukeji do-
ktadniej opisywana.

done - wskaznik na funkcje, ktéra jest wywolywana po odebraniu ostatniej cze$ci komunikatu wielocze-
Sciowego. Nie bedzie w tej instrukcji dokladniej opisywana.

cmd - identyfikator polecania, ktére jest przenoszone przez komunikat Genetlink.

internal_flags - uzywane przez rodzine do okreslania wewnetrznych flag, nie nalezy go modyfikowaé
w module,

flags - pole okredlajace flagi, mozna mu przypisa¢ wartos¢ 0.

Listing 9: Typ strukturalny struct genl_info

struct genl_info {

u32 snd_seq;
u32 snd_portid;
struct nlmsghdr * nlhdr;
struct genlmsghdr * genlhdr;
void * userhdr;
struct nlattr *x* attrs;
possible_net_t _net;

void * user_ptr[2];

struct netlink_ext_ack *extack;

I8

Struktury typu struct genl_info opisuja wlasciwosci odebranego komunikatu Genetlink. Znaczenie
najwazniejszych pdl struktury tego typu jest nastepujace:

snd_seq - numer sekwencyjny,

snd_portid - numer portu nadawcy,

nlhdr - adres nagltéwka Netlink,

genlhdr - adres nagléwka Genetlink,

userhdr - adres nagléwka protokotu uzytkownika osadzonego w komunikacie Genetlink,
nlattr - tablica wskaznikéw na atrybuty komunikatu,

Obstuge komunikacji Genetlink w przestrzeni jadra zapewniaja miedzy innymi nastepujace podprogramy:

12



int genl_register_family(struct genl_family *family) -funkcja rejestrujaca rodzing Gene-

tlink po jej sprawdzeniu. Jako argument przyjmuje adres struktury opisujacej rodzine. Zwraca O
jesli jej dziatanie zakonczy sie pomyslnie lub warto$é mniejsza od zera w przeciwnym przypadku.

int genl_unregister_family(struct genl_family *family) - funkcja, ktéra wyrejestrowuje ro-
dzine Genetlink. Jako argument wywotania przyjmuje adres struktury opisujacej rodzine do wy-
rejestrowania.

struct net #*genl_info_net(struct genl_info *info) - funkcja inline, ktora umozliwia uzy-
skanie adresu struktury typu struct net ze struktury typu genln_info, ktérej adres jest jej
przekazywany w wywolaniu. Struktura typu struct net jest potrzebna przy wysylaniu komuni-
katu zwrotnego.

int genlmsg_parse(const struct nlmsghdr *nlh, const struct genl_family *family, struct
nlattr *tb[], int maxtype, const struct nla_policy *policy, struct netlink_ext_ack
xextack) - funkcja bedaca odpowiedniczka funkcji nla_parse (). Jako pierwszy argument przyj-
muje adres struktury nagléwka Netlink, jako drugi adres struktury rodziny, jako trzeci tablice
wskaznikéw na struktury opisujace atrybuty komunikatu, jako czwarty maksymalny typu komu-
nikatu, jako piaty tablice na strukture opisujaca format argumentu lub tablice takich struktur,
a jako szosty wskaznik na strukture rozszerzonego raportu potwierdzenia.

void *genlmsg_put(struct sk_buff *skb, u32 portid, u32 seq, struct genl_family *family,
int flags, u8 cmd) - funkcja pozwalajaca doda¢ nagtowek Genetlink do komunikatu. Nie zwra-
ca ona zadnej wartosci. Jako pierwszy argument ta funkcja przyjmuje adres bufora z komunikatem,
nastepnie jako drugi argument pobiera numer portu, jako trzeci numer sekwencyjny komunikatu,
na ktory odpowiedzia bedzie przygotowywany przez nig komunikat. Czwartym argumentem tej
funkcji jest adres struktury opisujacej rodzine, piatym flagi komunikatu, a széstym identyfikator
polecenia.

void genlmsg_end(struct sk_buff *skb, void *hdr) - funkcja inline, ktéra jest odpowied-
niczka nlmsg_end (). Jako pierwszy argument przyjmuje adres bufora z komunikatem. Drugim
argumentem jest adres na strukture nagltéowka uzytkownika. Moze on mie¢ warto$¢ NULL.

nt genlmsg_unicast(struct net *net, struct sk_buff *skb, u32 portid) - funkcja, ktora
jest odpowiedniczka nlmsg_unicast (). Jako pierwszy argument przyjmuje adres zwrdcony przez
funkcje genl_info_net(), jako drugi adres bufora z komunikatem do wyslania, a jako trzeci
numer portu.

2.2.2. API Genetlink dla proceséw uzytkownika

Pliki nagtéwkowe zawierajace API niezbedne do obstugi komunikacji Genetlink przez procesy prze-
strzeni uzytkownika to netlink/genl/genl.h i netlink/genl/ctrl.h. W tej obsludze uzywane jest
takze API Netlink. Oto spis najwazniejszych podprograméw zwigzanych z obstuga gniazd Genetlink:

int genl_connect(struct nl_sock *skb) - funkcja, ktéra jest odpowiedniczka nl_connect ().

int genl_ctrl_resolve(struct nl_sock * sk, const char *name) - funkcja, ktéra zwraca iden-
tyfikator rodziny uzyskany na podstawie przekazanych jej w argumentach wywolania adresow
struktury zwiazanej z gniazdem Genetlink i tancucha znakéw bedacego nazwa rodziny. Zwraca
liczbe ujemna, jesli nie zakonczy sie pomyslnie.

int genl_send_simple(struct nl_sock *sk, int family, int cmd, int version, int flags)
- funkcja, ktora jest odpowiedniczka nl_send_simple (). Wysyla ona prosty komunikat Genetlink.
Jako pierwszy argument przyjmuje adres struktury zwiazanej z gniazdem Genetlink, jako drugi
identyfikator rodziny, jako trzeci identyfikator polecenia, jako czwarty numer wersji protokotu,
a jako piaty flagi komunikatu. Funkcja zwraca 0 w przypadku pomy$lnego wykonania, lub liczbe
ujemna w przeciwnym przypadku.

int genlmsg_parse(struct nlmsghdr *nlh, int hdrlen, struct nlattr *tb[], int maxtype,
struct nla_policy * policy) - odpowiedniczka nlmsg_parse().

struct genlmsghdr* genlmsg_hdr(struct nlmsghdr *nlh) - funkcja zwraca adres struktury na-
glowka Genetlink komunikatu na podstawie przekazanego jej jako argument wywolania adresu
naglowka Netlink komunikatu.

13



oo W

N o

20

21

22

23

24

25

26

27

28

29

30

31

32

int genlmsg_len(const struct genlmsghdr *gnlh) - funkcja zwraca rozmiar treéci komunikatu
Genetlink, na podstawie przekazanego jej adresu jego nagldéwka.

void* genlmsg_put(struct nl_msg *msg, uint32_t port, uint32_t seq, int family, int hdrlen,
int flags, uint8_t cmd, uint8_t version) - funkcja dodaje nagtéwek Genetlink do komuni-
katu. Przyjmuje ona jako pierwszy argument adres struktury opisujacej komunikat Netlink, jako
drugi argument port, jako trzeci numer sekwencyjny, jako czwarty identyfikator rodziny, jako piaty
rozmiar nagléwka protokolu uzytkownika (0 jesli taki protokdt nie jest uzywany), jako szésty flagi
komunikatu, jako siddmy polecenie, a jako ésmy numer wersji protokotu. Funkcja zwraca wskaznik
do dodanego nagtéowka Genetlink lub NuLL jesli jej wywolanie zakonczy si¢ niepowodzeniem.

3. Przyktad

Przyklady programoéow uzytkownika i moduléw jadra korzystajacych z gniazd Netlink i Genetlink
mozna znalezé w artykule dostepnym pod adresem http://people.netfilter.org/pablo/netlink/
netlink-libmnl-manual.pdf, ale sa one przeznaczone dla starszych wersji jadra systemu i wymagaja
dostosowania, aby mogty by¢ uzyte z nowszymi. Ponadto programy dla przestrzeni uzytkownika uzywaja
biblioteki 1ibmnl zamiast 1ibnl.

Listing 10 zawiera kod zrédlowy modutu, ktéry odbiera komunikat Netlink i informacje o nim, wraz
z wartoécig atrybutu, umieszcza w pliku /proc/netlink!. Kod Zrédlowy powigzanego z nim programu
dla przestrzeni uzytkownika zawarty jest w listingu 11.

Listing 10: Modut jadra odbierajacy dane z uzyciem gnizada Netlink (plik netlink.c)

#include<linuz/init.h>
#include<linuz/module.h>
#include<linuz/fs.h>
#include<linuz/seq_file.h>
#include<linuz/proc_fs.h>
#include<linuz/netlink.h>
#include<net/netlink.h>
#include<net/sock.h>

#define NETLINK_TEST 17
static int error_level;
static char content[128];

static struct sock *sock;

static int netlink_show(struct seq_file *seq, void *v)

{
seq_printf (seq,content) ;
return 0O;
}
static int netlink_seq_open(struct inode *inode, struct file *file)
{
return single_open(file,netlink_show,NULL);
}

static struct file_operations netlink_proc_fops = {
.owner = THIS_MODULE,
.open = netlink_seq_open,
.read = seq_read,
.1llseek = seq_lseek,
.release = single_release,

I Prosze nie myli¢ z plikiem /proc/net/netlink, ktéry jest plikiem standardowo tworzonym przez jadro systemu i zawiera
informacje statystyczne o podsystemie Netlink.
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static void netlink_receive_skb(struct sk_buff *skb)
{

struct nlmsghdr *nlh;

uint32_t rlen;

nlh = nlmsg_hdr(skb) ;

rlen = NLMSG_ALIGN(nlh->nlmsg_len);

sprintf (content,

"Received message: \"/s\", sequence number: %u\n", (char *)NLMSG_DATA(nlh),nlh->nlmsg_seq);
skb_pull(skb,rlen) ;

static struct netlink_kernel_cfg netlink_configuration = {
.groups = O,
.input = netlink_receive_skb,
.cb_mutex = NULL,
.bind = NULL,
.unbind = NULL,
.compare = NULL,

g
static int __init netlink_start(void)
{
if (proc_create("netlink",0,NULL,&netlink_proc_fops)==NULL) {
printk (KERN_ALERT "Error creating procfs entry!\n");
error_level=1;
return -1;
}
sock = netlink_kernel_create(&init_net,NETLINK_TEST, &netlink_configuration);
if(!sock) {
printk (KERN_ALERT "Error creating netlink socket!\n");
error_level=2;
return -2;
}
return O;
}
static void __exit netlink_stop(void)
{
if (error_level!=1)
remove_proc_entry("netlink" ,NULL);
if (error_level!=2)
netlink_kernel_release(sock);
}

module_init(netlink_start);

module_exit(netlink_stop) ;

MODULE_LICENSE("GPL") ;

MODULE_AUTHOR ("Arkadiusz Chrobot <a.chrobot@tu.kielce.pl>");
MODULE_DESCRIPTION("A user space to kernel space simple communication module");
MODULE_VERSION("1.0");

Wiersze 1-8 kodu Zrédlowego opisywanego modutu zawieraja instrukcje wlaczajace pliki nagtéwkowe.
W wierszach 3-5 dodane s plik nagléwkowe zwiazane z obsluga systemu procfs, a w wierszach 6-8 pliki
nagléwkowe zwiazane z obstugg komunikacji Netlink. W wierszu nr 10 zdefiniowana jest stala okreslajaca
identyfikator szyny Netlink, ktéra zostanie uzyta do komunikacji. Wiersz nr 12 zawiera zmienna, ktéra
bedzie zawierala kod wykonania poszczegdlnych funkcji wywolywanych w module. Wiersz nr 13 zwiera
definicje bufora dla pliku z systemu plikéw procfs, a w wierszu nr 14 zadeklarowany jest wskaznik na
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strukture gniazda sieciowego. Wiersze 16-20 zawieraja definicje funkcji, ktéra bedzie wywolywana przy
odczycie pliku z systemu plikéw procfs. Poniewaz obstuga tych plikéw byla tematem instrukcji czwartej,
to elementy modutu z nig zwigzane nie beda tu dokladniej opisywane. Wiersze 22-25 zawieraja z kolei de-
finicje funkcji wywolywanej przy otwieraniu wspomnianego pliku. Struktura operacji dla pliku z systemu
plikéw procfs jest zadeklarowana i zainicjowana w wierszach 27-33. Funkcja netlink_receive_skb(),
zdefiniowana w wierszach 35-45, bedzie wywolywana zwrotnie po nadestaniu komunikatu Netlink z prze-
strzeni uzytkownika. Jej zadaniem bedzie reakcja na pojawienie si¢ tego komunikatu i interpretacja jego
treéci. Posiada ona jeden parametr, przez ktéry otrzymuje adres bufora zawierajacego komunikat. W wier-
szu nr 37 zostal zadeklarowany lokalny wskaznik na nagléwek komunikatu Netlink, a w wierszu nr 38
zmienna lokalna, ktéra bedzie przechowywala rozmiar tego komunikatu. Obie te wartosci zapisywane sg
we wspomnianych zmiennych odpowiednio w wierszu nr 40 i nr 41. Nastepnie przy pomocy sprintf ()
zapisuje do bufora pliku z systemu plikow procfs komunikat, ktéry zawiera ciag znakéw otrzymany przez
gniazdo Netlink z przestrzeni uzytkownika. Poniewaz modul spodziewa sie tylko jednego atrybuty wia-
domosci, ktory wlasdnie jest tym ciagiem, to po prostu uzyskuje jego adres jako adres danych komunikatu
Netlink, korzystajac z makra NLMsG_DATA. W pliku z systemu plikow procfs zapisywany jest takze numer
sekwencyjny komunikatu Netlink, pobrany z jego nagléwka. Poniewaz funkcja netlink_receive_skb()
nie korzysta z funkcji netlink_recv_skb(), to musi bezposrednio wywolaé¢ funkcje skb_pull (), ktora
usuwa z bufora odebrany komunikat. Jako argumenty wywolania przyjmuje ona wskaznik do bufora oraz
rozmiar usuwanych danych. Zwraca ona adres kolejnych danych do odebrania z bufora, ale ta wartosé
jest w funkcji netlink_recveive_skb() ignorowana. W wierszach 47-54 deklarowana i inicjowana jest
struktura konfiguracji dla gniazda Netlink. Wigkszosé jej pdl jest inicjowana wartoscia NuLL. Wyjatkiem
s pola groups, do ktérego jest zapisywana warto$¢ 0, bowiem modul nie uzywa komunikacji multi-
kastowej, oraz input, do ktérego zapisywany jest adres funkcji netlink_recveive_skb(). W wierszu
nr 58 wywolywana jest funkcja tworzaca plik /proc/netlink, a w wierszu 63 wywolywana jest funkcja
tworzaca gniazdo Netlink. Do tej funkcji, jako argumenty wywotania sa przekazywane, odpowiedni, adres
struktury zwiazanej z lista urzadzen sieciowych, stala bedaca identyfikatorem szyny oraz adres struk-
tury konfiguracyjnej gniazda Netlink. W wierszu nr 75 usuwany jest z systemu plik /proc/netlink,
a w wierszu nr 77 wywolywana jest funkcja zamykajaca gniazdo Netlink.
Listing 11 zawiera kod zrédtowy programu uzytkownika, ktory nadaje komunikat Netlink do jadra.

Listing 11: Program uzytkowy wysytajacy dane z uzyciem gniazda Netlink (plik nl.c)

#include<stdio.h>
#include<netlink/netlink.h>

#define NETLINK_TEST 17
#define MSG_STR Ozl1

int main(void)

{

© ® N O o oA W N =

struct nl_sock *ns;

char msg[] = "Hello netlink";

ns = nl_socket_alloc();

if(Ins) {
fprintf (stderr,"Biad tworzenia gniazda netlink: J%s\t’d.\n"
return -1;

,__FILE__,__LINE__-2);
}

printf("M6j port: %u\n",nl_socket_get_local_port(mns));

printf ("Port odbiorcy: %u\n",nl_socket_get_peer_port(ns));

printf ("Rozmiar wiadomosci: %lu\n",sizeof (msg));

nl_socket_disable_seq_check(ns);
nl_socket_disable_auto_ack(ns);
nl_socket_disable_msg_peek(ns) ;

int result = nl_connect(ns,NETLINK_TEST) ;

if (result<0) {
fprintf (stderr,"Btad Iaczenia gniazda netlink: %s\t%d\t%d.\n",__FILE__,_ _LINE__-2,result);
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27 nl_socket_free(ns);

28 return -2;

29 }

30

31 result = nl_send_simple(ns,MSG_STR,NLM_F_REQUEST, (void *)msg,sizeof (msg));
32 if (result<0)

33 fprintf (stderr,"Btad wysytania wiadomosci: %s\t/d\t%d\n",__FILE__,_ _LINE__-2,result);
34 else

35 printf ("Wystano %d bajtéw wiadomoSci.\n",result);

36

37 nl_socket_free(ns);

38 return O;

39 }

Wiersz nr 2 w tym kodzie zrédlowym zawiera instrukcje wlaczajaca plik nagtowkowy biblioteki 1ibnl
udostepniajacy API do obstugi komunikacji Netlink. W wierszu nr 4 zdefiniowano stala bedaca identyfika-
torem szyny. Jest on taki sam, jak w przestrzeni jadra. W wierszu nr 5 zdefiniowano stata okreslajaca typ
komunikatu, ktéry nie jest standardowym typem. Program bedzie wysytal do jadra komunikat zawieraja-
cy pojedynczy atrybut bedacy tancuchem znakéw. Zmienna przechowujaca ten tancuch jest zdefiniowana
i zainicjowana w wierszu nr 10. W wierszu nr 9 jest z kolei zadeklarowany wskaznik na strukture gniaz-
da Netlink. Gniazdo to tworzonej jest w wierszu nr 11. Prosze zwréci¢ uwage, ze do obstugi wyjatkow
zostaly wykorzystane w tym programie makra __FILE__ oraz __LINE__. Pierwsze z nich okresla nazwe
pliku, w ktorym pojawit sie wyjatek, a drugie numer wiersza. W programie wartosé tego drugiego marka
jest pomniejszana o dwa, gdyz wyjatek pojawia sie przy wywolaniu funkcji znajdujacym sie dwa wiersze
wczesniej od tego, w ktorym to makro jest uzyte.

W wierszach nr 16 i nr 17 program wypisuje na ekranie numery portéw. Sa to, odpowiednio, port
nadawcy i port odbiorcy. Mozna je uzyskac ze struktury gniazda poprzez wywotania, odpowiednio, funkcji
nl_socket_get_local_port() i nl_socket_get_peer_port().

W wierszach 20-22 wylaczane jest sprawdzanie numeru sekwencyjnego komunikatu, automatycznego
potwierdzania oraz uzyskiwania informacji o rozmiarze nieodebranego komunikatu.

W wierszu nr 24 gniazdo jest laczone z szyna. W wierszu nr 31 przez to samo gniazdo jest wysylany
komunikat. Funkcja nl_send_simple_auto(), ktéra przyprowadza te operacje jako pierwszy argument
przyjmuje adres struktury gniazda, jako drugi identyfikator typu komunikatu. Jako trzeci argument
przyjmuje ona flage komunikatu Netlink, a jako czwarty adres zmiennej z komunikatem. Ostatnim argu-
mentem jej wywotania jest rozmiar tej zmienne;j.

W wierszu nr 37 programu gniazdo Netlink jest zamykane.

Listing 12 zawiera tre$¢ pliku konfiguracyjnego dla narzedzia make, aby skompilowalo ono oba kody
zrodlowe. Prosze zwroci¢ uwage, ze wprowadzono do niego nowa regule o nazwie default, ktérej wykona-
nie powoduje skompilowanie modutu jadra, ale wymaga wcze$niejszego wykonania reguty nl, ktéra z kolei
kompiluje program uzytkownika. W poleceniu wywotujacym kompilator GCC uzyto wywotania polecenia
pkg-config z flagami --cflags --1libs i argumentem 1ibnl-3.0. Pierwsza flaga doda do wywotania
kompilatora flage informujaca go o katalogu, w ktorym znajduja sie niezbedne do kompilacji programu
pliki nagléwkowe biblioteki 1ibnl, a druga doda flage dla programu konsolidujacego (ang. linker), aby
ten wiedzial, ze bedzie uzywana biblioteka ladowana dynamicznie 1ibnl w wersji 3.0. Prosze réwniez
zwrocié uwage, ze stworzono regule disclean, ktéra pozwala usunagé nie tylko plik ze skompilowanym
modutem, ale réwniez plik ze skompilowanym programem uzytkownika.

Listing 12: Plik Makefile do kompilacji plikéw netlink.c inl.c

obj-m := netlink.o
KERNELDIR = /lib/modules/$(shell uname -r)/build

default: netlink.c nl
$ (MAKE) -C $(KERNELDIR) M=$(PWD) modules

nl: nl.c
gcc -Wall -o nl nl.c $(shell pkg-config --cflags --libs 1ibnl-3.0)

© N o oA W N e
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distclean:
$(MAKE) -C $(KERNELDIR) M=$(PWD) clean
rm -f nl

Po skompilowaniu obu plikéw nalezy zatadowa¢ modut do jadra systemu, a nastepnie uruchomié pro-
gram nl. Po jego wykonaniu mozna zobaczy¢ informacje o przestanym przed niego do jadra komunikacie
uzywajac polecenia:

cat /proc/netlink
Program nl mozna réwniez uruchomié¢ w trybie debugowania, nakazujac mu wypisanie zawartosci prze-
sytanych komunikatéw. Ten efekt mozna uzyskaé przy pomocy nastepujacego polecenia:
NLCB=debug ./nl
Dodatkowo, funkcje z biblioteki 1ibnl moga wypisywac na ekran informacje diagnostyczne, jesli program
zostanie uruchomiony nastepujaco:
NLDBG=2 ./nl
Wartosci jakie moze przyjmowaé zmienna Srodowiskowa NLDBG sa nastepujace (po myslniku podano opis
ich znaczenia):

0 - debugowanie wylaczone (wartos¢ domyslna),

[
I

ostrzezenia, informacje o wazniejszych zdarzeniach, powiadomienia,
2 - mniej lub bardziej waznie informacje debugowania,

3

informacje o powtarzajacych si¢ zdarzeniach,
4 - nawet najmniej wazne informacje,

Prosze zwréci¢é uwage, ze kazda nastepna warto$¢ oznacza poziom logowania rozszerzajacy poprzedni,
a wiec wyswietlajacy na ekranie wiecej informacji. Oba opisane polecenia mozna polaczy¢ np. tak:
NLCB=debug NLDBG=2 ./nl

Listing 13 zawiera kod zrédlowy modutu jadra, ktéry odbiera komunikat Genetlink zawierajacy ciag
znakow wystany przez proces z przestrzeni uzytkownika. Kod zrédtowy programu realizowanego przez
ten proces znajduje sie w listingu 14.

Listing 13: Modut jadra odbierajacy dane z uzyciem gniazda Genetlink (plik genetlink.c)

#include<linuz/init.h>
#include<linuz/module.h>
#include<linuz/fs.h>
#include<linuz/seq_file.h>
#include<linuz/proc_fs.h>
#include<linuz/netlink.h>
#include<net/netlink.h>
#include<net/genetlink.h>
#include<net/sock.h>

#define TEST GENETLINK_CMD 1
#define TEST GENETLINK_A_MSG 1
#define TEST_ GENETLINK_A_MAX 1

static int error_level;
static char content[128];

static struct nla_policy test_genetlink_policy[TEST_GENETLINK_A_MAX+1];
static int test_genetlink_doit(struct sk_buff *skb, struct genl_info *info)

{
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22 if (info &% info->attrs)

23 sprintf (content,"Received message: \"/%s\", sequence number: %u port ID: %u\n",
24 (char *)nla_data(info->attrs[TEST_GENETLINK_A_MSG]),info->snd_seq,info->snd_portid);
25 return O;

26 }

27

28 static struct genl_ops test_genetlink_ops[] =

29 {

30 {

31 .cmd = TEST_GENETLINK_CMD,

32 .flags = O,

33 .policy = test_genetlink_policy,

34 .doit = test_genetlink_doit,

35 .dumpit = NULL,

37 };

38

30 static struct genl_family test_genetlink family = {

40 .module = THIS_MODULE,

41 .hdrsize = 0,

12 .name = "GENETLINK_TEST",

43 .version = 1,

44 .ops = test_genetlink_ops,

45 .n_ops = ARRAY_SIZE(test_genetlink_ops),

16 .maxattr = TEST_GENETLINK_A_MAX,

YA

48

19 static int genetlink_show(struct seq_file *seq, void *v)

50 {

51 seq_printf (seq,content) ;

52 return O;

53 }

54

55 static int genetlink_seq_open(struct inode #*inode, struct file *file)
56 {

57 return single_open(file,genetlink_show,NULL);

58 }

59

60 static struct file_operations genetlink_proc_fops = {

61 .owner = THIS_MODULE,

62 .open = genetlink_seq_open,

63 .read = seq_read,

64 .1llseek = seq_lseek,

65 .release = single_release,

66 };

67

6s static int __init genetlink_start(void)

69 {

70 test_genetlink_policy [TEST_GENETLINK_A_MSG].type = NLA_STRING;
71 test_genetlink_policy[TEST_GENETLINK_A_MSG].len = 31;

72 if (proc_create("genetlink",0,NULL,&genetlink_proc_fops)==NULL) {
73 printk (KERN_ALERT "Error creating procfs entry!\n");
74 error_level=1;

75 return -1;

76 }

77 if (genl_register_family(&test_genetlink_family)) {

78 error_level=2;

79 return -1;

80 }

81 return 0;
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}

static void __exit genetlink_stop(void)

{
if (error_level!=1)
remove_proc_entry("genetlink",NULL) ;
if (error_level!=2)
if (genl_unregister_family(&test_genetlink_family))
printk (KERN_ALERT "Error occured while unregistering genetlink family!'\n");
}

module_init(genetlink_start);

module_exit (genetlink_stop);

MODULE_LICENSE("GPL") ;

MODULE_AUTHOR("Arkadiusz Chrobot <a.chrobot@tu.kielce.pl>");

MODULE_DESCRIPTION("A user space to kernel space simple genetlink communication module.");
MODULE_VERSION("1.0");

W kodzie zrédlowym modulu w wierszu nr 8 wlaczany jest plik naglowkowy zwiazany z obstuga
gniazd Genetlink. Pozostale uzywane pliki nagtéwkowe sa takie same, jak w poprzednio opisywanym
module.

Wiesz nr 11 zawiera definicje statej, ktora okresla identyfikator polecenia dla nagléwka Genetlink.
Kolejny wiersz (nr 12) zawiera definicje stalej okredlajacej polozenie atrybutu tego komunikatu. Bedzie
uzywany tylko jeden atrybut, ktory jest ciagiem znakéw. Wiersz nr 13 zawiera definicje stalej okreslajacej
liczbe atrybutéw (ponownie - jeden).

W wierszu nr 18 jest deklarowana tablica struktur opisujacych format atrybutow wiadomosci Gene-
tlink. W przypadku opisywanego modulu zawiera ona tylko jeden element, bo komunikat bedzie mial
tylko jeden atrybut. Wartosci temu elementowi nadawane sa w wierszach nr 70 i 71. Bedzie to zatem
atrybut bedacy ciagiem znakéw, o maksymalnym rozmiarze wynoszacym 31 bajtéw.

Wiersze 20-26 zawieraja definicje funkcji test_genetlink_doit (), ktéra bedzie wywoltywana zwrot-
nie, kiedy proces uzytkownika wysle do jadra komunikat. Tre$¢ tego komunikatu funkcja pobierze ze
struktury typu struct genl_info, ktérej adres zostanie jej przekazany. Funkcja po sprawdzeniu, czy
adres tej struktury jest rézny od NULL oraz po przeprowadzeniu analogicznego testu dla wskaznika na
tablice atrybutéw (wiersz nr 22) zapisze do bufora pliku /proc/genetlink informacje o otrzymanym
komunikacie, wraz z wartoscig jego atrybutu. Wartos¢ ta zostanie uzyskana bezposrednio z tablicy atry-
butéw (wiersz nr 24) przy pomocy funkcji nla_data(). Funkcja ta ma dzialanie bardzie ogdlne od
wezesniej opisanych funkcji zwracajacych wartosdcei atrybutéw komunikatu. Zwraca ona adres (wartosé
typu void *) pamieci zawierajacej wartosé atrybutu, nie okreslajac jego typu. Musi to zrobi¢ programi-
sta, stosujac rzutowanie. W przypadku opisywanego modutu jest to konwersja na ciag znakéw. Innymi
informacjami o komunikacie Genetlink dodawanymi do pliku /proc/genetlink sa: numer sekwencyjny
komunikatu i numer portu. Funkcja test_genetlink_doit () konczy swoje dziatanie zwracajac wartos$c
0.

Wiersze 28-37 zawieraja definicje tablicy operacji zwiazanych z rodzina. Ta tablica réwniez bedzie
zawierala tylko jeden element, bo tylko jedna operacja zostala przewidziana dla tej rodziny. Identyfikator
tej operacji (polecenia) jest zapisywany w tym elemencie w wierszu nr 31. W wierszu nr 32 zerowane jest
pole flag, a w wierszu nr 33 w polu policy elementu zapisywany jest adres tablicy okreslajacej format
atrybutéw. Adres funkcji wywolywanej zwrotnie po otrzymaniu komunikatu Genetlink jest zapisywany
w polu doit elementu w wierszu nr 34. Warto$¢ NULL jest zapisywana z kolei w polu dumpit, gdyz modutl
nie bedzie odbieral komunikatéw wieloczesciowych.

Wiersze 39-47 zawieraja deklaracje i inicjacje struktury okreslajacej rodzine uzywana w komuni-
kacji Genetlink. Jej polu module przypisywana jest warto$¢ makra THIS_MODULE, dzieki temu rodzina
zostanie powigzana z modulem.. W komunikacji nie bedzie wykorzystywany nagléwek protokotu uzyt-
kownika, dlatego polu okreslajacemu jego wielkos$é¢ (wiersz nr 41) nadawana jest warto$é 0. Pole version
otrzymuje wartos¢ 1 (wiersz nr 43), co oznacza pierwsza wersje rodziny. Rodzinie jest nadawana nazwa
GENETLINK_TEST w wierszu nr 43. Liczba atrybutow tej rodziny jest okreslana w wierszu nr 46. W wierszu
nr 44 do pola ops zapisywany jest adres tablicy operacji zwiazanych z rodzina, a w wierszu nr 45 liczba
elementéw tej tablicy jest zapisywana w polu n_ops. Jest ona ustalana za pomoca makra ARRAY_SIZE,
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ktore jest zdefiniowane w pliku nagléwkowym kernel.h.

Wiersze 49-66 zawieraja definicje i deklaracje elementéw modutu zwiazanych z obstuga pliku /proc/genetlink.
Sa one zapisane analogicznie, jak ich odpowiedniki w poprzednio opisywanym module i takze nie beda
tutaj dokladniej opisywane.

W wierszu nr 77 modutu jest rejestrowana rodzina Genetlink. To wystarcza do odebrania komunikatu
pochodzacego od procesu uzytkownika. W funkcji finalizujacej modutu, w wierszu nr 89 ta rodzina jest
wyrejestrowywana.

Listing 14 zawiera kod zréodlowy programu, ktéry wysyla komunikat Genetlink do modutu jadra.

Listing 14: Program uzytkowy wysytajacy dane z uzyciem gniazda Genetlink (plik gl.c)
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#include<stdio.h>
#include<string.h>
#include<netlink/netlink.h>
#include<netlink/msg.h>
#include<netlink/attr.h>
#include<netlink/genl/genl.h>
#include<netlink/genl/ctrl.h>

#define TEST GENETLINK_CMD 1
#define TEST_GENETLINK_A_MSG 1

int main(void)

{

char msg[] = "Hello genetlink";

struct nl_sock *ns = NULL;

ns = nl_socket_alloc();

if(!ns) {
fprintf (stderr,"Btad tworzenia gniazda netlink: %s\t’%d.\n"
return -1;

,__FILE__, _LINE__-2);
}

printf ("M6j port: %u\n",nl_socket_get_local_port(ms));

printf ("Port odbiorcy: %u\n",nl_socket_get_peer_port(ns));

printf ("Rozmiar wiadomoSci: %lu\n",sizeof (msg));

nl_socket_disable_seq_check(ns);
nl_socket_disable_auto_ack(ns);
nl_socket_disable_msg_peek(ns) ;

int result = genl_connect(ns);

if (result<0) {
fprintf (stderr,"Btad 1aczenia gniazda netlink: %s\t/d\t%d.\n"
nl_socket_free(ns);
return -2;

FILE__,__LINE__-2,result);

op—

int family = genl_ctrl_resolve(ns,"GENETLINK_TEST");

if (family<0) {
fprintf (stderr, "Btad uzyskiwania numeru rodziny: %s\t%d\t/d\n",__FILE__,__LINE__-2,family);
return -3;

}

printf ("Numer rodziny: %d\n",family);

struct nl_msg *message = nlmsg_alloc();

if (message==NULL) {
fprintf (stderr, "Btad przydziatu pamieci na komunikat %s\td\n"
nl_socket_free(ns);
return -3;

FILE__,__LINE__-2);

0 o>
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50 void *gen_hdr = genlmsg_put (message,0,NL_AUTO_SEQ,family,0,0,TEST_GENETLINK_CMD,1);
51 if (gen_hdr==NULL) {

52 fprintf (stderr,"Btad tworzenia nagidéwka komunikatu %s\t%d\n",__FILE__,_ _LINE__-2);
53 nlmsg_free(message) ;

54 nl_socket_free(ns);

55 return -4;

56 }

57

58 result = nla_put_string(message,TEST_GENETLINK_A_MSG,msg);

59 if (result<0) {

60 fprintf (stderr,"Btad dodawania wiadomosci do komunikatu %s\t%d\t%d\n",

61 __FILE__,__LINE__-2,result);
62 nlmsg_free(message) ;

63 nl_socket_free(ns);

64 return -5;

65 }

66

67 result = nl_send_auto(ns,message) ;

68 if (result<0) {

69 fprintf (stderr,"Btad wysylania wiadomosci do jadra %s\t%d\t}d\n",__FILE__,_ _LINE__-2,result);
70 nlmsg_free(message) ;

71 nl_socket_free(ns);

72 return -6;

73 }

74 printf ("Wystano %d bajtéw do jadra\n",result);

75

76 nlmsg_free(message) ;

77 nl_socket_free(ns);

78 return O;

79 }

W tym kodzie, w wierszach nr 6 i nr 7 wlaczone s pliki nagléwkowe biblioteki 1ibnl, umozliwiajace
obstuge komunikatow Genetlink. W wierszu nr 9 zdefiniowano stala okreslajaca identyfikator polecenia,
a w wierszu nr 8 stala okreslajaca polozenie atrybutu komunikatu. Prosze zwrdci¢ uwage, ze sg to takie
same stale, jak te zdefiniowane w kodzie zrédlowym moduhu jadra. W stosunku do programu uzytkownika
wysylajacego komunikat Netlink, ten program zawiera kilka dodatkowych elementéw. W wierszu nr 36,
w zmiennej family zapisywany jest uzyskany od jadra systemu identyfikator rodziny. Ten identyfikator
pozyskiwany jest przy pomocy nazwy rodziny, ktéra nadana jej jest przez modul jadra. W wierszu nr 43
tworzona jest struktura komunikatu Netlink. W wierszu nr 50 do tej struktury dodawany jest nagtowek
komunikatu Genetlik, a w wierszu nr 58 dodatkowo dodawany jest do komunikatu atrybut bedacy ciagiem
znakéw. Komunikat Genetlik jest wysytany przez program do jadra systemu poprzez wywolanie w wierszu
nr 67 funkcji nl_send_auto(). Przed zakonczeniem programu zwalniana jest pamieé przeznaczona na
strukture komunikatu. Ta operacja jest wykonywana w wierszu nr 76.

Zawarto$¢ pliku Makefile (listing 15) jest analogiczna jak w przypadku pliku o tej samej nazwie
do kompilacji kodow zZréodlowych dotyczacych komunikacji Netlink. W przypadku kodéw zwiazanych
z komunikacja Genetlik, polecenie pkg-config uzywane w regule gl zyskuje dodatkowy argument. Jest
nim nazwa biblioteki 1ibnl-genl-3.0.

Listing 15: Plik Makefile do kompilacji plikéw genetlink.cigl.c

obj-m := genetlink.o
KERNELDIR 7= /lib/modules/$(shell uname -r)/build

default: genetlink.c gl
$(MAKE) -C $(KERNELDIR) M=$(PWD) modules

gl: gl.c
gcc -Wall -o gl gl.c $(shell pkg-config --cflags --libs 1libnl-3.0 libnl-genl-3.0)

© ® N o G oA W N e
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12

distclean:

$(MAKE) -C $(KERNELDIR) M=$(PWD) clean
rm -f gl

Po skompilowaniu modulem i programem mozna si¢ postugiwaé¢ analogicznie, jak w przypadku mo-
dutu i programu opisanych wczeéniej. Prosze pamietaé, ze informacje o otrzymanym komunikacie ten
modut jadra bedzie zapisywat w pliku /proc/genetlink.

Zadania

1.
2.

[2 punkty] Podziel kod zrédlowy programu w pliku nl.c na funkcje z parametrami.

[4 punktdéw] Zmien modul i program komunikujace si¢ za pomoca gniazda Netlink, tak aby pro-
gram wysytal komunikat zawierajacy pojedynczy atrybut bedacy o$miobitowa licza naturalna,
a modutl zeby go poprawnie odbieral.

[6 punktdéw] Zmien modul i program komunikujace si¢ za pomoca gniazda Netlink, tak aby w od-
powiedzi na otrzymany komunikat modul jadra wystal inny komunikat do procesu uzytkownika,
a ten zeby go poprawnie odebral.

[2 punkty] Podziel kod zrédlowy programu w pliku gl.c na funkcje z parametrami.

[4 punktéw] Zmien modul i program komunikujace si¢ za pomoca gniazda Genetlik, tak aby
program wysylal komunikat zawierajacy pojedynczy atrybut bedacy o$miobitowa licza naturalna,
a modut zeby go poprawnie odbieral.

. [6 punktéw] Zmier modutl i program komunikujace sie za pomoca gniazda Genetlink, tak aby

w odpowiedzi na otrzymany komunikat modut jadra wystal inny komunikat do procesu uzytkow-
nika, a ten zeby go poprawnie odebral.
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