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Definicja
Motto

Jesli dwa pociagi zblizaja sie do siebie krzyzujac swe tory, to oba powinny sie catkowicie
zatrzymac i nie ruszaé ponownie, do czasu, az drugi z nich odjedzie.”
prawo uchwalone przez legislature stanu Kansas (USA)

Jezeli grupa proceséw oczekuje na zdarzenie, ktére moze byé spowodowane jedynie
przez ktéry$ z tych proceséw, to taka sytuacje nazywamy zakleszczeniem® lub impasem
(ang. deadlock). Przez grupe rozumiemy dwa lub wieksza liczbe proceséw. Do zjawiska
zakleszczenia moze zazwyczaj doj$é przy prébie dostepu do zasobdw wspédtdzielonych.
Istnieja réwniez inne zjawiska, ktére maja skutki podobne do zakleszczenia, ale nie spet-
niaja definicji zakleszczen. Jednym z nich jest autozakleszczenie, do ktérego moze dojs¢,
jesli proces na skutek btedu logicznego bedzie prébowat zajaé zaséb, ktéry wezesniej juz
zajat. Innym przyktadem jest uwiezienie (ang. livelock), kiedy dwie grupy proceséw wy-
konuja przeciwstawne operacje na wspdlnych zasobach, co prowadzi do sytuacji, w ktérej
mimo tego, ze procesy pracuja, to ich praca nie wykazuje postepu.

LW literaturze polskiej na okreslenie tego zjawiska byt réwniez uzywany termin ,blokada”, obecnie juz zarzucony.
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Dostep do zasobéw wspétdzielonych

W kazdym systemie komputerowym wystepuje skoriczona liczba zasobéw, ktére sg udo-
stepniane rywalizujagcym o nie procesom. Wszystkie zasoby mozna pogrupowaé, w za-
leznosci od ich typéw. Zaktada sig, ze jesli proces zada jednego zasobu danego typu, to
przydzielenie dowolnego egzemplarza z grupy takich zasobéw powinno spetnié¢ to zamé-
wienie. Dostep do zasobu wspétdzielonego sktada sie z trzech etapdw:

Wszystkie te etapy (poza by¢ moze drugim) wykonywane s3 za po$rednictwem wywotan
systemowych, co pozwala systemowi operacyjnemu na okreslenie ktére zasoby sa wolne,
ktére zajete i przez kogo.
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wienie. Dostep do zasobu wspétdzielonego sktada sie z trzech etapdw:

@ Zamowienie Jesli zaséb jest dostepny, to proces otrzymuje go natychmiast, jesli nie
musi poczekaé na jego zwolnienie.

Wszystkie te etapy (poza by¢ moze drugim) wykonywane s3 za po$rednictwem wywotan
systemowych, co pozwala systemowi operacyjnemu na okreslenie ktére zasoby s3 wolne,
ktére zajete i przez kogo.
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przydzielenie dowolnego egzemplarza z grupy takich zasobéw powinno spetnié¢ to zamé-
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@ Zamowienie Jesli zaséb jest dostepny, to proces otrzymuje go natychmiast, jesli nie
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@ Uzycie Proces korzysta z zasobu.
© Zwolnienie Proces oddaje przydzielony zaséb.

Wszystkie te etapy (poza by¢ moze drugim) wykonywane s3 za po$rednictwem wywotan
systemowych, co pozwala systemowi operacyjnemu na okreslenie ktére zasoby sa wolne,
ktére zajete i przez kogo.
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Istniejg cztery warunki konieczne do powstania zakleszczenia:

@ Wozajemne wykluczanie Przynajmniej jeden zaséb w systemie musi by¢ niepodziel-
ny, co oznacza, ze tego zasobu moze uzywaé w okreslonym czasie tylko jeden proces.
Inne procesy, ktére chca z niego skorzysta¢ musza oczekiwac na jego zwolnienie.

@ Przetrzymywanie i oczekiwanie Musi istnie¢ proces, ktéry ma przydzielony co naj-
mniej jeden zaséb i réwnoczesnie oczekuje na przydziat innego zasobu posiadanego
przez inny proces.

© Brak wywtfaszczen Jesli proces otrzymat zasoby, to nie mozna mu ich odebrad.
Trzeba poczekaé, az zwolni je z wtasnej inicjatywy.

© Czekanie cykliczne Musi istnie¢ zbiér proceséw {Py, P1, ..., Pn} w stanie oczeki-
wania, takich ze kazdy z nich czeka na zaséb lub zasoby przetrzymywane przez
swojego nastepnika, a proces P, czeka na zas6b(-oby) przetrzymywany przez Py.
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Istnieja cztery warunki konieczne do powstania zakleszczenia:

@ Wazajemne wykluczanie Przynajmniej jeden zaséb w systemie musi by¢ niepodziel-

ny, co oznacza, ze tego zasobu moze uzywaé w okre$lonym czasie tylko jeden proces.
Inne procesy, ktére chca z niego skorzystaé musza oczekiwac na jego zwolnienie.
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@ Wzajemne wykluczanie Przynajmniej jeden zaséb w systemie musi by¢ niepodziel-
ny, co oznacza, ze tego zasobu moze uzywaé w okreslonym czasie tylko jeden proces.
Inne procesy, ktére chca z niego skorzysta¢ musza oczekiwac na jego zwolnienie.

@ Przetrzymywanie i oczekiwanie Musi istnie¢ proces, ktéry ma przydzielony co naj-
mniej jeden zaséb i réwnoczednie oczekuje na przydziat innego zasobu posiadanego

przez inny proces.
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Wykrywanie i wychodzenie z zakleszczen Metody opisu

taczenie metod

Warunki konieczne do wystapienia zakleszczenia

Istnieja cztery warunki konieczne do powstania zakleszczenia:

@ Wzajemne wykluczanie Przynajmniej jeden zaséb w systemie musi by¢ niepodziel-
ny, co oznacza, ze tego zasobu moze uzywaé w okreslonym czasie tylko jeden proces.
Inne procesy, ktére chca z niego skorzysta¢ musza oczekiwac na jego zwolnienie.

@ Przetrzymywanie i oczekiwanie Musi istnie¢ proces, ktéry ma przydzielony co naj-
mniej jeden zaséb i réwnoczednie oczekuje na przydziat innego zasobu posiadanego
przez inny proces.

© Brak wywtaszczen Jesli proces otrzymat zasoby, to nie mozna mu ich odebraé.
Trzeba poczekaé, az zwolni je z wtasnej inicjatywy.

@ Czekanie cykliczne Musi istnie¢ zbidr proceséw {Pg, P, ..., Pn} w stanie oczeki-
wania, takich ze kazdy z nich czeka na zaséb lub zasoby przetrzymywane przez
swojego nastepnika, a proces P, czeka na zas6b(-oby) przetrzymywany przez Py.
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Warunki konieczne do wystapienia zakleszczenia

Istnieja cztery warunki konieczne do powstania zakleszczenia:

@ Wzajemne wykluczanie Przynajmniej jeden zaséb w systemie musi byé niepodziel-
ny, co oznacza, ze tego zasobu moze uzywaé w okreslonym czasie tylko jeden proces.
Inne procesy, ktére chca z niego skorzysta¢ musza oczekiwac na jego zwolnienie.

@ Przetrzymywanie i oczekiwanie Musi istnie¢ proces, ktéry ma przydzielony co naj-
mniej jeden zaséb i réwnoczednie oczekuje na przydziat innego zasobu posiadanego
przez inny proces.

© Brak wywtlaszczen Jesli proces otrzymat zasoby, to nie mozna mu ich odebraé.
Trzeba poczeka¢, az zwolni je z wtasnej inicjatywy.

@ Czekanie cykliczne Musi istnie¢ zbidr proceséw {Pg, P1, ..., Pn} w stanie oczeki-
wania, takich ze kazdy z nich czeka na zaséb lub zasoby przetrzymywane przez
swojego nastepnika, a proces P, czeka na zaséb(-oby) przetrzymywany przez Py.

Aby wystapito zakleszczenie, wszystkie powyzsze warunki muszg zostac spefnione.
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Zakleszczenia Definicja
Zapobieganie zakleszczeniom Dostep do zasobéw wspétdzielonych
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Wykrywanie i wychodzenie z zakleszczer Metody opisu

taczenie metod

Metody opisu zakleszczen

Za pomoca grafu przydziatu zasobdéw systemu mozemy opisa zjawisko wystepowa-
nia zakleszczen. Taki graf jest grafem skierowanym, sktadajagcym sie ze zbioru krawe-
dzi K i zbioru wierzchotkéw W. Zbiér wierzchotkéw dzieli sie na dwa podzbiory: zbiér
P wszystkich proceséw systemu, oraz zbiér Z wszystkich typéw zasobéw w systemie.
Krawedz skierowana od procesu P; do zasobu Z; (P; — Zj) nazywamy krawedzig za-
méwienia. Krawedz skierowang odwrotnie (P; < Z;) nazywamy krawedzig przydziatu.
Na nastepnych trzech planszach znajduja sie grafy przydziatu zasobéw, ktére modeluja
rézne scenariusze zwigzane z przydziatem zasobdéw.
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Zapobieganie zakleszczeniom

Unikanie zakleszczen
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Graf acykliczny — brak zakleszczen
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Rysunek: Graf przydziatu zasobdéw
systemowych bez cykli

Arkadiusz Chrobot

Przedstawiony po lewej stronie graf przy-
dziatu zasobéw sktada sie z trzech wierz-
chotkéw P i dwdch wierzchotkéw Z.
Punkty wewnatrz wierzchotkéw Z ozna-
czaja pojedyncze egzemplarze zasobdéw
danego typu. Nalezy zwrécié uwage, ze
krawedzie zaméwienia biegna od wierz-
chotka procesu do wierzchotka typu za-
sobu, natomiast krawedzie przydziatu
biegna od konkretnego egzemplarza za-
sobu, do wierzchotka procesu, ktéry go
otrzymat. Poniewaz w grafie nie ma cy-
klu, to zadne procesy nie ulegty zaklesz-
czeniu.
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Rysunek: Graf przydziatu zasobéw
systemowych bez cykli

Arkadiusz Chrobot

Przedstawiony po lewej stronie graf przy-
dziatu zasobéw sktada sie z trzech wierz-
chotkéw P i dwdch wierzchotkéw Z.
Punkty wewnatrz wierzchotkéw Z ozna-
czaja pojedyncze egzemplarze zasobdw
danego typu. Nalezy zwréci¢ uwage, ze
krawedzie zamoéwienia biegna od wierz-
chotka procesu do wierzchotka typu za-
sobu, natomiast krawedzie przydziatu
biegna od konkretnego egzemplarza za-
sobu, do wierzchotka procesu, ktéry go
otrzymat. Poniewaz w grafie nie ma cy-
klu, to zadne procesy nie ulegty zaklesz-
czeniu.
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Rysunek: Graf przydziatu zasobéw
systemowych bez cykli

Arkadiusz Chrobot

Przedstawiony po lewej stronie graf przy-
dziatu zasobéw sktada sie z trzech wierz-
chotkéw P i dwdch wierzchotkéw Z.
Punkty wewnatrz wierzchotkéw Z ozna-
czaja pojedyncze egzemplarze zasobdw
danego typu. Nalezy zwrécié uwage, ze
krawedzie zamdwienia biegna od wierz-
chotka procesu do wierzchotka typu za-
sobu, natomiast krawedzie przydziatu
biegna od konkretnego egzemplarza za-
sobu, do wierzchotka procesu, ktéry go
otrzymat. Poniewaz w grafie nie ma cy-
klu, to Zzadne procesy nie ulegty zaklesz-
czeniu.
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W przedstawionym obok grafie przydzia-
tu zasobéw wystepuje cykl (P, — Z3 —
73

P, — Z, — Pi), mimo to nie dochodzi
do zakleszczenia.

Rysunek: Graf przydziatu zasobéw
systemowych z cyklem, ale bez zakleszczenia.
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W przedstawionym obok grafie przydzia-
tu zasobéw wystepuje cykl (P, — Z3 —
73

P, — Z, — Pi), mimo to nie dochodzi
do zakleszczenia.
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Z1 Z2 73
Rysunek: Graf przydziatu zasobéw
systemowych z cyklem, ale bez zakleszczenia.

W przedstawionym obok grafie przydzia-
tu zasobéw wystepuje cykl (P, — Z3 —

P, — Z, — P1), mimo to nie dochodzi
do zakleszczenia.
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Z1 Z2 Z3
Rysunek: Graf przydziatu zasobdéw
systemowych z cyklem, ale bez zakleszczenia.

W przedstawionym obok grafie przydzia-
tu zasobéw wystepuje cykl (Py — Z3 —

Py — Z, — P1), mimo to nie dochodzi
do zakleszczenia.

«0» «F»
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73

Rysunek: Graf przydziatu zasobéw systemowych
z cyklem i zakleszczeniem.

W grafie po lewej stronie wystepuja dwa
cykle minimalne:

P]_ - Zl - P2 d Zz

oraz

P2—>22—>P3—>Z3—>P2.

W tym grafie dochodzi do zakleszcze-
nia.

«40r «F» « =)»
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Warunkiem koniecznym do wystapienia zakleszczenia w systemie jest to, aby w grafie

dojdzie do zakleszczenia.

przydziatu zasobéw powstat cykl. Nie jest to jednak warunek wystarczajacy. Jak poka-
zuje to drugi z zaprezentowanych rysunkéw, w grafie moze powstaé cykl, mimo to nie
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Plan wyktadu

Zakleszczenia Wzajemne wykluczanie
Zapobieganie zakleszczeniom Przetrzymywanie i oczekiwanie
Unikanie zakleszczen Brak wywtaszczer
Wykrywanie i wychodzenie z zakleszczeri Cykliczne czekanie

taczenie metod

Zapobieganie zakleszczeniom

Istnieja trzy rodzaje metod radzenia sobie z zakleszczeniami. Nim zapoznamy sie z nimi
warto zaznaczy¢, ze wiekszo$¢ dzisiejszych systemdw operacyjnych nie stosuje zadnych
metod zawigzanych z obstuga zakleszczen, lub stosuje je nie wprost, czyli nie w postaci
wbudowanych mechanizméw. Opisy tych metod zaczniemy od metod zapobiegania za-
kleszczeniom. Aby w systemie komputerowym nigdy nie wystapito zakleszczenie, trzeba
zadbaé, aby co najmniej jeden warunek konieczny do wystapienia zakleszczenia nie byt
nigdy spetniony. Na kolejnych planszach zostana przeanalizowane mozliwosci zapobie-
gania spetnieniu poszczegdlnych warunkéw.
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taczenie metod

Wzajemne wykluczanie

Zaréwno zasoby lokalne proceséw, jak i zasoby przeznaczone tylko do odczytu (np.: wy-
brane przez twércéw pliki, port zegara czasu rzeczywistego) nie musza by¢ objete warun-
kiem wzajemnego wykluczania. Inaczej jest w przypadku tzw. zasobéw niepodzielnych,
ktére moga by¢ modyfikowane. One musza by¢ uzytkowane na zasadzie wytacznosci,
czego wymaga problem sekcji krytycznej. Poniewaz takie zasoby zawsze istniejg w sys-
temie komputerowym, to warunek wzajemnego wykluczania jest wrecz niezbedny do
poprawnej pracy proceséw uzytkownika.
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taczenie metod

Przetrzymywanie i oczekiwanie

Aby zapewnié, ze ten warunek nigdy nie bedzie spetniony nalezy wymusi¢ na procesach,
aby zamawiaty zasoby, tylko wtedy, gdy nie s3 w posiadaniu innych zasobdw. Istnieja
dwa sposoby na osiggniecie tego celu. Pierwszy polega na tym, ze kazdy proces mu-
si zamawiaé wszystkie niezbedne do pracy zasoby zaraz po uruchomieniu. Wywotania
wszystkich niezbednych funkcji systemowych (wywotar) zwigzanych z zamawianiem za-
sobdéw musza w programach poprzedzaé wszelkie inne operacje. Drugi sposéb nakazuje
procesowi przed zaméwieniem nowego zasobu oddanie wszystkich, ktére posiada. Oba
te sposoby moga prowadzi¢ do zmniejszenia stopnia wykorzystania zasobéw wspétdzie-
lonych i/lub do gtodzenia proceséw.
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Brak wywtaszczen

Brak spetnienia tego warunku mozna réwniez zapewni¢ na dwa sposoby, poprzez okre-
$lenie odpowiedniego protokotu zamawiania zasobéw. W pierwszym rozwiazaniu, jesli
proces zamawiajacy zas6b musi czekad na jego przydziat, to system operacyjny niejawnie
odbiera mu wszystkie zasoby jakie sa w jego posiadaniu i niejawnie dopisuje je do listy
Jjego zaméwien. Proces jest budzony z oczekiwania dopiero wtedy, gdy mozna przydzie-
li¢ mu wszystkie te zasoby. Drugi sposéb zaktada, ze jesli proces zamawia zaséb, ktéry
jest w posiadaniu innego procesu, ktéry czeka na przydziat innych zasobéw, to temu
ostatniemu procesowi zaséb jest odbierany i przydzielany pierwszemu. Ostatni protokét
nie nadaje si¢ dla zasobdéw, ktérych stanu nie mozna tatwo skopiowaé i w przysztosci
odtworzy¢.
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Zakleszczenia Wzajemne wykluczanie
Zapobieganie zakleszczeniom Przetrzymywanie i oczekiwanie
Unikanie zakleszczeri Brak wywlaszczeri
Wykrywanie i wychodzenie z zakleszczer Cykliczne czekanie

taczenie metod

Czekanie cykliczne

Mozna zagwarantowa¢ niespetnienie warunku czekania cyklicznego nadajac kazdemu ty-
powi zasobéw okreslony, unikatowy numer porzadkowy (liczbe naturalng) i wymuszajac
na procesach zamawianie zasobéw, wedtug rosnacej numeracji. Oznacza to, ze proces,
ktéry ma juz w swoim posiadaniu zaséb nr 4, moze zaja¢ zaséb nr 5, ale juz nie moze
zajac zasobu nr 3, a nawet kolejnego egzemplarza zasobu nr 4. Alternatywnie mozna
wymagaé, aby proces posiadajacy zaséb nr 4 zwolnit go przed zaméwieniem zasobu
nr 3. Na zasadzie konwencji ta metoda jest stosowana w jadrze Linuksa, tzn. programi-
$ci przestrzegaja, aby np.: semafory byty zajmowane i zwalniane w okreslonej kolejnosci.
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Wykrywanie i wychodzenie z zakleszczen
taczenie metod

Unikanie zakleszczen

Poniewaz zapobieganie zakleszczeniom polega na ograniczaniu przydziatu zasobéw pro-
cesom, to jego niekorzystnym skutkiem ubocznym moze by¢ zmniejszenie wykorzystania
tych zasobéw, co z kolei prowadzi do obnizenia przepustowosci systemu. Istnieja jed-
nak inne metody, ktére mozna stosowac zamiast zapobiegania zakleszczeniom. Jedng
z tych metod jest unikanie zakleszczen. Analizujac grafy przydziatu zasobéw, mozna
zauwazy¢, ze system moze znalez¢ sie w trzech stanach: stanie bezpiecznym, stanie
zagrozonym i stanie zakleszczenia. Nalezy podkredli¢, ze stan zagrozenia nie zawsze
jest stanem zakleszczenia, ale stan zakleszczenia jest zawsze stanem zagrozenia. Uni-
kanie zakleszczeh pozwala utrzymywac system w stanie bezpiecznym. Aby to osiagnac
system operacyjny musi wiedzie¢ jak bedzie nastepowato zamawianie zasob6w przez po-
szczegblne procesy. Majac te informacje moze on dynamicznie okreslaé, czy dany ciag
zaméwien dokonywanych przez procesy jest ciagiem bezpiecznym, czy nie prowadzi do
cyklicznego oczekiwania. W wyniku stosowania tej metody proces moze nie otrzymaé
zasobu, mimo ze jest on wolny, jesli realizacja tego zamdwienia prowadzitaby do stanu
zagrozenia. Jednym z algorytméw pozwalajacych na unikanie zakleszczen jest algorytm
bankiera przedstawiony na nastepnych planszach.
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danych:

Zatézmy, ze w systemie mamy n proceséw i m typédw zasobdw (obie te liczby moga ule-
ga¢ zmianie wraz z biegiem czasu). Algorytm bankiera wymaga nastepujacych struktur
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Aby algorytm dziatat poprawnie, nalezy zdefiniowa¢ réwniez operator poréwnania dwéch
wektoréw: X < Y & Vi=1,2,...,n X[i] < Y[i]
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Plan wyktadu
Zakleszczenia
Zapobieganie zakleszczeniom Algorytm bankiera
Unikanie zakleszczen Metoda dla zasobéw reprezentowanych pojedynczo
Wykrywanie i wychodzenie z zakleszczer
taczenie metod

Struktury danych wymagane przez algorytm bankiera

Zatézmy, ze w systemie mamy n proceséw i m typéw zasobéw (obie te liczby moga ule-
gaé zmianie wraz z biegiem czasu). Algorytm bankiera wymaga nastepujacych struktur
danych:

o Dostepne - tablica (wektor) o m elementach, okre$lajaca liczbe dostepnych egzem-
plarzy zasobéw kazdego typu. Jesli Dostepne[j] == x, to oznacza, ze dostepnych
jest x egzemplarzy zasobu typu j.

Aby algorytm dziatat poprawnie, nalezy zdefiniowa¢ réwniez operator poréwnania dwéch
wektoréw: X < Y & Vi=1,2,...,n,X[i] < Y[i]
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Struktury danych wymagane przez algorytm bankiera

Zatézmy, ze w systemie mamy n proceséw i m typéw zasobéw (obie te liczby moga ule-
gaé zmianie wraz z biegiem czasu). Algorytm bankiera wymaga nastepujacych struktur
danych:

o Dostepne - tablica (wektor) o m elementach, okre$lajaca liczbe dostepnych egzem-
plarzy zasobéw kazdego typu. Jesli Dostepne[j] == x, to oznacza, ze dostepnych
jest x egzemplarzy zasobu typu j.

o Maksymalne - macierz, o wymiarach n X m, ktéra okre$la maksymalne zapotrze-

bowania proceséw na zasoby poszczegélnych typéw. Jesli Maksymalneli][j] == x,
to oznacza, ze proces P; moze zaméwié maksymalnie x egzemplarzy zasobu typu j.

Aby algorytm dziatat poprawnie, nalezy zdefiniowa¢ réwniez operator poréwnania dwéch
wektoréw: X < Y & Vi=1,2,...,n,X[i] < Y[i]
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Struktury danych wymagane przez algorytm bankiera

Zatézmy, ze w systemie mamy n proceséw i m typéw zasobéw (obie te liczby moga ule-
gaé zmianie wraz z biegiem czasu). Algorytm bankiera wymaga nastepujacych struktur
danych:

o Dostepne - tablica (wektor) o m elementach, okre$lajaca liczbe dostepnych egzem-
plarzy zasobéw kazdego typu. Jesli Dostepne[j] == x, to oznacza, ze dostepnych
jest x egzemplarzy zasobu typu j.

o Maksymalne - macierz, o wymiarach n X m, ktéra okre$la maksymalne zapotrze-
bowania proceséw na zasoby poszczegélnych typéw. Jesli Maksymalneli][j] == x,
to oznacza, ze proces P; moze zaméwié maksymalnie x egzemplarzy zasobu typu j.

o Przydzielone - macierz o wymiarach n X m, okresla liczbe zasobdédw poszczegdlnych
typdw, ktére juz zostaty przydzielone procesom.

Aby algorytm dziatat poprawnie, nalezy zdefiniowa¢ réwniez operator poréwnania dwéch
wektoréw: X < Y & Vi=1,2,...,n,X[i] < Y[i]
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plarzy zasobéw kazdego typu. Jesli Dostepne[j] == x, to oznacza, ze dostepnych
jest x egzemplarzy zasobu typu j.

o Maksymalne - macierz, o wymiarach n X m, ktéra okre$la maksymalne zapotrze-
bowania proceséw na zasoby poszczegélnych typéw. Jesli Maksymalneli][j] == x,
to oznacza, ze proces P; moze zaméwié maksymalnie x egzemplarzy zasobu typu j.

o Przydzielone - macierz o wymiarach n X m, okresla liczbe zasobdédw poszczegdlnych
typdw, ktére juz zostaty przydzielone procesom.

@ Potrzebne - macierz rozmiaru nx m okreslajaca liczbe wolnych zasobdéw poszczegdl-
nych typbéw potrzebna do zaspokojenia maksymalnego zapotrzebowania proceséw.
Nalezy zauwazy¢, ze Potrzebne[i][jjJ==Maksymalne]i][j]-Przydzielone][i][j].

Aby algorytm dziatat poprawnie, nalezy zdefiniowa¢ réwniez operator poréwnania dwéch
wektoréw: X < Y & Vi=1,2,...,n,X[i] < Y[i]
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Plan wyktadu
Zakleszczenia
Zapobieganie zakleszczeniom Algorytm bankiera
Unikanie zakleszczeii Metoda dla zasobéw reprezentowanych pojedynczo
Wykrywanie i wychodzenie z zakleszczen
taczenie metod

Struktury danych wymagane przez algorytm bankiera

Zatézmy, ze w systemie mamy n proceséw i m typéw zasobéw (obie te liczby moga ule-
gaé zmianie wraz z biegiem czasu). Algorytm bankiera wymaga nastepujacych struktur
danych:

o Dostepne - tablica (wektor) o m elementach, okre$lajaca liczbe dostepnych egzem-
plarzy zasobéw kazdego typu. Jesli Dostepne[j] == x, to oznacza, ze dostepnych
jest x egzemplarzy zasobu typu j.

o Maksymalne - macierz, o wymiarach n X m, ktéra okre$la maksymalne zapotrze-
bowania proceséw na zasoby poszczegélnych typéw. Jesli Maksymalneli][j] == x,
to oznacza, ze proces P; moze zaméwié maksymalnie x egzemplarzy zasobu typu j.

o Przydzielone - macierz o wymiarach n X m, okresla liczbe zasobdédw poszczegdlnych
typdw, ktére juz zostaty przydzielone procesom.

@ Potrzebne - macierz rozmiaru nx m okreslajaca liczbe wolnych zasobdéw poszczegdl-
nych typbéw potrzebna do zaspokojenia maksymalnego zapotrzebowania proceséw.
Nalezy zauwazy¢, ze Potrzebne[i][jjJ==Maksymalne]i][j]-Przydzielone][i][j].

o Zamodwienia; - tablica o m elementach opisujaca pojedyncze zamodwienie procesu
P; na egzemplarze kazdego z rodzajéw zasobdéw.

Aby algorytm dziatat poprawnie, nalezy zdefiniowa¢ réwniez operator poréwnania dwéch
wektoréw: X < Y & Vi=1,2,...,n,X[i] < Y[i]
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Algorytm bankiera

Zatézmy, ze proces P; dokonuje zamoéwienia. Aby sprawdzié, czy moze zrealizowa¢ to za-
méwienie system operacyjny wykonuje nastepujacy algorytm (zapis Przydzielone; ozna-
cza i-ty wiersz macierzy Przydzielone, ktéry traktujemy jak wektor):

o

(2]

Jedli Zamowiena; < Potrzebne; to wykonaj krok 2. W przeciwnym przypadku
wyrzué¢ wyjatek - proces przekroczyt zgtoszone maksymalne zapotrzebowanie na
zasoby.

Jedli Zamowienia; < Dostepne, to wykonaj krok 3. W przeciwnym razie proces P;
musi przej$¢ w stan oczekiwania, bo zadane przez niego zasoby s3 niedostepne.
System podejmuje prébe przydzielenia zasobéw procesowi P;, modyfikujac zawar-
tos$¢ odpowiednich macierzy:

Dostepne < Dostepne — Zaméwienia;;

Przydzielone; < Przydzielone; +- Zaméwienia;;

Potrzebne; «— Potrzebne; — Zaméwienia;;

Po wykonaniu tej modyfikacji system sprawdza, czy stan wynikowy jest bezpieczny,
wykonujac algorytm bezpieczeristwa opisany na nastepnej planszy. Jeéli po wyko-
naniu przedziatu system bytby w stanie zagrozenia, to ten przydziat jest wstrzymy-
wany.
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Plan wyktadu
Zakleszczenia
Zapobieganie zakleszczeniom Algorytm bankiera
Unikanie zakleszczen Metoda dla zasobéw reprezentowanych pojedynczo
Wykrywanie i wychodzenie z zakleszczer
taczenie metod

Algorytm bezpieczenstwa

@ Niech Praca i Koniec oznaczaja wektory o dtugosci odpowiednio m i n. W pierw-
szym kroku dokonywane s3 dwa przypisania: Praca < Dostepne oraz Koniec[i] —
falsedlai=1, 2,.., n.

@ Znajdujemy takie i, ze zaréwno:

Koniec[i] == false;

Potrzebne; < Praca;

Jedli takie i nie istnieje, to wykonujemy krok 4.
© Praca < Praca + Przydzielone;;

Koniec[i] < true;

Skok do kroku 2.

@ Jesli Koniec[i] == true dla wszystkich mozliwych i, to system jest w stanie bez-
piecznym.
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Unikanie zakleszczen dla zasobéw reprezentowanych pojedynczo

Ztozonoé¢ algorytmu bankiera wynosi O(m x n?). W systemach, w ktérych wystepuje
tylko jeden egzemplarz wszystkich typéw zasobéw mozna zastosowac prostszy algorytm
o mniejszej ztozonosci. Jest to algorytm grafowy, a graf na ktérym przeprowadzane
s3 operacje jest zmodyfikowanym grafem przydziatu zasobéw. Modyfikacja polega na
wprowadzeniu nowego rodzaju krawedzi, zwanych krawedziami deklaracji. Krawedz de-
klaracji P; — Z; okreéla, ze proces P; bedzie chciat w przysztosci zaméwi¢ zaséb Z;.
Jesli dojdzie do takiego zamdwienia, to krawedZ deklaracji zamieniana jest automatycz-
nie w krawedz zaméwienia. Dla odréznienia na rysunku tych dwéch krawedzi, krawedz
deklaracji rysujemy przerywana linia. Po oddaniu przez proces zasobu krawedz przy-
dziatu jest zmieniana w krawedz deklaracji. Mozna wymagaé, aby krawedzie deklaracji
pojawiaty sie w grafie wraz z wierzchotkiem procesu, albo zeby nowe krawedzie tego
typu byty dodawane tylko wtedy, gdy wszystkie krawedzie zwigzane z procesem s3 kra-
wedziami deklaracji. Do wykrywania zakleszczen w takim grafie wystarczy zastosowad
algorytm wykrywania cykli, o ztozonoéci O(n?).
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niu z nich. Potrzebne s3 wiec dwa odrebne algorytmy

o Algorytm wychodzenia z zakleszczenia.

Trzecia metoda radzenia sobie z zakleszczeniami polega na ich wykrywaniu i wychodze-
@ Algorytm wykrywania zakleszczenia.

Analize tego rozwigzania rozpoczniemy opisem pierwszego z wymienionych algorytméw.

Prosze zwréci¢ uwage na podobienstwo tego algorytmu do algorytmu bezpieczenstwa.
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o Dostepne - tablica (wektor) o m elementach, okreslajaca liczbe dostepnych egzem-
plarzy zasobdéw kazdego typu.

o Przydzielone - macierz o wymiarach n x m, okreéla liczbe zasobéw poszczegdlnych
typdw, ktére juz zostaty przydzielone procesom.

@ Zamoéwienia - macierz rozmiaru n X m okreslajaca biezace zamodwienia kazdego
Z procesow.

it
v
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o Dostepne - tablica (wektor) o m elementach, okre$lajaca liczbe dostepnych egzem-
plarzy zasobéw kazdego typu.

o Przydzielone - macierz o wymiarach n x m, okreéla liczbe zasobéw poszczegdlnych
typdw, ktére juz zostaty przydzielone procesom.

o Zamowienia - macierz rozmiaru n X m okreslajaca biezace zamdwienia kazdego
Z procesow.
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o Dostepne - tablica (wektor) o m elementach, okre$lajaca liczbe dostepnych egzem-
plarzy zasobéw kazdego typu.

@ Przydzielone - macierz o wymiarach n x m, okresla liczbe zasobéw poszczegdlnych
typéw, ktére juz zostaty przydzielone procesom.

Zamoéwienia - macierz rozmiaru n X m okreélajaca biezace zaméwienia kazdego
Z procesow.
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o Dostepne - tablica (wektor) o m elementach, okre$lajaca liczbe dostepnych egzem-
plarzy zasobéw kazdego typu.

@ Przydzielone - macierz o wymiarach n x m, okresla liczbe zasobéw poszczegdlnych
typéw, ktére juz zostaty przydzielone procesom.

@ Zamowienia - macierz rozmiaru n X m okreélajaca biezace zamdwienia kazdego
Z proceséw.
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Plan wyktadu
Zakleszczenia
Zapobieganie zakleszczeniom Algorytm wykrywania zakleszczenia
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Struktury danych dla algorytmu wykrywania zakleszczen

o Dostepne - tablica (wektor) o m elementach, okre$lajaca liczbe dostepnych egzem-
plarzy zasobéw kazdego typu.

@ Przydzielone - macierz o wymiarach n X m, okresla liczbe zasobdédw poszczegdlnych
typdw, ktére juz zostaty przydzielone procesom.

@ ZamoOwienia - macierz rozmiaru n X m okreslajaca biezace zamédwienia kazdego
z proceséw.

Dodatkowo przyjmujemy ze dziatanie operatora ,, mniejszy lub réwny” jest takie samo,
jak w algorytmie bankiera.
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Plan wyktadu
Zakleszczenia
Zapobieganie zakleszczeniom Algorytm wykrywania zakleszczenia
Unikanie zakleszczern Wychodzenie z zakleszczenia
Wykrywanie i wychodzenie z zakleszczen
taczenie metod

Algorytm wykrywania zakleszczen

© Niech Praca i Koniec oznaczaja wektory o dtugosci odpowiednio m i n. W pierw-
szym kroku dokonywane s3 dwa przypisania: Praca «<— Dostepne i jesli Przydzielone; #
0 to Koniec][i] < false, w przeciwnym przypadku Koniec[i] < true, dla i=1, 2,..,
n.

@ Znajdujemy takie i, ze zaréwno:
Koniec[i] == false;
Zamoéwienia; < Praca;
Jesli takie i nie istnieje, to wykonujemy krok 4.

© Praca < Praca + Przydzielone;;
Koniec[i] « true;
Skok do kroku 2.

@ Jesli dla pewnych wartosci i z przedziatu [1,n], Koniec[i] == false, to system jest
w stanie zakleszczenia, doktadniej wszystkie procesy dla ktérych Koniec[i] == false
s3 w stanie zakleszczenia.
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Zakleszczenia
Zapobieganie zakleszczeniom Algorytm wykrywania zakleszczenia
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Wykrywanie i wychodzenie z zakleszczen
taczenie metod

Algorytm wykrywania zakleszczen dla zasobéw reprezentowanych
pojedynczo

Algorytm wykrywania zakleszczen moz-
na uproéci¢ dla systeméw, w ktérych wy-
stepuje tylko jeden egzemplarz zasobu
danego typu. Mozna go sprowadzi¢ do al-
gorytmu wykrywania cykli w grafie ocze-
kiwan. Taki graf powstaje z przeksztat-
cenia grafu przydziatu zasobéw, poprzez
usuniecie wierzchotkdw reprezentujacych
typy zasobdw i potaczenie powstatych
w ten sposéb wolnych krawedzi.
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Algorytm wykrywania zakleszczen moz-
na uprosci¢ dla systeméw, w ktérych wy-
stepuje tylko jeden egzemplarz zasobu
danego typu. Mozna go sprowadzi¢ do al-
gorytmu wykrywania cykli w grafie ocze-
kiwan. Taki graf powstaje z przeksztat-
cenia grafu przydziatu zasobéw, poprzez
usuniecie wierzchotkéw reprezentujacych
typy zasobdéw i potaczenie powstatych
w ten sposéb wolnych krawedzi.
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Korzystanie z algorytmu wykrywania zakleszczen

Jesli algorytm wykrywania zakleszczen ma zostaé zastosowany w rzeczywistym systemie,
to nalezy odpowiedzie¢ na pytanie: ,Jak czesto nalezy go wykonywac?” Przewrotna od-
powiedz brzmi: ,,CzeSciej niz wystepuja zakleszczenia.” W praktyce moze to oznaczaé,
ze algorytm ten bedzie wykonywany po kazdym zadaniu przydziatu zasobu. To z kolei
moze prowadzi¢ do powstania duzych narzutéw czasowych, zwigzanych z jego wykona-
niem. Inne podejscie moze bazowaé na mierze przepustowosci systemu. Jesli spadnie ona
ponizej okreslonego progu, to nalezy algorytm wykrywania zakleszczenn wykonaé. Przy
tym rozwigzaniu moze okaza¢ sie niemozliwe zidentyfikowanie sprawcéw zakleszczenia.
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Po wykryciu zakleszczenia system operacyjny moze powiadomié uzytkownika i jemu
podzieli¢ na dwie kategorie:

pozostawi¢ usuniecie tego problemu. Moze réwniez sam podja¢ kroki zmierzajace do
wydostania sie z zakleszczenia. Wszystkie strategie wychodzenia z zakleszczenia mozna

Kolejne plansze zawieraja oméwienie tych metod.
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Po wykryciu zakleszczenia system operacyjny moze powiadomié uzytkownika i jemu
podzieli¢ na dwie kategorie:

pozostawi¢ usuniecie tego problemu. Moze réwniez sam podja¢ kroki zmierzajace do
@ zakanczanie proceséw,

wydostania sie z zakleszczenia. Wszystkie strategie wychodzenia z zakleszczenia mozna

Kolejne plansze zawieraja oméwienie tych metod.
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@ wywtaszczanie zasobdw.

Po wykryciu zakleszczenia system operacyjny moze powiadomié uzytkownika i jemu
podzieli¢ na dwie kategorie:

pozostawi¢ usuniecie tego problemu. Moze réwniez sam podja¢ kroki zmierzajace do
@ zakanczanie proceséw,

wydostania sie z zakleszczenia. Wszystkie strategie wychodzenia z zakleszczenia mozna

Kolejne plansze zawieraja oméwienie tych metod.
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Operacje konczenia proceséw zakleszczonych mozna przeprowadzié¢ na dwa sposoby:

© Usuniecie wszystkich proceséw zakleszczonych. To rozwiazanie jest dosyé rady-

kalne, bowiem tracimy wyniki pracy wszystkich proceséw, ktére zostana usuniete.
Aby je odzyskaé, nalezy ponownie uruchomié wszystkie te procesy.

@ Usuwanie pojedynczych proceséw, ktére ulegty zakleszczeniu. W tej metodzie

musimy po usunieciu kazdego procesu sprawdzié, czy zakleszczenie nadal istnieje.

Nalezy réwniez okresli¢ kryterium wedtug ktérego bedzie wybierany kolejny proces
do zakonczenia. Najczesciej przyjmuje sie jedno z nastepujacych:
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Operacje konczenia proceséw zakleszczonych mozna przeprowadzié¢ na dwa sposoby:

@ Usuniegcie wszystkich procesow zakleszczonych. To rozwigzanie jest dosy¢ rady-

kalne, bowiem tracimy wyniki pracy wszystkich proceséw, ktére zostang usuniete.
Aby je odzyskaé, nalezy ponownie uruchomié wszystkie te procesy.

Usuwanie pojedynczych proceséw, ktore ulegty zakleszczeniu. W tej metodzie
musimy po usunieciu kazdego procesu sprawdzi¢, czy zakleszczenie nadal istnieje.

Nalezy réwniez okresli¢ kryterium wedtug ktérego bedzie wybierany kolejny proces
do zakonczenia. Najczesciej przyjmuje sie jedno z nastepujacych:
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e Biezacy i pozostaty czas pracy procesu.
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Ta metoda polega na odbieraniu zasobéw procesom uczestniczagcym w zakleszczeniu

i przydzielaniu ich innym, do czasu wyjscia z zakleszczenia. Algorytm wychodzenia z za-
kleszczenia oparty o wywtaszczanie musi podejmowaé decyzje dotyczace:

o Wyboru ofiary. Nalezy wybraé taki proces, aby odebranie mu zasobéw prowadzito
do jak najmniejszych kosztéw.

o Wycofywanie i wznawianie procesu. Proces, ktéremu odebrano zasoby nie moze

kontynuowaé swojej pracy. Jego wykonanie musi wiec zosta¢ cofniete do punktu,
w ktérym mozna je bedzie bezpiecznie wznowié.

@ Gfodzenie procesu. Nalezy zadbac¢ o to, aby wybér ofiary nie prowadzit do gtodzenia
zadnego z proceséw, ktére moga uczestniczyé w zakleszczeniu.
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Metody radzenia sobie z zakleszczeniami nie s3 metodami wzajemnie sie wykluczaja-

cymi. Moze sie¢ wiec okaza¢ korzystne zastosowanie w systemie wszystkich tych metod

réwnoczesnie. taczenia dziatania takich algorytméw dokonuje sie okreslajac dla poszcze-
gblnych grup zasobdw inne scenariusze rozwigzywania problemu zakleszczen.
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Wielu programistéw systemowych stosuje podejscie do problemu zakleszczen, ktére na-
zywa sie algorytmem strusia. Polega on po prostu na ignorowaniu problemu. Wbrew
pozorom taka strategia nie jest bezpodstawna. Zakleszczenia moga pojawiaé sie w sys-
temie tak rzadko, ze wprowadzenie mechanizméw zapobiegania, unikania badz wykry-

wania i wychodzenia z zakleszczen staje si¢ nieekonomiczne, z uwagi na ograniczenia
naktadane na system przez te mechanizmy.
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