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Obstuga wejscia-wyjscia

Aktywne oczekiwanie (ang. busy waiting)

Procesor nadzoruje prace urzadzenia przez caty czas trwania transmisji. Nadzér
ten obejmuje takie czynnosci, jak: sprawdzenie gotowos$ci urzadzenia, wprowadze-
nie danych niezbednych do wykonania komunikacji, oczekiwanie na odbioér lub
wysftanie danych, w przypadku odbioru skopiowanie danych do pamieci operacyj-
nej. W czasie oczekiwania na zakonczenie operacji wejScia-wyjscia procesor
nie wykonuje zadnych innych zadan.

Przerwania (ang. interrupts)

Urzadzenie mozemy wyposazy¢ w uktad sterownika, ktéry moze nadzorowaé jego
prace, zwalniajac tym samym procesor z tego obowigzku. W szczegélnosci CPU
nie musi czeka¢ na zakonczenie transmisji. Sterownik powiadamia procesor
o tym zdarzeniu generujac sygnat nazywany przerwaniem.
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System przerwar

Przerwania — schemat dziatania

Przerwania — schemat dziatania

CPU

sterownik urzadzenia

urzadzenie

rejestr danych

RAM

Proces (program) uzytkowni-

adres procedury obstugi przerwania nr 1

ka zada od systemu operacyj-

adres procedury obstugi przerwania nr 2

nego wykonania komunikacji
z urzadzeniem peryferyjnym,

tablica wektoréw przerwari

polegajacej na przestaniu da-
nej z urzadzenia.

procedura obstugi przerwania nr 2

bufor na dane
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sterownik urzadzenia

zadanie

urzadzenie
system operacyjny
rejestr danych

CPU

RAM

adres procedury obstugi przerwania nr 1
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procedura obstugi przerwania nr 2

bufor na dane

System operacyjny sprawdza,
czy urzadzenie jest gotowe
do transmisji badajac zawar-
tosS¢ rejestru stanu sterownika
urzadzenia.
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System operacyjny programu-
je sterownik urzadzenia wpi-
sujac odpowiedni rozkaz do
jego rejestru sterowania.

Arkadiusz Chrobot

Systemy operacyjne 1



Przerwania — schemat dziatania

System przerwar

CPU

sterownik urzadzenia

proces

rejestr danych

RAM

adres procedury obstugi przerwania nr 1

adres procedury obstugi przerwania nr 2

tablica wektoréw przerwari

procedura obstugi przerwania nr 2

bufor na dane

Arkadiusz Chrobot

Przerwania — schemat dziatania

System operacyjny oddaje
procesor procesowi uzytkow-
nika. W zaleznosci od ro-
dzaju wykonywanej operacji
wejScia-wyjécia moze to byé
ten sam proces, ktéry zazadat
wykonania transmisji, lub in-
ny. W tym samym czasie ste-
rownik nadzoruje prace urza-
dzenia, bez interwencji proce-
sora.
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Konczy sie proces transmi-
sji, odebrana informacja jest
umieszczona w rejestrze da-
nych sterownika. W reje-
strze stanu sterownik ustawia
flage oznaczajaca zakoncze-
nie komunikacji, a nastepnie
zgtasza przerwanie. Powoduje
to automatyczne zapamigta-
nie biezacego stanu proceso-
ra i adresu powrotu oraz prze-
kazanie sterowania do syste-
mu operacyjnego (objasnione
na kolejnych slajdach).
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System przerwar Realizacja

System przerwan — implementacja.

Podstawowym problemem, po wystapieniu przerwania, jest zidentyfikowanie jego
zrédta. Pierwsze procesory, w ktérych zastosowano przerwania miaty tylko jedna
linie zgtoszenia przerwania (IRQ), do ktérej podtaczone byty wszystkie urzadze-
nia peryferyjne. Jesli wystapit sygnat przerwania, to procesor sprawdzat rejestry
stanu wszystkich urzadzen, celem znalezienia tego, ktére zgtosito zadanie obstu-
gi i uruchamiat odpowiadajacg mu procedure obstugi. Ten tryb ustalania zré-
dta przerwania nazywamy odpytywaniem (ang. polling). Procesor musiat réwniez
rozstrzygnac sytuacje, w ktorej wiecej niz jedno urzadzenie zgtosito koniecznosé
obstugi.
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System przerwar Realizacja

System przerwan — implementacja.

Bardziej wydajne rozwiazanie polega na zwiekszeniu liczby linii zgtaszania prze-
rwan. Kazda z nich otrzymuje unikatowy numer i priorytet. Dzieki temu mozliwe
jest nie tylko szybkie znalezienie Zzrédta przerwania, ale réwniez okreslenie ko-
lejnosci obstugi zgtoszen przerwan. Zgtoszenie okreslonego przerwania blokuje
mozliwos$¢ zgtoszenia przerwan o nizszym, ale mozliwe jest zgtaszanie przerwan
o wyzszym priorytecie. Wada tego rozwigzania jest to, ze priorytety przerwan sa
przypisane urzadzeniom ,na sztywno'.
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System przerwar Realizacja

System przerwan — implementacja.

Zmiane schematu priorytetéw umozliwia zastosowanie programowalnego kontro-
lera przerwan (ang. PIC). Ten kontroler potaczony jest z procesorem. Jesli urza-
dzenie peryferyjne zgtosi przerwanie, to kontroler je identyfikuje i przekazuje jego
numer procesorowi. Numer ten, tak jak w rozwigzaniu opisanym na poprzednim
slajdzie, jest traktowany jako indeks w tablicy wektoréw przerwan (ang. Interrupt
Vector Table — IVT). Wartosciami elementéw tej tablicy sa adresy procedur
obstugi przerwan. Kazde przerwanie moze wiec mie¢ wtasna procedure obstugi.
Tablica ta tradycyjnie byta umieszczona na poczatku lub koncu pamieci opera-
cyjnej. Nowsze komputery pozwalaja systemowi operacyjnemu zdecydowaé o jej
potozeniu. Tablica wektoréw przerwan wraz z procedurami obstugi przerwan sta-
nowi cze$¢ systemu operacyjnego.
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System przerwar Realizacja

System przerwan — implementacja.

Nowsze platformy PC stosuja rozwigzanie bedace potaczeniem odpytywania i wek-
torowego systemu przerwan. Linie zadania przerwan, ktére s3 przypisane prze-
rwaniom o niskim priorytecie moga by¢ wspétdzielone przez kilka urzadzen réw-
noczednie. Przez odpytywanie ustala sie, ktére urzadzenie zgtosito przerwanie.
Przerwania o wysokim priorytecie zazwyczaj nie s3 wspétdzielone.
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System przerwar Realizacja

System przerwan — implementacja.

Innym problemem jest zapamietanie kontekstu procesora, aby mégt on wréci¢ do
zadania ktére realizowat przed wystapieniem przerwania. Przez kontekst proceso-
ra rozumiemy adres w pamieci operacyjnej (adres powrotu) okreslajacy miejsce,
z ktérego ma by¢ pobrany nastepny, po zakonczeniu procedury obstugi prze-
rwania, rozkaz do realizacji oraz stan rejestréw procesora. Najmniejszy kontekst
obejmuje adres powrotu i rejestr stanu maszyny'. Wczesne rozwiazania polegaty
na wyznaczeniu pewnego niewielkiego, ustalonego miejsca w pamieci kompute-
ra, gdzie kontekst byt sktadowany. Nowsze polegaja najczesciej na zapamietaniu
kontekstu na stosie.

LW przypadku procesoréw bazujacych na
architekturze x86 jest to rejestr flag.
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System przerwar Realizacja

System przerwan — implementacja.

W zaleznoéci od tego w jaki sposéb zapamietywany jest kontekst procesora i jak
rozwigzana jest kwestia identyfikacji zrédta przerwania, mozemy réznie obstugi-
wac sytuacje, w ktérej przerwania nastepuja szybko po sobie. Najprostsze rozwia-
zanie polega na wytaczeniu systemu przerwan na czas realizacji procedury obstugi
pierwszego zgtoszonego przerwania i ponownym jego wtaczeniu po jej zakoncze-
niu. Jest to jedyny sposdb, ktéry mozemy stosowaé w systemach z odpytywa-
niem, ale jego zastosowanie nie ogranicza sie wytacznie do nich. W systemach
ze wspotdzieleniem przerwan moze by¢ wytaczana tylko linia wspétdzielona. Sys-
temy priorytetowe pozwalaja na selektywne wytaczanie przerwan o nizszym lub
réwnym priorytecie. Technika ta nazywa sie maskowaniem. Mozliwe jest réwniez
odktadanie na pézniej ich realizacji.
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System przerwar Realizacja

System przerwan — implementacja.

We wspétczesnych systemach operacyjnych, celem zminimalizowania czasu, kie-
dy okreslona grupa przerwan lub wszystkie przerwania s3 wytaczone, procedury
obstugi przerwan s3 podzielone na dwie czeéci zwane potéwkami. Gérna potéwka
jest procedurg wykonywang zaraz po otrzymaniu przerwania. Jej dziatanie jest
krétkie i najczesciej sprowadza sie do potwierdzenia odebrania przerwania oraz
inicjacji dolnej potéwki, ktérej uruchomienie moze byé odroczone i ktéra wyko-
nuje czasochtonne czynnosci obstugi przerwania. Wiecej o réznych rozwiazaniach
dotyczacych obstugi przerwan mozna dowiedzie¢ sie z artykutu Marka Smother-
mana pt. (nteruptsD)
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System przerwar

DMA

Direct Memory Access (DMA)

Opisany wczesniej sposdb komunikacji z urzadzeniami wejécia-wyjscia, sprawdza
sie w przypadku dosy¢ wolnych jednostek, jak np. klawiatura. Takie urzadzenia
nazywane s3 urzadzeniami znakowymi. Gdyby zastosowaé go do szybkich urza-
dzen, takich jak np. dysk twardy to okazatoby sie, ze procesor musiatby wiekszo$¢
czasu spedzaé wykonujac podprogramy obstugi przerwan, ze wzgledu na bardzo
duzj liczbe ich zgtoszen. Rozwigzaniem jest zastosowanie dla tych urzadzen bez-
posredniego dostepu do pamieci (DMA). System komputerowy jest wyposazany
w dodatkowy sterownik zwany kontrolerem DMA. Kiedy program uzytkownika
zada transmisji danych z szybkiego urzadzenia to system operacyjny programuje
odpowiednio kontroler DMA, co wymaga miedzy innymi wyznaczenia obszaru
w pamieci do ktérego urzadzenie bedzie zapisywato dane (lub z ktérego bedzie
pobierato je w przypadku transmisji w odwrotnym kierunku) oraz okreslenia wiel-
koséci tych danych. Urzadzenie przesyta te dane blokami wielkosci kilkuset lub na-
wet kilku tysiecy bajtéw. Sterownik DMA powiadamia odpowiednim przerwaniem
procesor, ze transmisja zostata zakonczona. Procesor nie nadzoruje przesytania
danych do lub z pamieci, robi to kontroler DMA. Urzadzenia obstugiwane w ten
sposéb s3 nazywane urzadzeniami blokowymi.
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System przerwar

Wyjatki

Wyjatki

Wektorowy system przerwan mozna wykorzystaé nie tylko do obstugi komunikacji
z urzadzeniami zewnetrznymi, ale réwniez do obstugi sytuacji wyjatkowych. Naj-
prostszym przyktadem takiej sytuacji jest proba dzielenia przez zero. Przerwania
obstugujace zdarzenia tego typu nazywamy putapkami (ang. trap) lub wyjatka-
mi (ang. exception). Takie przerwania maja wysokie priorytety i sa najczesciej
niemaskowalne. Putapki sa najczesciej przerwaniami synchronicznymi, tzn. moga
pojawié sie podczas realizacji okre$lonych fragmentéw programu, podczas gdy
przerwania zwigzane z urzadzeniami peryferyjnymi moga pojawi¢ sie podczas
realizacji dowolnej instrukcji programu. Dlatego te ostatnie nazywane s3 prze-
rwaniami asynchronicznymi. Od reakcji na sytuacje wyjatkowe zalezy stabilnos¢
pracy systemu komputerowego.
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System przerwar

Zagadnienia pokrewne

Obstuga wielu zadan dostepu do urzadzenia

Poniewaz dziatanie systemu operacyjnego w duzej mierze zalezy od systemu
przerwan, fatwo zauwazy¢, ze jest on oprogramowaniem reagujacym na zdarzenia.
Projektujac system operacyjny nalezy uwzgledni¢ sytuacje, w ktérej urzadzenie
wejscia-wyjscia nie jest w stanie obstuzy¢ szybko otrzymywanych od procesora
zlecen. Jest to sytuacja do ktérej dochodzi bardzo czesto. Ten problem rozwigzuje
sie tworzac kolejki zlecen przypisane dla kazdego urzadzenia w komputerze. Jezeli
urzadzenie nie jest zajete realizacja innych zlecen, to od razu przystepuje do
realizacji skierowanego do niego zlecenia, w przeciwnym przypadku zlecenie to
trafia do kolejki, gdzie oczekuje na swoja realizacje.
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System przerwar

Zagadnienia pokrewne

Rozkaz oczekiwania

Pozostaje do rozstrzygniecia kwestia, co powinien zrobi¢ system operacyjny z pro-
cesem, ktérego zadanie operacji wejscia-wyjscia oczekuje na realizacje. Jesli zada-
ne dotyczyto zapisu lub wystania danych, to moze on kontynuowaé swoja prace.
W przypadku operacji odbioru badz odczytu danych system operacyjny moze
mu pozwoli¢ na aktywne oczekiwanie (co jest jawnym marnotrawieniem czasu
procesora) lub umiesci¢ go w kolejce oczekiwania na zakonczenie zleconej opera-
cji wejscia-wyjscia, a procesor odda¢ innemu procesowi. W przypadku systeméw
wbudowanych (ang. embedded systems) dosy¢ czesto zdarza sie, ze wszystkie
procesy oczekuja na zakonczenie operacji wejécia-wyjécia lub innego zdarzenia
sygnalizowanego przerwaniem. Dlatego procesory w tego typu systemach wy-
posazone s3 w rozkaz, nazywany najczesciej wait, ktoéry zawiesza ich prace do
czasu pojawienia sie przerwania.
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Ochrona sprzetowa

Prosta ochrona sprzetowa

Zastosowanie putapek nie gwarantuje samoistnie stabilnosci systemu. Mu-
sz3 istnie¢ dodatkowe mechanizmy, ktére pozwolg na jej zachowanie. Trzy
z nich s3 konieczne do zbudowania najprostszego systemu ochrony.
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Tryb dualny
Ochrona sprzetowa

Dualny tryb pracy procesora

Procesy uzytkownika nie powinny mie¢ mozliwosci wykonywania pewnych roz-
kazéw. Aby to zapewnié tworcy sprzetu wyposazyli procesory w dwa tryby pracy:
tryb jadra (nazywany tez trybem monitora, systemu lub nadzorcy) i tryb uzyt-
kownika. W pierwszym trybie wykonywany jest system operacyjny, w drugim,
procesy uzytkownika. Przetaczenie z trybu uzytkownika do trybu monitora na-
stepuje w wyniku wystapienia przerwania lub putapki. To w jakim trybie znajdu-
je sie w chwili obecnej procesor okreslone jest ustawieniem odpowiedniego bitu
w rejestrze stanu procesora. Lista rozkazéw jest podzielona na dwa zbiory: roz-
kazéw uprzywilejowanych, ktére moga by¢ wykonywane jedynie w trybie jadra
i nieuprzywilejowanych, ktére moga by¢ wykonywane w obu trybach. Rozréznia je
ustawienie odpowiedniego bitu w stowie rozkazu, ktéry jest poréwnywany z bitem
trybu pracy. Jesli program uzytkownika sprébuje wykonaé rozkaz uprzywilejowa-
ny, to zostanie uruchomiona odpowiednia putapka, ktéra awaryjnie konczy jego
dziatanie.
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Ochrona sprzetowa Ochrona pamieci

Prosta ochrona pamieci

system operacyjny

W systemach wielozada-

proces uzytkownika 1 niowych system operacyjny
i pewna liczba programéw

proces uzytkownika 2 uzytkownika stale rezyduje

proces uzytkownika 3 w pamieci operacyjnej kom-
putera.

proces uzytkownika 4

Arkadiusz Chrobot Systemy operacyjne 1



Ochrona sprzetowa Ochrona pamieci

Prosta ochrona pamieci

system operacyjny
Jesli wsréd tych programéw

roces uzvtkownika 1 znalaztby sie program, ktory
P uzytkown odwotywatby sie do pamieci
w nieprawidtowy sposéb, badz
5 - to na skutek btedu programi-
proces uzytkownika 3 sty, badz na skutek celowego,
ztosliwego dziatania...

proces uzytkownika 2

proces uzytkownika 4

Arkadiusz Chrobot Systemy operacyjne 1



Plan wyktadu
Scenariusze obstugi urzadzer peryferyjnych

System przerwan

Ochrona sprzetowa
Wywotania systemowe
Architektury wieloprocesorowe
Komputery osobiste

Prosta ochrona pamieci

Arkadiusz Chrobot

Tryb dualny
Ochrona pamieci
Timer

..wéwczas caty system mogtby
by¢ zagrozony.

v
it
v

DA
Systemy operacyjne 1



Ochrona sprzetowa Ochrona pamieci

Prosta ochrona pamieci

system operacyjny

proces uzytkownika 1

rejestr bazowy
—4 rejestr graniczny

proces uzytkownika 2

proces uzytkownika 3

proces uzytkownika 4

Aby zapobiec takiej sytu-
acji nalezy kontrolowaé kazde
odwotanie do pamieci biezaco
wykonywanego procesu uzyt-
kownika. Najprostsze rozwia-
zanie polega na zastosowaniu
odpowiedniego ukfadu elek-
tronicznego sktadajacego sie
miedzy innymi z dwoch reje-
strébw — bazowego i granicz-
nego. Pierwszy zawiera ad-
res poczatku obszaru pamieci,
ktory system operacyjny przy-
znat procesowi uzytkownika,
a drugi jego rozmiar.
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Ochrona sprzetowa Ochrona pamieci

Prosta ochrona pamieci

Kazdy adres wygenerowany przez proces uzytkownika sprawdzany jest zgod-
nie ze schematem umieszczonym na nastepnej planszy. Jedli test nie po-
wiedzie sie uruchamiana jest putapka i sterowanie wraca do systemu ope-
racyjnego. Rozkazy modyfikujace rejestr bazowy i graniczny musza by¢
uprzywilejowane.
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Ochrona sprzetowa

Prosta ochrona pamieci

adres
CPU

Ochrona pamieci

’ baza ‘ ’ baza+granica

V

TAK

TAK
<

NIE

NIE

’ putapka systemowa

Arkadiusz Chrobot

Systemy operacyjne 1

pamiec




Ochrona sprzetowa
Timer

Czasomierz

Opisane wczesniej mechanizmy nie chronia systemu przed sytuacja, w ktérej
proces uzytkownika przejmuje procesor i nigdy go nie oddaje (np.: na skutek
wystapienia niekonczacej sie petli). Taka ochrone moze zagwarantowaé sprze-
towy licznik czasu. Jest on najczesciej implementowany jako licznik zliczajacy
w doét, ktérego stan zmienia sie co takt zegara. Po wyzerowaniu licznika ste-
rownie wraca do systemu operacyjnego. Opisany czasomierz (ang. timer) moze
stuzy¢ jako uktad typu watchdog, ktory np.: w systemie czasu rzeczywistego po-
zwalatby sprawdzié, czy zadanie wykonato sie w przeznaczonym dla niego czasie.
W systemach z podziatem czasu ten uktad wyznacza moment, w ktérym system
operacyjny powinien przetaczyé procesor na inne zadanie uzytkownika. Moze on
réwniez stuzy¢ do (niezbyt doktadnego) wyznaczania pory dnia. Inicjacji czaso-
mierza dokonuje system operacyjny, przed oddaniem sterowania procesowi uzyt-
kownika. Rozkaz inicjacji jest rozkazem uprzywilejowanym.
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Wywotania systemowe

Wywotania systemowe

Skoro tylko system operacyjny moze wykonywaé operacje |/O i szereg innych
waznych czynnosci, to w jaki sposéb proces uzytkownika moze sie komunikowac¢
ze Swiatem zewnetrznym lub podejmowac inne dziatania konieczne do jego reali-
zacji? Otéz wspétczesne komputery udostepniaja procesom uzytkownika rozkaz?,
ktéry umozliwia zazadanie od systemu operacyjnego wykonania wymaganych
przez nie operacji. Ten rozkaz jest nazywany przerwaniem programowym, ponie-
waz powoduje przetaczenie procesora w tryb monitora, oraz wykonanie odpowied-
niej procedury obstugi przerwania. Ta procedura realizuje zaméwiona przez proces
uzytkownika czynno$¢. Nazywana jest ona wywofaniem systemowym (ang. sys-
tem call) lub funkcja systemowa. Proces uzytkownika moze przekazaé jej pewne
argumenty, ale zanim zostang one uzyte, musza by¢ przez procedure doktadnie
sprawdzone. Podsumowujac — przerwania programowe umozliwiaja procesom
uzytkownika korzystnie z ustug systemu operacyjnego.

2w procesorach Intel jest to rozkaz INT.
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Architektury wieloprocesorowe

Systemy wieloprocesorowe

Systemy wieloprocesorowe (réwnolegte) maja wiele zalet. Do najwiekszych z nich
nalezy oczywiscie wydajno$¢. Nalezy jednak pamigtaé, ze system ztozony z N
procesoréw nie wykonuje zadan N-razy szybciej niz system jednoprocesorowy.
Przyspieszenie moze by¢ proporcjonalne do tej wartoéci, ale nie réwne. Inna
zaleta jest niezawodno$¢ — jesli system skfada sie z takich samych proceso-
réw, to w razie awarii jednego z nich, jego obowiazki przejmuja pozostate. Jesli
procesory sa rézne, takie rozwigzanie nie jest mozliwe. Popularnym rozwiaza-
niem jest symetryczne wieloprzetwarzanie (ang. SMP). Polega ono na tym, ze
w systemie umieszczonych jest kilka jednakowych procesoréw, a kazdy z nich
wykonuje wtasna kopie oprogramowania systemowego i przydzielone mu proce-
sy uzytkownikéw. Przed systemem operacyjnym stoi zadanie koordynacji pracy
tych procesoréw. We wczesnych systemach komputerowych popularne byto wielo-
przetwarzanie asymetryczne. W takim schemacie jeden, uprzywilejowany procesor
zajmowat sie przetwarzaniem danych, pozostate operacjami I/O. W chwili obec-
nej kazdy komputer jest wyposazony w kontrolery, ktére zapewniaja taki rodzaj
wieloprzetwarzania, ale to okreélenie juz nie funkcjonuje.
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Komputery osobiste

Architektury komputeréw osobistych

Pierwsze mikroprocesory, takie jak Intel 8086, czy Motorola MC68000 pozbawio-
ne byty srodkéw sprzetowych wymaganych do zapewnienia choéby minimalnej
ochrony systemowi operacyjnemu i procesom uzytkownika. Rzutowato to oczy-
wiécie na budowe i sposdb pracy pierwszych systeméw operacyjnych przeznaczo-
nych na te komputery (MS-DOS, MacOS). Z czasem pojawity sie drozsze od
komputeréw klasy IBM PC stacje robocze (SUN, Apollo, Silicon Graphics), kté-
rych procesory zapewniaty odpowiednie mechanizmy ochrony. Te mechanizmy
zaczety sie pojawia¢ w tanszych rozwigzaniach, co umozliwito pisanie bardziej
bezpiecznych i stabilnych systeméw operacyjnych lub przenoszenie na komputery
osobiste systeméw znanych z ,,duzych” systeméw komputerowych. Przyktadem
rodziny procesoréw, ktéra przeszta ewolucje od urzadzen w ogdle pozbawionych
$rodkéw ochrony do urzadzen z elastycznym systemem ochrony jest rodzina x86.
Obecnie procesory te potrafig pracowaé w czterech trybach nazywanych pierécie-
niami (ang. ring), przy czym najbardziej uprzywilejowany jest pierSciefn zerowy.
Ten mechanizm wzorowany jest na systemie Multics.
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