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Wstep

Wirtualizacja jest technika zarzadzania zasobami, ktéra umozliwia ich wspétdzielenie
przez procesy lub nawet systemy komputerowe za pomoca:

@ podziatu,
@ agregacji.

W wezszym znaczeniu oznacza zastosowanie maszyn wirtualnych, celem umozliwienia
wykonania oprogramowania, ktére przeznaczone jest dla tej samej platformy sprzetowej,
ale wymaga specjalnego Srodowiska wykonawczego. Ten aspekt wirtualizacji oraz pojecia
pokrewne, takie jak emulacja i symulacja beda przedmiotem tego wykfadu.
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Symulacja jest pojeciem o szerszym znaczeniu niz emulacja. Oznacza ono odtwarzanie
przez program komputerowy zachowania okre$lonego modelu abstrakcyjnego. W przy-

padku informatyki model ten dotyczy najczesciej urzadzenia przetwarzajacego informa-
cje. Jako przyktady mozna podaé symulatory Maszyny Turinga i Maszyny RAM.
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Emulacja

Emulacja polega na symulowaniu przez program komputerowy uruchomiony w systemie
komputerowym o danej strukturze petnego zachowania innego systemu komputerowego,
najczeéciej o odmiennej konstrukcji. Program symulujacy okre$lany jest mianem emu-
latora.

Istnieja dwa rodzaje emulatoréw:

@ emulatory petne - dziataja zgodnie ze specyfikacja okreslonego fizycznego kompu-
tera (przyktady: QEMU, Bochs, UAE, Frodo),

@ emulatory API - emuluja jedynie dziatanie interfejsu programistycznego okre$lonego
systemu operacyjnego i nazywane s3 czesto warstwami kompatybilno$ci (np. WINE,
DosBox, dosemu).

Warto zauwazy¢, ze emulatory API nie s3 catkowicie zgodne z podana wyzej definicja
emulatora - symuluja dziatanie tylko jednej z warstw systemu operacyjnego. W zwiazku
z tym niektdrzy informatycy sa zdania, ze nie nalezy nazywac ich emulatorami. Szczegdl-
nie podkreslaja to twércy WINE, ktérego nazwa jest rozwijana rekurencyjnie do , WINE
Is Not an Emulator”.
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Emulatory petne symuluja dziatanie platformy sprzetowej do poziomu kodu maszynowe-
go. Istnieja dwie mozliwosci realizacji tak doktadnego odwzorowania. Pierwsza polega
na interpretacji programu przygotowanego dla danej platformy przez emulator. Druga
oparta jest na dynamicznej rekompilacji, tzn. ttumaczeniu okreslonego bloku kodu za-
miast pojedynczej instrukcji.
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Emulatory tworzone s3 z trzech powodéw:

@ potrzeba uzycia okreslonej platformy sprzetowej, ktéra nie jest dostepna,
sprzetowe,

@ potrzeba uruchomienia oprogramowania przeznaczonego na starsze platformy
© stworzenie platformy testowej dla oprogramowania.
oprogramowania.

W latach 80. ubiegtego wieku termin ,emulacja” oznaczat sprzetowa imitacje danej
platformy z uzyciem mikrokodu, natomiast ,,symulacja” oznaczata imitacje na poziomie
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Wprowadzenie

Podczas gdy ,,emulacja” oznacza gtéwnie symulacje okreslonej platformy sprzetowej na
innej platformie, to wirtualizacja najczesciej oznacza w tym kontekscie stworzenie kopii
takiej samej platformy na jakiej przeprowadzana jest wirtualizacja. Kopia ta, nazywana
maszyng wirtualng, nie jest doktadna z racji tego, ze nie moze ona uzywaé w catosci
zasobdéw nalezacych do maszyny fizycznej. Niemniej jednak jest ona na tyle wierna, ze
pozwala uruchomi¢ system operacyjny i oprogramowanie uzytkowe.
W artykule z 1974 roku Gerald J. Popek i Robert P. Goldberg okreslili kryteria jakie
powinna spetniaé poprawnie dziatajaca maszyna wirtualna.

© Odpowiednio$¢ - program dziatajacy na maszynie wirtualnej musi zachowywaé sie

dokfadnie tak samo jakby byt wykonywany na maszynie fizycznej.

@ Kontrola zasob6éw - maszyna wirtualna musi w petni kontrolowaé wszystkie
zasoby podlegajace wirtualizacji.

© Wydajnos¢ - wiekszosé¢ instrukcji musi by¢é wykonywana na maszynie fizycznej,
bez udziatu maszyny wirtualnej.

W praktyce warunki te nie musza (i zazwyczaj nie s3) doktadnie wypetnione. Powoduje
to ograniczenia w dziataniu maszyn wirtualnych oraz nizsza wydajnos¢.
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Zastosowania wirtualizacji:

o zwiekszenie niezawodnosci serwerdw,
@ prosta migracja maszyn wirtualnych,
@ wirtualny hosting,

@ mozliwoé¢ jednoczesnej pracy wielu wersji systemu operacyjnego,

@ testowanie systeméw operacyjnych, aplikacji i oprogramowania sieciowego.
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Hipernadzorca typu 1 - wymagania

G.J.Popek i R.P.Goldberg w przytoczonym wczeéniej artykule podali réwniez wymaga-
nia, ktére musi spetniaé architektura, aby umozliwi¢ realizacje wirtualizacji z uzyciem
hipernadzorcy typu 1. Wyréznili oni trzy grupy rozkazdéw procesora: rozkazy zwykte,
ktére moga by¢ wykonywane w obu trybach pracy procesora, rozkazy uprzywilejowane,
ktérych préba wykonania w trybie uzytkownika powoduje wygenerowanie wyjatku oraz
rozkazy wrazliwe, ktére powinny byé wykonywane tylko w trybie jadra. Dana archi-
tektura umozliwia realizacje wirtualizacji z uzyciem hipernadzorcy typu 1, jeéli zbiér jej
instrukcji wrazliwych jest podzbiorem zbioru instrukcji uprzywilejowanych. W przypadku
architektur PC taka wirtualizacje umozliwiaja procesory firmy AMD z technologia SvMm
(ang. Secure Virtual Machine)! oraz firmy Intel z technologia vT (ang. Virtualization
Technology), ktére umozliwiaja hipernadzorcy okreslenie, ktére rozkazy powinny gene-
rowaé wyjatki przy prébie wykonania ich w trybie uzytkownika, a ktére nie.

LAMD zdecydowato si¢ pézniej przemianowaé te technologie na AMD - V.
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Hipernadzorca typu 1 - charakterystyka dziatania

Dziatanie wirtualizacji opartej o hipernadzorce typu 1 mozna opisa nastepujaco:

w trybie jadra procesora fizycznego dziata tylko hipernadzorca nazywany réwniez
monitorem maszyn wirtualnych,

hipernadzorca kontroluje prace wszystkich pracujacych maszyn wirtualnych,
system operacyjny maszyny wirtualnej, nazywany systemem operacyjnym - go-
Sciem dziata w trybie uzytkownika maszyny rzeczywistej oraz w trybie jadra ma-
szyny wirtualnej,

procesy uzytkownika dziatajg w trybie uzytkownika zaréwno maszyny wirtualnej,
jaki i rzeczywistej,

rozkazy nieuprzywilejowane s3 wykonywane przez system operacyjny - goscia i pro-
cesy uzytkownika bezposrednio,

jesli pojawi sie wyjatek spowodowany przez prébe wykonania rozkazu uprzywilejo-
wanego, to hipernadzorca sprawdza, co prébowato go wykonaé; jesli byt to proces
uzytkownika, to uruchamiana jest obstuga wyjatku w systemie - goéciu, jeéli byt to
system - gos$¢, to hipernadzorca wykonuje ten rozkaz.

Wirtualzacje tego typu zastosowano po raz pierwszy w komputerach typu mainframe
firmy IBM. System operacyjny obstugujacy to rozwiazanie poczatkowo nazwano CP/CMS,
a pdzniej przemianowano na vM/370.
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Hipernadzorca typu 1

Rysunek: Wirtualizacja z uzyciem hipernadzorcy typu 1
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s3 VirtualBox i VirtualPC.

Wirtualizacja z uzyciem hipernadzorcy typu 2 nie wymaga wsparcia ze strony procesora
w postaci takich technologi jak Intel VT lub AMD - v. Przyktadami takich hipernadzorcéw
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Hipernadzorca typu 2 - charakterystyka dziatania

Dziatanie wirtualizacji z uzyciem hipernadzorcy typu 2 mozna opisa¢ nastepujaco:

o hipernadzorca jest oprogramowaniem dziatajagcym w trybie uzytkownika pod kon-
trolng systemu operacyjnego nazywanego systemem operacyjnym - gospodarzem,

@ z punktu widzenia uzytkownika hipernadzorca zachowuje sie jak emulator maszyny
rzeczywistej na ktorej jest uruchomiony; pozwala zainstalowaé system operacyjny
(nazywany systemem operacyjnym - go$ciem) i uruchamiaé procesy uzytkownika,

@ problem rozkazéw wrazliwych hipernadzorca rozwiazuje stosujac translacje binar-
ng, ktéra polega na znalezieniu blokéw podstawowych, czyli ciagéw rozkazéw za-
konczonych dowolnym rozkazem zmieniajagcym przeptyw sterowania i zastagpieniu
wszystkich instrukcji wrazliwych znajdujacych sie w takich blokach wywotaniami
procedur hipernadzorcy,

@ celem zwiekszenia wydajnosci stosowana jest translacja z wyprzedzeniem oraz pa-
mieci podreczne.

Whbrew intuicji, wirtualizacja z uzyciem hipernadzorcy typu 2 moze by¢ w pewnych
warunkach wydajniejsza, niz wirtualizacja z uzyciem hipernadzorcy typu 1.
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Hipernadzorca typu 2

Rysunek: Wirtualizacja z uzyciem hipernadzorcy typu 2
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maga specjalnie przygotowanej wersji systemu operacyjnego - goécia. Przyktadem hi-
pernadzorcy umozliwiajacego parawirtualizacje jest Xen.
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Parawirtualizacja - charakterystyka dziatania

Dziatanie parawirtualizacji mozna scharakteryzowaé nastepujaco:

o hipernadzorca dziata w trybie systemowym maszyny rzeczywistej, tak jak hiperna-
dzorca typu 1,

@ hipernadzorca posiada wtasne API,

@ kod Zrédtowy systemu operacyjnego - goscia jest specjalnie spreparowany; kaz-
de odwotanie do instrukcji wrazliwej zastgpiono w nim wywotaniem podprogramu
wchodzgcego w sktad API hipernadzorcy.

@ wykonywalna wersja systemu - goscia jest uruchamiana w trybie uzytkownika ma-
szyny rzeczywistej; nie wykonuje ona zadnych (lub prawie zadnych) rozkazéw wraz-
liwych, jedynie korzysta z API hipernadzorcy.

Parawirtualizacja moze by¢ stosowana na jednym komputerze, obok wczeéniej wymienio-
nych sposobéw wirtualizacji. Hipernadzorcéw, ktérzy umozliwiaja parawirtualizacje jest
wielu i kazdy z nich posiada swoje API. Aby umozliwié systemowi - gosSciowi wspdtprace
z nimi wszystkimi, bez koniecznosci wykonywania dodatkowych modyfikacji wprowadzo-
no, warstwe posredniczaca nazywang biblioteka VMI (ang. Virtual Machine Interface).
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Biblioteka

VMI - Hardware

Biblioteka

vMI - VMware

VMware

Rysunek: Parawirtualizacja z uzyciem techniki vMIL
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Wirtualizacja pamieci

Oprécz procesora réwniez pozostate zasoby maszyny rzeczywistej musza podlegaé wir-
tualizacji. Najwazniejszym z nich jest pamie¢ operacyjna. We wspdtczesnych systemach
najczesciej stosowanym sposobem zarzadzania RAM jest stronicowanie na zadanie, co
utrudnia gospodarowanie pamiecia na rzecz maszyn wirtualnych. Ktopotliwy scenariusz
powstaje wtedy, gdy co najmniej dwie maszyny wirtualne prébuja odwzorowac swoje
strony na te same ramki. Rozwigzaniem problemu jest utrzymywanie przez hipernadzor-
ce dla kazdej maszyny wirtualnej specjalnej tablicy stron, ktéra stanowi kolejna warstwe
w procesie translacji numeru strony (zamienia adres ramki wirtualnej maszyny na adres
ramki maszyny rzeczywistej). Inny problem polega na tym, Ze system operacyjny - go$é
moze zmieni¢ zawarto$¢ tablicy bez uzywania rozkazéw wrazliwych, stosujac jedynie
zwykty zapis do pamieci. Ta modyfikacja powinna byé wykryta przez hipernadzorce,
zeby mégt uaktualni¢ tablice dla maszyny wirtualnej. W przypadku wirtualizacji hiper-
nadzorca wykrywa, ktére strony zawieraja tablice strony systemu - goscia i oznacza je
jako tylko do odczytu. Kazda préba modyfikacji zawartosci tych stron generuje wyjatek,
ktéry obstuguje hipernadzorca. W przypadku parawirtualizacji system - go$¢ powiada-
mia hipernadzorce o zmianie zawarto$ci swojej tablicy stron.
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Wirtualizacja urzadzen wejscia-wyjscia

Hipernadzorca musi takze przechwytywaé polecenia sterownikéw urzadzen systemu ope-
racyjnego - goscia. Konieczno$¢ ta wynika z potrzeby ochrony sprzetu oraz niemozliwosci
przydzielenia niektérych zasobéw (np. dysku) w catosci pojedynczej maszynie wirtualnej.
Zaleta takiego rozwiazania jest réwniez udogodnienie polegajace na tym, ze oprogramo-
wanie obstugujace sprzet starego lub innego typu mozna wykonaé z uzyciem urzadzen
nowego typu. Konwersjg polecei miedzy oboma typami urzadzen zajmie si¢ ponownie
hipernadzorca. Hipernadzorca musi zadbaé réwniez o poprawno$¢ przebiegu transmisji
DMA. W wykonaniu tego zadania pomaga sprzet w postaci IOMMU. Problem wirtualizacji
obstugi wejscia-wyjécia mozna réwniez rozwigzal przeznaczajac jedna z maszyn wirtu-
alnych do tego zadania i przekierowujac do niej zadania wykonania operacji pochodzace
z innych maszyn. To rozwigzanie jest szczegdlnie wygodne w przypadku parawirtualizacji
i stosuje je Xen. Maszyna wirtualna, ktéra zajmuje si¢ wykonywaniem operacji 1/0 nazy-
wa sie w tej platformie domeng 0. Takie podejscie do realizacji operacji wejécia-wyjscia
korzystne jest réwniez w wirtualizacji z uzyciem hipernadzorcy typu 1, bo nie musi on
zawierac¢ sterownika do danego urzadzenia. Hipernadzorca typu 2 moze polegaé na tym,
ze sterownik okreslonego urzadzenia posiada system operacyjny - gospodarz.
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Wirtualizacja a kontenery

Konteneryzacja jest forma wirtualizacji, ale nie sprzetu lecz systemu operacyjnego (Rys.
4). Kontener, w przeciwiefistwie do maszyny wirtualnej, nie ma systemu operacyjnego,
ale dostarcza wykonywanym w nim procesom (aplikacjom) $rodowiska uruchomieniowe-
go w postaci bibliotek i innych zasobéw, ktére sa niezbedne do ich dziatania. Kontenery
sg bardziej przeno$ne od maszyn wirtualnych, maja zazwyczaj mniejszy rozmiar i tatwiej
jest je modyfikowaé. Stanowig one dosyé czesto komponenty rozwigzan bazujacych na
mikroustugach (ang. microservices). Ich wada jest wigksza podatnos$é na problemy zwia-
zane z bezpieczehstwem, gdyz nie s3 odizolowane od siebie w takim stopniu jak maszyny
wirtualne.
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Wirtualizacja a kontenery

MAszZYNA WIRTUALNA

Hipernadzorca

MaszYNA WIRTUALNA

KONTENER

KONTENER

Mechanizm Konteneryzacji

Rysunek: Poréwnanie maszyn wirtualnych i konteneréw na podstawie CauSSuELEENERIEE NEEIIES
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https://www.atlassian.com/microservices/cloud-computing/containers-vs-vms
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Wirtualizacja - podsumowanie

Wirtualizacja w przypadku sprzetu klasy PC i stacji roboczych jest nowoscig. Wiele pro-
bleméw, ktére obecnie powoduje gorsza wydajno$¢ maszyn wirtualnych w przysztosci
powinno by¢ rozwigzanych za pomoca odpowiedniego wsparcia sprzetowego. Nalezy
réwniez nadmienié, ze pojecie maszyny wirtualnej nie jest SciSle zwigzane z opisanym
rodzajem wirtualizacji. Przyktadem s3 tu maszyny wirtualne stosowane w jezykach pro-
gramowania Java (JvM, Dalvik, ART) i C# (CLR). Pewna forme wirtualizacji wykorzy-
stuja systemy rodziny Windows do wykonywania programéw napisanych dla systemu
DOS. Role hipernadzorcy petni tu procesor, ktéry tworzy maszyny wirtualne dla ktérych
zachowuje sie jak swéj 16-bitowy poprzednik (procesor 8086). Tryb pracy procesora,
w ktérym imituje dziatanie starych procesoréw nazywany jest trybem wirtualnym.

Arkadiusz Chrobot, Grzegorz tukawski Systemy Operacyjne — Wirtualizacja



podanej na stronie przedmiotu.

Do przygotowania niniejszego tekstu wykorzystano artykut w Wikipedii na temat emu-
latoréw: http://en.wikipedia.org/wiki/Emulate oraz informacje zawarte w literaturze
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