Inzynieria oprogramowania 1

Testowanie dynamiczne, cze$¢ pierwsza

Arkadiusz Chrobot

Katedra Systemoéw Informatycznych, Politechnika Swigtokrzyska

Kielce, 15 stycznia 2025

1/43



Plan

© Wstep

© Testowanie funkcjonalne
© Testowanie strukturalne
e Testowanie integracyjne

@ Testowanie systemowe

2/43



Motto

"Beware of bugs in the above code; I have only proved it correct, not tried
it

Donald E. Knuth
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Wstep

W ramach tego wyktadu zostanie oméwione bardziej szczegdlowo zagad-
nienie testowania dynamicznego. Zostana przedstawione poziomy oraz me-
tody wykonywania testéw.
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Wstep

Poziomy testowania

Mozna wyréznié cztery poziomy dynamicznych testéw:

testy jednostkowe (ang. unit tests) dotycza malych jednostek kodu, takich
jak funkcje;

testy integracyjne (ang. integration tests) sprawdzaja interakcje komponen-
téw;

testy systemowe (ang. system tests) weryfikuja ukoiiczona wersje oprogra-
mowania;

testy akceptacyjne (ang. acceptance tests) stanowia potwierdzenie dla in-
teresariuszy, ze oprogramowanie spelnia wymagania.
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Testy akceptacyjne

W przypadku oprogramowania tworzonego na zaméwienie testy akceptacy;j-
ne mogg by¢ wykonane przez jego tworcéw, ale czedciej sa przeprowadzane
przez klienta. Ten rodzaj testowania akceptacyjnego nazywa si¢ w jezy-
ku angielskim User Acceptance Tests lub w skrécie UATSs. Jesli klient nie
dysponuje odpowiednimi kompetencjami, to moze zleci¢ te testy firmie
trzeciej.

Testowanie akceptacyjne oprogramowania ogélnego przeznaczenia dzieli sie
na dwa etapy nazywane testami alfa i testami beta. Testowanie alfa odbywa
sie¢ w siedzibie producenta oprogramowania, z udzialem wyselekcjonowa-
nej grupy klientéw. Testy beta sa przeprowadzane z uzyciem komputeréw
klientéw, na ktorych zainstalowana jest okrojona oprogramowania lub ta-
ka, ktérej dzialanie jest ograniczone czasowo.
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Wstep

Poziomy testowania

Testowanie Testowanie Testowanie
jednostkowe integracyjne systemowe
PROGRAMISCI TESTERZY TESTERZY

Rysunek: Poziomy testéw i odpowiedzialne za nie zespoty
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Wstep

Testowanie defektow

Testowanie dynamiczne, w szczegdlnodci testowanie defektdéw, polega na
przeprowadzaniu eksperymentéw, w trakcie ktérych sprawdzane jest, czy
zachowanie i wyniki oprogramowania odpowiadaja jego specyfikacji. Opis
(formalny lub nieformalny) takiego eksperymentu nazywa si¢ przypadkiem
testowym (ang. test case). Okresla on dane wejéciowe dla testu oraz spo-
dziewane zachowanie i wyniki oprogramowania podlegajacego testowaniu
(Rysunek 2).

Gléwna trudnoscia w testowaniu jest zaprojektowanie jak najmniejszej
liczby przypadkdéw testowych, ktore dostarczatby jak najlepszych rezulta-
téw (Rysunek 3). Jako$é testéw moze byé szacowana przy pomocy metryk,
ktére zostana omdwione na nastepnym wykladzie. Jednakze dobrej jako-
$ci testy mozna uzyskaé dzieki uzyciu odpowiedniej metody projektowania
przypadkéw testowych. Dwie najczesciej stosowane takie metody to testo-
wanie funkcjonalne (ang. functional testing) i testowanie strukturalne (ang.
structural testing).
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Testowanie defektow

N
Przypadki Dane Wyniki Raport
testowe testowe testow z testow
Proi i Pr towanie Poréwnanie
rojektowanie ) ~ . wynikéw
praypadkéw danych wej- Wykonanie 2 pray-
testowych sciowych testow padkami
dla testow testowymi

Rysunek: Przebieg testowania
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Wstep

Testowanie defektow

I — dane wejsciowe, ktére powoduja bledne dzialanie oprogramowania
O, — wyniki ujawniajace istnienie defektéw

Dane wejéciowe dla testéw

OPROGRAMOWANIE

Dane wyjsciowe testéw

Rysunek: Ogélny model testowania
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Testowanie funkcjonalne

Testowanie funkcjonalne

Podzial na klasy réwnowaznosci

Testowanie funkcjonalne (ang. functional testing) jest réwniez znane jako
testowanie czarnej skrzynki (ang. black-box testing). W tej metodzie kod
zrodlowy oprogramowania jest albo niedostepny, albo zbyt duzy i skompli-
kowany, aby go przeanalizowa¢. Dostepna jest jedynie specyfikacja opisu-
jaca jak to oprogramowanie dziala. Ta metoda moze by¢ zastosowana na
kazdym poziomie testowania. Pierwsza czynnoscia konieczna do zaprojek-
towania odpowiednich przypadkéw testowych dla testowania funkcjonal-
nego jest podzielenie zbioru danych wejsciowych na podzbiory nazywane
klasami réwnowazno$ci (ang. equivalence classes). Kazda z nich zawiera
dane o podobnej charakterystyce, a wiec przetwarzane w podobny sposéb
przez testowane oprogramowanie (Rysunek 4).
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Testowanie funkcjonalne

Testowanie funkcjonalne

Podzial na klasy rownowaznosci

®©@ © ®

Prawidlowe dane Nieprawidlowe dane

OPROGRAMOWANIE

@ @

Dane wyjsciowe

Rysunek: Podzial na klasy réwnowaznosci
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Testowanie funkcjonalne

Testowanie funkcjonalne

Testowanie wartosci brzegowych

Projektant przypadkow testowych powinien nie tylko wybiera¢ dane wej-
Sciowe ze ,Srodka” klas rownowaznosci, ale réwniez dane ,lezace” na ich
granicach (tak zwane wartosci brzegowe albo wartosci graniczne) oraz ta-
kie, ktére sa blisko tych granic lub leza tuz poza nimi (Rysunek 5). Testo-
wanie wykorzystujace te dane wejSciowe nazywa sie testowaniem wartosci
brzegowych (ang. boundary testing).
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Testowanie funkcjonalne

Testowanie wartosci brzegowych

I 11

’ Mniej niz 4 | Migdzy 4 a 10 | Wigcej niz 10 ‘

Liczba wartosci wejéciowych

9999 100000

10000 50000 99999

Mnicj niz 10000 Migdzy 10000 a 99999 ‘ Wigeej niz 99999

Przedzialy wartosci wejsciowych

Rysunek: Testowanie wartosci brzegowych
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Testowanie funkcjonalne

Testowanie funkcjonalne
Przyktad

W przykladzie nalezy wykonaé¢ testy komponentu, ktéry prébuje znalezé
dang warto$¢ w sekwencji liczb. Specyfikacja formalna tego komponentu
znajduje sie na nastepnym slajdzie.
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Testowanie funkcjonalne
Przyktad

Specyfikacja

procedure Search (Key:ELEM; T:ELEM ARRAY; Found: in out
BOOLEAN; L: in out ELEM__INDEX);

Pre-condition
-- Sekwencja musi mie¢ co najmniej jeden element.
T’FIRST <=T'LAST
Post-condition
-- Wartos¢ jest odnaleziona, a jej polozenie zapisane jest w L.
(Found and T(L)=Key)
or
—-- Wartosé¢ nie wystepuje w sekwencji.
(not Found and not(exists i, T'FIRST <=i<=T’LAST, T(i) = Key))
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Testowanie funkcjonalne

Testowanie funkcjonalne
Przyktad

Po przeanalizowaniu specyfikacji i zastosowaniu metod projektowania przy-
padkéw testowy, ktore zostaly opisane wcze$niej, mozna okresli¢ nastepu-

jace klasy réwnowaznosci:

Sekwencja

Wartosci

Tylko jeden element.

Jest w sekwencji.

Tylko jeden element.

Nie wystepuje w sekwencji.

Wiecej niz jeden element.

Jest w pierwszym elemencie.

Wiecej niz jeden element.

Jest w ostatnim elemencie.

Wiecej niz jeden element.

Jest w srodkowym elemencie.

Wiecej niz jeden element.

Nie wystepuje w sekwencji.
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Testowanie funkcjonalne

Testowanie funkcjonalne

Przyktad

Postugujac sie klasami rownowaznosci mozna zaprojektowaé nastepujace

przypadki testowe:

Sekwencja wejsciowa (T) Klucz (Key) Wynik (Found, L)
17 17 true, 0

17 0 false, 77
17,29,21,23 17 true, 0
41,18,9,31,30,16,45 45 true, 6
17,18,21,23,20,41,38 23 true, 3
91,23,29,33,38 2 false, 77
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Testowanie strukturalne

Testowanie strukturalne

W testowaniu strukturalnym (ang. structural testing), znanym takze jako
testowaniem bialej skrzynki (ang. white-box testing) lub testowaniem prze-
zroczystej skrzynki (ang. clear box testing, transparent box testing) albo
testowaniem szklanej skrzynki (ang. glass box testing) kod zrédlowy testo-
wanego komponentu jest dostepny. Na jego podstawie projektant testow
moze opracowaé dodatkowe przypadki testowe (Rysunek 6). Ta metoda
moze by¢ zastosowana w testach jednostkowych i do pewnego stopnia w te-
stach integracyjnych.
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Testowanie strukturalne

Testowanie strukturalne

Dane
testowe
Testuje Okresla

Kod Wyniki testu

komponentu

Rysunek: Testowanie strukturalne
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Testowanie strukturalne

Testowanie strukturalne

Przyktad — wyszukiwanie binarne

Nastepny slajd zawiera napisany w Javie kod zrédtowy metody, ktéra pro-
buje zlokalizowaé warto$¢ (key) w tablicy (elemArray) stosujac algorytm
wyszukiwania binarnego. Zastosowanie takiego algorytmu narzuca dodat-
kowy warunek wstepny: wartosci w tablicy powinny by¢ posortowane w po-
rzadku niemalejacym.
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Testowanie strukturalne

Testowanie strukturalne

Przyktad — wyszukiwanie binarne

public static Result search(int key, int elemArray[]) {
int bottom = O;
int top = elemArray.length-1;
while(bottom<=top) {
int middle = bottom + (top-bottom)/2;
if (elemArray[middle]==key)
return new Result(middle,true);
if (elemArray [middle] <key)
bottom=middle+1;
else
top = middle-1;
}

return new Result(-1,false);
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Testowanie strukturalne

Testowanie strukturalne

Klasy réwnowaznosci dla wyszukiwania binarnego

Wiedzac, ze testowana metoda stosuje algorytm wyszukiwania binarne-
go mozna zdefiniowaé¢ dwie dodatkowe klasy réwnowaznosci — sekwencje
liczb, w ktérych szukana wartosé znajduje sie w lewym i prawym sasiedzie
elementu $rodkowego (Rysunek 7).

Klasy réwnowaznosci

IS

Wartosci< (M) Wartosci>(M)

T

Srodek (M)

Rysunek: Klasy réwnowaznosci dla wyszukiwania binarnego.
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Testowanie strukturalne

Testowanie strukturalne

Przypadki testowe dla wyszukiwania binarnego

Dla metody search() moga zosta¢ zdefiniowane

testowe:

nastepujace przypadki

Sekwencja wejSciowa (T) Klucz (Key) Wynik (Found, L)
17 17 true,0

17 0 false,??
17,21,23,29 17 true,0
9,16,18,30,31,41,45 15 true,6
17,18,21,23,29,38 41 23 true,3
17,18,21,23,29,33,38 21 true,2
12,18,21,23,32 23 true,3
91,23,29,33,38 25 false, 77

Dodatkowo powinna zostaé¢ uzyta bardzo dluga sekwencja (do 2147483647
element6w), z szukang wartoscia zlokalizowana na jej koricu.
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Testowanie strukturalne

Testowanie strukturalne

Testowanie strukturalne pozwala testerom zweryfikowa¢ kazda sciezke pier-
wotng (ang. prime path) w testowanym komponencie. Sciezka (ang. path)
to sekwencja wykonywanych wspdlnie instrukcji. Rozpoczyna sie ona punk-
tem wejsciowym (ang. entry point) i konczy punktem wyjsciowym (ang. exit
point). gciezkg pierwotng jest kazda $ciezka, ktéra rézni sie od pozostatych
co najmniej jedna instrukcja.

Jedli w komponencie zostana przetestowane wszystkie Sciezki pierwotne,
to bedzie to znaczylo, ze wszystkie jego instrukcje zostaly przynajmniej
raz wykonane i ze kazdy prosty warunek zostal sprawdzony wtedy gdy jest
prawdziwy i gdy jest falszywy. Warunek prosty to czeé¢ wyrazenia warun-
kowego, ktéra nie zawiera operatoréw logicznych (and, or). Nie testuje sie
kombinacji wykonania $ciezek pierwotnych, bo byloby to zbyt kosztowne.
Celem znalezienia wszystkich Sciezek pierwotnych w kodzie mozna zastoso-
waé graf przeplywu sterowania (ang. control-flow graph), w skrécie (CFG).
Taki graf dla metody search() przestawia Rysunek 8.
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Testowanie strukturalne

Testowanie strukturalne

Graf przeplywu sterowania

bottom >top ) while(bottom<=top)

if(elem Array [middle]==key)

Rysunek: Graf przeptywu sterowania
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Testowanie strukturalne

Testowanie strukturalne

W CGF dla metody search() sa 4 $ciezki pierwotne, t.j.:

1,2,3,8,9

1,2,3,4,6,7,2
1,2,3,4,5,7,2
1,2,3,4,6,7,2,8,9

Liczba tych $ciezek stanowi miare zloZono$ci cyklomatycznej (and. cyclo-
matic complezity) zdefiniowanej przez Thomasa J. McCabe’a Sr. Mozna ja
wyznaczy¢ korzystajac ze wzoru:
CC(G) = #edges — #nodes + 2

(gdzie #edges to liczba krawedzi grafu, a #nodes to liczba jego wezléw)
lub zliczajac wszystkie proste warunki w kodzie i dodajac do wyniku je-
den. Obie metody nie nadaja sie do zastosowania w kodzie wielowatkowym,
rekurencyjnym lub zawierajacym ostawiona instrukcje goto. Zlozonosé cy-
klomatyczna okresla minimalna liczbe przypadkéw testowych koniecznych
do weryfikacji testowanego kodu.
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Testowanie integracyjne

Testowanie integracyjne

Gléwnym celem testéw integracyjnych (ang. integration testing) jest we-
ryfikacja interakcji wspolpracujacych komponentow. Oznacza to, ze te te-
sty moga by¢ przeprowadzone tylko wtedy, gdy co najmniej dwa takie
komponenty sa dostepne. Testowanie integracyjne jest procesem przyro-
stowym (Rysunek 9). Jedli tylko dwa komponenty sa gotowe do testéw, to
moga zostaé przygotowane trzy zbiory przypadkéw testowych: dwa testu-
jace w izolacji komponenty (np. T1 i T2) i jeden sprawdzajacy jak one
wspolpracuja (np. T3). Jezeli zostanie dodanych wiecej komponentéw, to
istniejace przypadki testowe powinny zostaé zaktualizowane oraz powinny
by¢ dodane nowe ich zbiory, by zweryfikowaé interakcje nowych elementow
z reszty systemu.
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Testowanie integracyjne

Przyrostowe testowanie integracyjne

@
@
@
- @

Rysunek: Przyrostowe testowanie integracyjne
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Testowanie integracyjne

Testowanie integracyjne

Testowanie integracyjne zazwyczaj nie przebiega tak prosto, jak to poka-
zuje Rysunek 9. Nowo dodane przypadki testowe moga ujawnié¢ defekty
w interakcji poprzednio zintegrowanych komponentéw lub w ich wnetrzu,
ktére nie zostaly odkryte we wczeéniejszych testach.

Moze sie réwniez zdarzy¢, ze integracja tylko dwéch komponentéw bedzie
niemozliwa i trzeba bedzie od razu zintegrowac¢ ich wigcej. Takie podej-
Scie jest nazywane testowaniem integracyjnym metodg wielkiego wybuchu
(ang. big bang integration testing). Jednakze czesciej sa stosowane dwa in-
ne podejécia: zstepujgce testowanie integracyjne (ang. top-down integration
testing) 1 wstepujgce testowanie integracyjne (ang. bottom-up integration
testing). Sa one $ciSle powiazane z metodami tworzenia oprogramowania.
W podejsciu zstepujacym najpierw sa tworzone i testowanie komponenty
wysokopoziomowe. Oznacza to, ze te niskopoziomowe, od ktérych zaleza
wysokopoziomowe, sa najczesciej niedostepne i musza byé na czas testo-
wania zastapione dublerami testowymi (ang. test doubles). Pézniej, kiedy
brakujace komponenty zostana opracowane, to beda one podczas testow
korzystaly z innych dubleréw testowych (Rysunek 10).
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Testowanie integracyjne

Testowanie zstepujace

Kolejnosé testowania

Poziom 1

Poziom 2| [Poziom 2] [Poziom 2] [Poziom 2
Dublery testowe drugiego poziomu

Dublery testowe trzeciego poziomu

Rysunek: Testowanie zstepujace
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Testowanie integracyjne

Testowanie integracyjne

Dublery testowe

Dubler testowy (ang. test double) jest komponentem oprogramowania uzy-
wanym w testach. Zazwyczaj udaje on inny komponent, ktérego ostatecz-
na wersja nie jest dostepna w czasie testow, ale dziatanie weryfikowanego
oprogramowania od niego zalezy. Dublery moga wykonywaé¢ w trakcie te-
stéw dodatkowe zadania, jak rejestrowanie ile razy zostaly wywotane przez
testowany komponent. Nastepujaca dubleréw testowych zosta-
ta zaproponowana przez Gerarda Meszarosa, pracownika firmy Microsoft:

atrapa (ang. dummy) Dubler testowy przekazywany jako argument wywo-
tania podprogramu. Nic nie robi.

falszywka (ang. fake) Posiada ona robocza implementacje, ktéra jednakze
nie nadaje sie do §rodowiska produkcyjnego (np. baza da-
nych utrzymywana w RAM).

namiastka (ang. stub) Dostarcza ona odpowiedzi na okreslone zapytania.
Nie reaguje na zadne inne.

szpieg (ang. spy) To namiastka, ktéra rejestruje w ograniczony sposob in-
formacje o tym jak byla wywolywana podczas testéw.
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Testowanie integracyjne

Testowanie integracyjne

makieta (ang. mock) Makieta sprawdza jak jest wywolywana. Moze ona
wyrzuci¢ wyjatek, jesli jest uzywana w sposéb nieprawidto-
wy przez testowany komponent. Podobnie jak szpieg reje-
struje i sprawdza ile razy zostala wywolana w czasie testow.
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Testowanie integ

Testowanie integracyjne

Testowanie wstepujace

eITEm0150) SOULO03

Poziom N] [Pnzinm N] [Pnziom N] [Pnzinm N] [Poziom N
[Poziom N-1] [Poziom n-1] [Poziom N-1]

Rysunek: Testowanie wstepujace
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Testowanie integracyjne

Testowanie integracyjne

W podejsciu wstepujacym najpierw sa tworzone i testowane komponenty
niskopoziomowe. Niestety, nie sa one niezalezne i w zwiazku z tym mu-
sza zostaé¢ opracowane specjalne sterowniki testow (ang. test drivers), aby
moc je przetestowaé. Kiedy ostatecznie uda sie te komponenty zintegro-
waé, w komponenty wyzszego poziomu, to potrzebny bedzie nowy zbidr
sterownikéw testéw, aby méc je sprawdzic.
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Testowanie integracyjne

Testowanie integracyjne

Poréwnanie metody zstepujacej i wstepujacej

o W testowaniu zstepujacym architektura oprogramowania jest zatwier-
dzana wczedniej, niz w testowaniu wstepujacym.

@ Dowo6d wykonywalno$ci moze byé dostarczony wcezesnie w obu meto-

dach.
e Implementacja testéw jest réwnie trudna.

e W obu metodach obserwacja wynikéw testéw wymaga dodatkowych
zabiegow.
W rzeczywistych projektach dotyczacych opracowania oprogramowania,
obie metody tworzenia i testowania sa stosowane réwnoczesnie, wiec po-
dana lista zalet i wad nie ma szczegdlnego znaczenia.
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Testowanie integracyjne

Testowanie integracyjne

Testowanie interfejsow

Wiekszoé¢ przypadkéw testowych w testowaniu integracyjnym jest zapro-
jektowana aby weryfikowaé interfejsy sprawdzanych komponentéw, niz ich
wewnetrzna implementacje (Rysunek 12). Do najczeSciej stosowanych ty-
pow interfejsow naleza:
parametry uzywane do przekazywana danych lub referencji do funkcji
z jednego komponentu do drugiego,

pamieé¢ dzielona to obszar pamieci wykorzystywany przez dwa lub wiecej
wspotbieznych watkéw lub proceséw do wymiany danych,

intefejsy proceduralne jeden z komponentéw dostarcza ustug wywolywa-
nych przez drugi,

przekazywanie komunikatéw jeden z komponentéw zada ustug drugiego
poprzez przestanie komunikatu.
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Testowanie integracyjne

Testowanie integracyjne

Testowanie interfejsow

Przypadki
testowe

Rysunek: Testowanie interfejséw
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Testowanie integracyjne

Testowanie integracyjne

Testowanie interfejséw — zalecenia

Projektujac przypadki testowe do testowania kazdego z opisanych typow
interfejséw, nalezy zastosowaé inne podejscie:
@ W przypadku parametréw mozna zastosowac testowanie wartosci brze-
gowych. Szczegdlng uwaga nalezy zwroci¢ na referencje i wskazniki.
W ich przypadku testy powinny by¢ przeprowadzone réwniez dla przy-
padkéw, kiedy ich wartosci sg réwne null.

© Pamieé dzielona powinna by¢ tak testowana, aby procesy lub watki
z niej korzystajace byty uruchamiane w réznej kolejnosci.

@ Niektore przypadki testowe dotyczace interfejsu proceduralnego po-
winny sprawdzaé co sie stanie, jesli komponent w niego wyposazony
ulegnie awarii. To pozwoli sprawdzi¢ testerom, czy programisci nie
przyjeli zlych zatozen dotyczacych sygnalizowania przez ten kompo-
nent wyjatkéw.

@ Do weryfikacji interfejséw bazujacych na przekazywaniu komunikatéw
nalezy zastosowacé testowanie przecigzeniowe (ang. stress testing).
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Testowanie systemowe

Testowanie systemowe

Testowanie systemowe (ang. system testing) moze zostaé wykonane kiedy

zakoncza sie prace rozwojowe nad co najmniej wczesng wersja oprogra-

mowania. Niektérzy eksperci uwazaja je za przedluzenie testowania inte-

gracyjnego, ale testy wykonywane na tym poziomie maja inny charakter.

One nie tylko sprawdzaja poprawnos¢ dzialania ustug oferowanych przez

to oprogramowanie, ale réwniez weryfikuja, czy spelnia ono wymagania

niefunkcjonalne:

testy funkcjonalne (ang. functional tests) sprawdzaja, czy oprogramowa-
nie dostarcza poprawnych ustug;

testy wydanosci (ang. efficiency tests) badaja jak oprogramowanie si¢ za-
chowuje pracujac pod normalnym obcigzeniem;

testy przeciazeniowe (ang. stress tests) sprawdzaja zachowanie oprogramo-
wania pracujacego ze znaczaco wyzszym obciazeniem niz to,
dla ktérego zostalo zaprojektowane;

testy bezpieczenstwa (ang. security tests) badaja zabezpieczenia zasobéw
oprogramowania;

testy zgodnosci (ang. compliance tests) sprawdzaja czy oprogramowanie spel-
nia wymagane standardy;
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Testowanie systemowe

Testowanie systemowe

testy przenosnosci (ang. portability tests) weryfikuja czy oprogramowanie
dziala poprawnie na réznych platformach systemowych lub
sprzetowych;

testy niezawodnosci (ang. reliability tests) sprawdzaja czy oprogramowa-
nie dziala niezawodnie.
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Zakonczenie

Pytania
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