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Wstep

Wstep

Fizyczny dostep do systemoéw i infrastruktury sieciowej zwykle jest
gwarantowany w przypadku prowadzenia testéw metoda znanego
lub czesciowo znanego srodowiska. Pozwala on oceni¢ zabezpiecze-
nia z innej perspektywy, niz w przypadku dostepu zewnetrznego.
W przypadku testéw prowadzonych metoda nieznanego $rodowiska
moga pojawi¢ sie wymagania dotyczace sprawdzenia zabezpieczen
fizycznych otoczenia np. centréw danych. Jest to dziatalnosé wykra-
czajaca poza zagadnienia Scisle informatyczne, zatem zlecana jest
stosunkowo rzadko, jednak osoby profesjonalnie zajmujace sie te-
stami penetracyjnymi powinny znaé¢ to zagadnienie. Inna metoda
weryfikacji stosowang w testach penetracyjnych, ktérej stosowanie
nie jest czesto zlecane, a czasami wprost zabraniane, jest socjotech-
nika (ang. social engineering). Okazuje sie, ze jest to jednak bardzo
skuteczna technika uzyskiwania nieuprawnionego dostepu, dlatego
warto zasugerowaé zleceniodawca sprawdzenie jej skutecznosci w je-
go firmie/organizacji.
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Zabezpieczenia fizyczne

Zabezpieczenia fizyczne

Cel stosowania zabezpieczen fizycznych ma pie¢ skladowych [1]:
zniechecenie—wykrycie—zaalarmowanie—opdznienie—reakcje
Zniechecenie jest osiagane wygladem chronionego zasobu, ktéry mo-
ze prezentowal sie jako dobrze strzezony lub niezwracajacy uwagi.
Przeciwdziata przypadkowym intruzom, ,korzystajacym z okazji”.
Wykrycie dokonywane jest przez czujniki, ktérych zadaniem jest
powstrzymywanie intruzéw dziatajacych z rozmystem. Alarmy ma-
ja zwracaé¢ uwage personelu odpowiedzialnego za bezpieczenistwo fi-
zyczne, a bariery opdzniaé dzialania osoby je naruszajacej [2]. Sa

one rowniez elementem reakcji.
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Zabezpieczenia fizyczne

Zabezpieczenia fizyczne

Testowanie fizycznych zabezpieczen, podobnie jak testowanie syste-
moéw informatycznych wymaga wezeéniejszego rekonesansu. Jednak-
ze w tym przypadku musi on by¢ wykonany w inny sposéb [3]. Po-
lega on na obserwacji celu testéw, w poszukiwaniu stabych punktéw
i istotnych informacji, takich jak rutyny personelu ochraniajacego,
lista pracownikéw, wyglad identyfikatoréw, zewnetrzne firmy ma-
jace dostep do chronionych budynkéw, itd. Przeprowadzenie czyn-
nosci zwiadowczych moze wymagaé ich dokumentowania, np. przy
pomocy kamery, analizy zdje¢, w tym satelitarnych, a nawet prze-
szukiwania $mieci (ang. dumpster diving).
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Zabezpieczenia fizyczne

Zabezpieczenia fizyczne

Chronione pomieszczenia

Dostep do pomieszczen chronionych mozna czasem uzyskaé bez uzy-
wania wyrafinowanych srodkéw technicznych. W niektérych przy-
padka wystarcza wykorzystanie socjotechniki, polegajacej np. na
podaniu si¢ za kuriera dostarczajacego przesytke, lub pracownika za-
ktadu elektrycznego, ktéry musi przeprowadzi¢ inspekcje instalacji.
Istotny jest zatem pretekst oraz odpowiednie rekwizyty (ubiér, na-
rzedzia, itp.). Falszywy identyfikator tez moze stanowié¢ przepustke
gwarantujaca wejscie na strzezony teren. Jezeli wejscie do budynku
wymaga otwarcia drzwi przy uzyciu specjalnego klucza, to mozna
wykorzysta¢ metode polegajaca na wejsciu tuz za uprawnionym pra-
cownikiem (ang. tailgating, piggybacking).
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Zabezpieczenia fizyczne

Chronione pomieszczenia

Takim sytuacjom zapobiega, przedstawiony schematycznie na Ry-
sunku 1, westybul bezpieczeristwa (ang. security vestibule). Jest to
pomieszczenie podobne do $luzy, w ktérym moze przebywaé w da-
nym momencie tylko jedna osoba. Dodatkowo, drzwi prowadzone
do chronionego pomieszczenia moga by¢ otwarte tylko wtedy, gdy
te prowadzace do przestrzeni gorzej chronionej sa zamkniete.
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Zabezpieczenia fizyczne

Chronione pomieszczenia

Westybul bezpieczenstwa
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Rysunek: Projekt typowego westybulu bezpieczenstwa
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Zabezpieczenia fizyczne

Ogrodzenia i monitoring

Wykonujac testy zabezpieczen fizycznych warto zwréci¢ uwage na
ogrodzenia, ktére stanowig bariery majace na celu odgrodzenie tere-
nu chronionego od niezabezpieczonego. Moga one mieé¢ rézna forme,
od zywoplotu lub stupkéw zabezpieczajacych przez przypadkowym
wtargnieciem, po betonowe, wzmocnione mury, osadzone gleboko
w gruncie, aby uniemozliwi¢ wykonanie podkopu i zabezpieczone
drutem kolczastym lub zyletkowym, by utrudni¢ pokonanie ich gé-
rom. Istnieje kilka standardow, w tym przygotowanych przez NIST,
okredlajacych gdzie i jakie ogrodzenia powinny by¢ stosowane. Jed-
nak nawet rozbudowane rozwiazania moga posiadaé stabe punkty.
W szczegdlnodci nalezy upewnic sie, ze nie mozna obejé¢ ogrodzenia,
np. korzystajac z dachow sasiadujacych budynkéw. Jesli jest zain-
stalowany na ogrodzeniu lub w jego poblizu monitoring, to trzeba
sprawdzi¢, czy nie ma w nim martwych stref, tzn. obszaréw nie obej-

mowanych przez kamery.
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Zabezpieczenia fizyczne
Zamki

Wejscie do pomieszczenn moze wymagaé sforsowania prowadzacych
do niego drzwi. Wbrew obiegowym opiniom zamek nie jest

celem dla wiekszosci intruzéw. Najczesciej stabym punktem sa za-
wiasy, ktére mozna uszkodzi¢ i umozliwi¢ tym samym dostownie
Swyjecie” lub ,wypchniecie” drzwi. Takiemu zagrozeniu mogg prze-
ciwdzialaé specjalne sruby do mocowania zawiaséw. Inny problem
moga stanowi¢ drewniane oécieznice, ktére moga by¢ ,rozepchnie-
te” przy pomocy np. hydraulicznych drazkéw rozporowych i da¢ taki
sam rezultat, jak uszkodzone zawiasy. Szczeliny miedzy skrzydtami
drzwi lub o$cieznica moga umozliwi¢ wykorzystanie drutu lub inne-
go materiatu do cofniecia rygla lub dZzwigni antypanicznej. Jedli od
wewnatrz jest zainstalowany detektor wyjscia (ang. egress sensor)
reagujacy na podczerwien, to mozna go oszukaé sprezonym powie-
trzem. W przypadku sensoréw reagujacych na ludzka sylwetke moz-
liwe sa inne
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https://www.youtube.com/watch?v=4YYvBLAF4T8
https://darknetdiaries.com/episode/130/
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Zabezpieczenia fizyczne
Zamki

Jedli jedyna opcja pozostaje forsowanie zamka w drzwiach, to dalsze
dzialania zaleza od jego rodzaju. Wigkszo$¢ zamkow mechanicznych
jest podatna na metode uderzeniowa (bumping), ktéra jednak wy-
maga posiadania specjalnego klucza i moze prowadzi¢ do catkowi-
tego uszkodzenia urzadzenia. Innym rozwigzaniem jest skorzystanie
z wytrychéw. W Stanach Zjednoczonych powstata nawet legalna
organizacja o nazwie , ktéra prowadzi w tym zakresie szko-
lenia. Nalezy jednak pamietac, ze w Polsce, zgodnie z artykutem 129
Kodeksu Wykroczen (slajd nr 12), legalnie posiada¢ moga wytrychy
Slusarze, oraz osoby, ktore uzyskaly policyjna licencje pracownika
zabezpieczenia technicznego (Zrédlo: https://serwis-zamkow.com/p
osiadanie-narzedzi-do-otwierania-zamkow-oraz-ich-legalnosc/).
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https://www.toool.us/

Zabezpieczenia fizyczne

Zabezpieczenia fizyczne
Zamki

Art. 129 KW (7rédlo: https://lexlege.pl/kw/art-129/)
§1. Kto:

1) wyrabia, posiada lub nabywa wytrychy, jezeli nie trudni si¢
zawodem, w ktérym sa one potrzebne,

2) dostarcza wytrychow osobie nietrudniacej sie takim zawo-
dem,

3) wyrabia, posiada lub nabywa klucze do cudzego domu,
mieszkania lub innego pomieszczenia albo schowania bez
zezwolenia osoby uprawnionej lub organu administracji,
podlega karze aresztu, ograniczenia wolnosci albo grzywny.

§2. Tej samej karze podlega, kto wyrabia, posiada lub nabywa na-
rzedzia przeznaczone do dokonywania kradziezy albo kto do-
starcza takich narzedzi innym osobom.

§3. Wytrychy, klucze lub narzedzia podlegaja przepadkowi, choéby
nie stanowily witasnosci sprawcy. 12
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https://lexlege.pl/kw/art-129/

Zabezpieczenia fizyczne

Zabezpieczenia fizyczne

Zamki

Zamki elektroniczne niekoniecznie mogg stanowié¢ wieksze wyzwanie
niz zamki mechaniczne. Kod do tych, ktére wyposazone s w kla-
wiature numeryczna mozna podejrzeé obserwujac, bezposrednio lub
za posrednictwem kamer lub innych urzadzen, wchodzacych do po-
mieszczenia pracownikéw. Jesli zamek jest otwierany karta RFID,
to moze ona zostaé sklonowana. Niekiedy wystarczy w tym celu
urzadzenie , ktére zostalo zaprezentowane na Rysunku
2. Na rynku dostepne sa trzy rodzaje kart RFID:

e niskiej czestotliwosei (125-134, 2 kHz);

e wysokiej czestotliwosci (13,56 MHz), nazywane takze kartami

(NFC);

e ultra wysokiej czestotliwosci (865-928 MHz).
Im wyzszy zakres czestotliwosci pracy karty, tym trudniej ja sklo-
nowaé, cho¢ w przypadku kart NFC taka mozliwo$¢ moga oferowac
smartfony.
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https://flipperzero.one/

Zabezpieczenia fizyczne

Zabezpieczenia fizyczne
Zamki

e e =l —{ = —/

Rysunek: Flipper Zero (zrédto: https://en.m.wikipedia.org/wiki/File:Flip
per_ Zero.jpg)
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Zabezpieczenia fizyczne

Zabezpieczenia fizyczne
Zamki

W przypadku kart NFC mozna zastosowaé atak przekazania (ang.
relay attack), ktéra wymaga dwdch oséb. Pierwsza przy pomocy
czytnika z nadajnikiem odczytuje karte, ktora nie znajduje sie w po-
blizu zamka. Druga, wyposazona w odbiornik, odbiera sygnal i prze-
kazuje go do zamka. Z kolei dla zamkéw ze zmiennym kodem, uru-
chamianych np. pilotem mozna zastosowaé atak powtoérzenia (ang.
replay attack), do ktérego mozna np. uzy¢ radia HackRF One, wspo-
mnianego na poprzednim wykladzie. W tym wypadku atak pole-
ga na nastuchiwaniu sygnalu z pilota i jednoczesnym blokowaniu
odbiornika. W momencie, gdy pojawi si¢ drugi sygnat z pilota, to
nalezy go zarejestrowaé, a przepusci¢ do odbiornika przechwycony
wczesniej pierwszy. W ten sposéb uzyskuje sie ,,zapasowy”
ktory mozna wykorzystaé¢ pdznie;j.

sygnal,
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Zabezpieczenia fizyczne

Zabezpieczenia fizyczne
Zamki

Zamki biometryczne réwniez nie stanowia doskonalego zabezpiecze-
nia. Wiekszos¢ metod rozpoznawania biometrycznego bazuje na sta-
tystyce, co powoduje, ze przy duzej liczbie zarejestrowanych uzyt-
kownikéw rosnie prawdopodobienstwo, ze beda ,mylilty” niektére
osoby. W przypadku biometrii najlepsze rezultaty daja systemy opar-
te na skanowaniu siatkéwki. Jednakze nawet one majg problemy
z ludZmi o ciemnych kolorach oczu lub z naturalnie powiekszonymi
zrenicami. Dodatkowo niektére nie sa odporne na ataki wykonywa-
ne przy pomocy zdjeé oczu w duzej rozdzielczosci.
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Zabezpieczenia fizyczne

Zabezpieczenia fizyczne
Alarmy

Alarmy moga zostaé zneutralizowane przy uzyciu réznych srodkéw
technicznych, ale warto zwréci¢ uwage, ze ich skutecznosé jest po-
wigzania z tym jak na nie reaguje personel odpowiedzialny za ochro-
ne obiektu. Moze to wykorzystaé¢ intruz wszczynajac fatszywe alar-
my, ktére w koricu uspig czujnos¢ straznikow.
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Zabezpieczenia fizyczne

Zabezpieczenia fizyczne

Czujniki

Istnieje kilka rodzajow czujnikéw stosowanych jako zabezpieczenia
fizyczne:

sensory wibracji,
przelaczniki w drzwiach i oknach,
pasywne czujniki na podczerwien,

detektory ruchu dzialajace w oparciu o ultradzwigki lub mikro-
fale,

bariery na podczerwien lub mikrofale,
czujniki nacisku,
kamery,

czujniki przemieszczenia.

Kazdy z nich moze by¢ w jaki$ sposéb sabotowany, np. przez odla-
czenie zasilania, zwarcie lub podmiane. Czujniki ruchu moga nie
wykrywaé¢ powolnego przemieszczania.
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Socjotechnika

Socjotechnika

Socjotechnika (ang. social engineering) polega na wykorzystaniu lu-

dzi, zamiast sytemu informatycznych, do pozyskania interesujacych

informacji [4]. Wymaga ona dobrego zrozumienia psychologi ludzkiej

i tzw. miekkich umiejetnosci. Bazuje ona na wykorzystaniu naste-

pujacych zjawisk:

zaufanie wigkszos¢ ludzi chce komu$ ufag;

odwzajemnieniu ludzie sg sklonni ulega¢ osobom, wobec ktorych
czuja zobowiazanie;

autorytet ludzie stuchajg oséb, ktére maja nad nimi pozorna lub
faktyczna wtadze;

pospiech zmusza ludzi do bezrefleksyjnego dzialania;

strach dziata podobnie jak pospiech;

podobienstwo ludzie czesto ufajg innym, w podobnej sytuacji;

dowdd spoteczny ludzie czesto nasladuja innych;

niedob6r ludzie chetnie zdobywaja dobra unikatowe;

pomocna natura ludzie z natury bywaja pomocni.
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Socjotechnika

Technika bezposrednia

Socjotechnika moze wymagac bezposredniego kontaktu testera z oso-

ba bedaca celem tej metody. Kontakt ten moze przybraé rézne for-

my:

zbieranie informacji na pozér swobodna rozmowa, ktorej celem jest
pozyskanie informacji;

wywiad/przestuchanie udawana formalna rozmowa, np. o prace;

qui pro quo zaoferowanie czego$ wartosciowego, aby osoba docelo-
wa poczuta sie zobowiazana;

podgladanie przez rami¢ (ang. shoulder surfing) bliskie obserwowa-
nie osoby, np. by pozna¢ jej hasto do systemu;

atak typu USB Drop podrzucenie np. pamieci USB (pendrajw) z za-
instalowanym ztosliwym oprogramowaniem.

Niektére podreczniki do testow wspominaja réwniez o przekupieniu,

jednak w Polsce, z uwagi na regulacje prawne, ta metoda moze mieé¢

powazne konsekwencje (artykul 228 i 229) i nie wolno jej stosowac.
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Socjotechnika
Phishing

Phishing pozwala intruzowi pozyskaé¢ wazne informacje najczesciej
przy pomocy spreparowanej wiadomosci e-mail. Istnieje jednak kilka
typéw tego ataku:

Vishing Polega na uzyciu potaczenia telefonicznego, zamiast wiado-
moéci e-mail. Warto zauwazy¢, ze bardzo tatwo jest podszy¢ sie
pod numer telefoniczny innej osoby, gdyz ustuga CallerID nie
stosuje uwierzytelnienia.

SMS phishing Zamiast wiadomosci e-mail wykorzystywane sa SMSy.

Whaling To phishing skierowany wobec oséb piastujacych wazne
stanowiska.

Spear phishing To phishing skierowany wobec jednej, konkretnej
osoby.
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Socjotechnika
Atak z uzyciem stron WWW

W socjotechnice mozna wykorzysta¢ takze strony WWW i aplikacje
internetowe. Najpopularniejsze tego typu ataki to:

Watering Holes Umieszczenie na stronie, czesto odwiedzanej przez
osoby bedace celem socjotechniki, ztosliwego oprogramowania,
ktoére zainfekuje ich urzadzenia.

Clonned Websites Sklonowanie prawdziwej strony, ktora jest wy-
korzystywana przez osobe bedaca celem ataku. Klon tej stro-
ny niekoniecznie musi oferowaé te same funkcje, co oryginatl,
ale bedzie np. rejestrowal dane uwierzytelniajace stosowane na
prawdziwej stronie.
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Socjotechnika
Narzedzia

Do popularnych narzedzi wspomagajacych stosowanie socjotechni-
ki naleza SET (ang. Social Engineering Toolkit) i BeEF (Browser
Exploitation Framework). Pierwsze pozwala miedzy innymi przygo-
towaé¢ zainfekowany noénik dla atakow typu USB Drop, wygenero-
waé QR kod ze ztosliwa zawartoscia lub stworzy¢ falszywy punkt
dostepowy do sieci Wi-Fi. Z kolei BeEF tworzy i udostepnia stro-
ne WWW. Jedli z ta strona potaczy sie przegladarka WWW, to
to narzedzie pozwala uzyskaé o niej informacje (ang. fingerprinting)
i przeja¢ kontrole na jej zachowaniem.
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Dziekuje Panstwu za uwage!
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