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Wstep

W ramach testéw penetracyjnych, w trakcie etapu eksploitacji i eks-
pansji (ang. exploitation and pivoting), po uzyskaniu poczatkowego
dostep do systemu, konieczne jest uzycie kilku technik ataku, aby
ten dostep poszerzy¢. W ramach tego wyktadu zostana opisane moz-
liwosci atakowania sieci przewodowych i bezprzewodowych, a takze
ustug sieciowych, takich jaki SMTP lub SSH.
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Atakowanie infrastruktury

Atakowanie infrastruktury
Przeskakiwanie VLAN

W wielu sieciach stosowane sa rozwiazania typu VLAN (ang. Virtu-
al Local Area Network), aby utworzyé¢ wewnetrzne, bezpieczne gra-
nice miedzy systemami o ré6znym poziomie krytycznosci. Ich dziala-
nie opiera sie na separacji domen rozgloszeniowych, aby zwiekszy¢
bezpieczenstwo lub wydajnoéé¢ sieci. Oznacza to, ze w trakcie te-
stéw penetracyjnych testerzy beda musieli uzyskaé¢ dostep do innej
VLAN, niz ta, w ktorej obecnie operuja. Tego typu atak nazywa
sie przeskakiwaniem VLAN (ang. VLAN hopping) i moze zostaé
przeprowadzony przy uzyciu podwdjnego etykietowania (ang. double
tagging) lub podszywania sie pod przelgcznik sieciowy (ang. switch
spoofing).

Podwdjne etykietowanie jest uzywane we wspolnych interfejsach (trun-
ked interfaces) w rozumieniu standardu 802.1Q. Rysunek 1 przedsta-
wia schemat ramki Ethernet, do ktorej mozna doda¢ drugg etykiete
VLAN.
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Atakowanie infrastruktury
Przeskakiwanie VLAN
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Atakowanie infrastruktury

Atakowanie infrastruktury
Przeskakiwanie VLAN

Testerzy penetracyjni moga uzy¢ podwdjnych etykiet do przeskaki-
wania do innych sieci VLAN. W takim przypadku jako pierwsza do
pakietu jest dodawana etykieta natywnej VL AN, a jako druga doce-
lowej wirtualnej sieci lokalnej. Poniewaz etykiety sa przez przetacz-
niki odczytywane dokladnie w tej kolejnosci, to pierwszy przetacznik
zinterpretuje pakiet jako pochodzacy z natywnej VLAN i przekaze
go do kolejnego przelacznika, ktéry odczyta druga etykiete i wysle
pakiet do docelowej VL AN. Niestety, odpowiedz nie bedzie podwdj-
nie etykietowana, wiec nie dotrze do urzadzenia atakujacego. Atak
ten powiedzie sie, jesli przetaczniki sa skonfigurowane do obstugi
natywnych VLAN, a administratorzy nie zastosowali zadnych me-
chanizmoéw zabezpieczajacych.
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Atakowanie infrastruktury

Atakowanie infrastruktury
Przeskakiwanie VLAN

Podszywanie sie pod przetacznik sieciowy polega na skonfigurowa-
niu urzadzenia atakujacego, tak aby inne urzadzenia w sieci rozpo-
znawaly je jako przelacznik obstugujacy ramki z nieznanych grup
VLAN (ang. trunking switch). W ten sposéb podszywajace sie pod
przetacznik urzadzenie moze ,,widzie¢” ruch przesylany do innych
sieci VLAN. Aby ten atak zadzialal pozostate urzadzenia w sieci
lokalnej musza by¢ tak skonfigurowane, aby pozwalaly na negocja-
cje polaczen (ang. trunk). Ich interfejsy sieciowe musza by¢ usta-
wione w jednym z trzech trybéw: dynamic desirable, dynamic auto
lub trunk, co nie powinno mie¢ miejsca w dobrze skonfigurowanych
i utrzymywanych sieciach.

Oba rodzaje atakéw mozna przeprowadzié¢ przy pomocy narzedzia
Yersinia, ktére dodatkowo umozliwia atakowanie protokotéw STP,
DHCP i innych zwiazanych z druga warstwa modelu ISO/OSI.
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Atakowanie infrastruktury

Atakowanie infrastruktury
Zatruwanie DNS

Zatruwanie pamieci podrecznej DNS (ang. DNS Cache poisoning)
nazywane rowniez falszowaniem DNS (ang. DNS spoofing) jest ata-
kiem na ustuge DNS, ktéry w 2008 roku odkryl i opisal Daniel
(Dan) Kaminsky. Podatnosé pozwalajaca na ten atak byla obecna
w wiekszosci popularnych implementacji serwerow DINS, ale zostata
usunieta. Obecnie powodzenie tego ataku zalezy od tego czy serwer
jest poprawnie skonfigurowany i zabezpieczony.

Normalng obstuge zapytania DNS przedstawia Rysunek 2. Jesli ser-
wer ma zapisany w pamieci podrecznej adres IP powigzany z nazwa,
o ktora pyta klient, to od razu wysyta odpowiedz. Jedli tej informacji
nie ma, to przesyla zapytanie do serwera nadrzednego (ang. authori-
tative server) i po uzyskaniu od niego odpowiedzi aktualizuje swoja
pamieé podreczna, a nastepnie przesyla wynik do klienta.
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Atakowanie infrastruktury

Atakowanie infrastruktury
Zatruwanie DNS

przedstawia Rysunek 3. Jesli atakujacy przesle sfal-
szowang odpowiedz do serwera DNS, zanim nadejdzie prawdziwa
z serwera nadrzednego, to ta pierwsza zostanie uznana za prawidlo-
wa i serwer DNS w swojej pamieci podrecznej zapisze, ze podana
nazwa jest powiazana z adresem IP wskazanym przez atakujacego.
Ten adres zostanie rowniez wystany do klienta, natomiast odpowiedz
z prawdziwego serwera nadrzednego zostanie zignorowana. Jest to
zatem atak ograniczony czasowo, wymagajacy odpowiednio szybkie-
go dzialania, zatem trudny do przeprowadzenia.
W testach penetracyjnych praktyczniejsze moze okazaé¢ sie zmo-
dyfikowanie lokalnych plikéw uzywanych do rozwigzywania nazw,
np. /etc/hosts lub bezposrednia modyfikacja konfiguracji serwera
DNS, o ile umozliwiaja to odkryte podatnosci.
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https://www.youtube.com/watch?v=7MT1F0O3_Yw

Atakowanie infrastruktury

Atakowanie infrastruktury
Ataki typu Man-In-The-Middle

Duza czesé atakéw na sieci komputerowe polega na ,,umiejscowieniu”
urzadzenia atakujacego tak, aby moglo ono przechwytywaé przecho-
dzacy przez nie ruch sieciowy. Wymaga to wymuszenia na systemach
zaangazowanych w ruch zmiany tras, po ktorych sie on odbywa, lub
przejecia kontroli nad urzadzeniami sieciowymi, ktére juz znajduja
sie na tych trasach. Ataki nalezace do tej kategorii nazywane sg ata-
kami man-in-the-middle lub on-path.
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Atakowanie infrastruktury

Atakowanie infrastruktury

Falszowanie i zatruwanie ARP

ARP (ang. Address Resolution Protocol) jest protokolem uzywa-
nym do translacji adreséw IP na adresy MAC (ang. Media Access
Control), nazywane takze adresami fizycznymi. Podszywanie si¢ lub
falszowanie ARP (ang. ARP spoofing) polega na wysylaniu sfal-
szowanych odpowiedzi ARP, ktére informuja, ze podany adres 1P
prowadzi do urzadzenia kontrolowanego przez atakujacego. Ta tech-
nika moze zosta¢ wykorzystana do przeprowadzenia atakéw typu
man-in-the-middle lub do przejecia sesji, albo wykonania ataku ty-
pu DoS. Rysunek 4 przedstawia przyktad fatszowania ARP, nazy-
wanego réwniez zatruwaniem ARP. Jego zasieg jest ograniczony do
domeny rozgloszeniowej, w ktorej znajduje si¢ urzadzenie atakujace-
go. Do przeprowadzenia tego ataku mozna uzy¢ polecenia arpspoof.
Przydatnymi opcjami tego narzedzia sa -t okreslajaca adres IP celu
i —-i wskazujaca interfejs sieciowy urzadzenia atakujacego.

12 /43



Atakowanie infrastruktury

Falszowanie i zatruwanie ARP
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Atakowanie infrastruktury

Atakowanie infrastruktury
Falszowanie adresu MAC (ang. MAC Address Spoofing)

Wiele ustug sieciowych oraz mechanizmdéw zabezpieczajacych iden-
tyfikuje klienty w oparciu o ich adresy MAC (serwery DHCP, syste-
my NAC). Ten jednak mozna w przypadku okreslonych interfejséw
sieciowych zmieni¢. Pozwalajg na to nawet narzedzia systemowe.
Dzieki temu atakujacy nie tylko moze uzyskaé¢ dostep do lokalnej
sieci obchodzac zabezpieczenia, ale takze przechwycié¢ ruch sieciowy
skierowany do urzadzenia faktycznie posiadajacego sfalszowany ad-
res MAC.
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Atakowanie infrastruktury

Atakowanie infrastruktury

Ataki powtérzeniowe (ang. Replay Attacks)

Ataki powtdrzeniowe sg skuteczne w przypadku uwierzytelniania
opartego na protokotach typu challenge-response. Polegaja one na
przechwyceniu odpowiedzi (ang. response) i wyslaniu jej do serwera
przeprowadzajacego uwierzytelnienie. Taka technika jest stosowana
w przypadku ushug nie wymagajacych podpisywania SMB. Wystar-
czy, ze atakujacy przechwyci skréty NTLM (ang. NTLM hashes),
funkcjonujace jako dane uwierzytelniajac dla tych ustug i przedle je
do serwera ze Zle skonfigurowang ustuga.

Ataki te wywodza sie z systemoéw IFF (ang. Identification Friend or
Foe), stosowanych od czaséw drugiej wojny $wiatowej [1]. W swo-
jej ksiazce Ross Anderson podaje przyktad takiego ataku, nazwa-
ny przez niego MIG-In-The-Middle, ktory przeprowadzito lotnictwo
Angoli przeciwko najemnikom z RPA stacjonujacym w Namibii.
Cho¢ autentycznosé tej historii nie zostata potwierdzona, to podob-
ne ataki przeprowadzano podczas wojny w Wietnamie oraz w wielu
innych miejscach.
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Atakowanie infrastruktury

Atakowanie infrastruktury
Ataki typu relay

Ataki typu relay sa podobne do atakéow powtérzeniowych, ale w tym
wypadku przechwycone komunikaty nie sa modyfikowane, tylko prze-
kazane (ang. relay) w niezmienionej postaci. Ta technika nie jest
ograniczona wylacznie do sieci bazujacych na protokole IP.
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Atakowanie infrastruktury

Atakowanie infrastruktury

Omijanie zabezpieczen NAC

Zabezpieczenia NAC (ang. Network Access Control) maja na ce-
lu zapobieganie podlaczaniu do sieci nieautoryzowanych urzadzen.
Wykrywaja one nowe urzadzenia i przeprowadzaja ich uwierzytel-
nienie oraz autoryzacje, ktére moga by¢ oparte na:

e oprogramowaniu klienckim laczacym sie z serwerem NAC;

e posredniku DHCP (ang. DHCP prozy), ktéry nastuchuje za-
dan DHCP;

@ oprogramowaniu typu listener lub sniffer, ktére nastuchuje za-
pytan ARP lub analizuje ruch IP;

e rozwiazaniach opartych na protokole SNMP, ktére odpytuje
przetaczniki, czy pojawily sie¢ nowe adresy MAC w lokalnej
sieci.

Tester penetracyjny musi ustali¢, ktéra z tych metod jest stosowana.

Obejscie niektérych z nich moze byé proste i polega¢ na zmianie

adresu MAC lub uzyciu statycznego IP uzywanego w danej sieci.
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Atakowanie infrastruktury

Atakowanie infrastruktury
Ataki typu DoS

Ataki typu DoS (ang. Denial of Service) zazwyczaj nie sa czescia te-
stéw penetracyjnych lub w niektérych przypadkach moga byé wprost
zakazane. Zazwyczaj pojawiaja sie przypadkowo i reakcja zespo-
hu testujacego na takie sytuacje powinna by¢ klarownie okreslona
w dokumentach regulujacych zasady zatrudnienia. Niekiedy jednak
zleceniodawcy wprost moga nalegaé na przeprowadzenie symulacji
takich atakéw. Mozna je sklasyfikowaé nastepujaco:

e Ataki DoS w warstwie aplikacyjnej, majace na celu zablokowa-
nie ustugi lub calego serwera.

e Ataki wykorzystujace podatnosci w protokotach komunikacyj-
nych.

o Ataki polegajace na generowaniu duzego ruch sieciowego, celem
przeciazenia atakowanego urzadzenia.
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Atakowanie infrastruktury

Atakowanie infrastruktury
Ataki typu DoS

Do przeprowadzenia atakéw nalezacych do drugiej kategorii moz-
na uzy¢ narzedzi takich jak Metasploit lub Hping3. Popularnym
przyktadem ataku nalezacych do tej kategorii jest SYN flood, ktéry
polega na wygenerowaniu duzej liczby pakietow TCP z ustawiong
flaga SYN.
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Atakowanie ustug

Atakowanie ustug

W przypadku systemow Windows popularne ataki wykorzystuja luki
w protokole NetBIOS, ktory stuzy do wielu zdan, takich jak wspét-
dzielenie plikéw i rozwiazywanie nazw. W tym ostatnim przypadku
NetBIOS uzywany jest przez ustuge NBNS (ang. The NetBIOS
Name Service). Przesylane sa nim zapytania LLMNR (ang. Link
Local Multicast Name Resolution) oraz NBT-NS (ang. NetBIOS
Name Service). Ta ustuga jest wykorzystywana, gdy brakuje infor-
macji o adresie IP powiazanym z danag nazwg w pliku hosts, lo-
kalnej pamigci podrecznej oraz nie zwraca jej serwer DNS. Dzieki
podszywaniu sie pod te ustuge atakujacy moze przekierowac ruch do
kontrolowanego przez siebie urzadzenia. Tego typu atak moze by¢
przeprowadzony z uzyciem narzedzi Metasploit i

Innym popularnym celem ataku w przypadku systeméw Wlndows sa
implementacje SMB (ang. Server Message Block), zawierajace np.
luki pozwalajace na zdalne wykonanie kodu. Odpowiednie eksploity

zawiera Metasploit.
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https://notsosecure.com/pwning-with-responder-a-pentesters-guide

Atakowanie ustug

Atakowanie ustug

Routery i przetaczniki sieciowe korzystaja z protokolu SNMP (ang.
Simple Network Management Protocol), ale jest on réwniez uzywany
do monitorowania drukarek, serweréw i innych urzadzen sieciowych.
Protokét ten organizuje informacje w hierarchiczne struktury MIB
(ang. Message Information Base). Kazda zmienna w tej strukturze
jest identyfikatorem obiektu OID. Istnieja trzy wersje tego proto-
kotu:

SNMP v1 stabo zabezpieczona i nie powinna byé wspolczesnie
stosowana;

SNMP v2 dodano w niej mozliwos$ci administracyjne i mechani-
zmy zabezpieczajace, ktore jednak nie sg najlepszej ja-
kosci i wymagaja konfiguracji, dlatego czesto sg niesto-
sowane;

SNMP v3 posiada lepsze zabezpieczenia niz wersja druga i takie
same mozliwoéci jako ona.
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Atakowanie ustug

Atakowanie ustug

Bezpieczenstwo protokotu SNMP w wersji pierwszej i drugiej bazu-
je na lancuchach spotecznos$ciowych (ang. community strings), ktére
okreslaja, czy dane urzadzenie moze wykonywaé¢ operacje odczytu,
zapisu lub wysylta¢ informacje o zdarzeniach. Informacje o konfigura-
¢ji urzadzen obstugujacych protokét SNMP mozna uzyskaé z uzy-
ciem narzedzi snmpenum i snmpwalk. Poza uzyskaniem tancuchow
spotecznosciowych mozna przy uzyciu tego protokotu zmienié kon-
figuracje urzadzen, jesli sa one nieodpowiednio zabezpieczone.
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Atakowanie ustug

Atakowanie ustug

Serwery poczty, czyli obstugujace protokét SMTP (ang. Simple Ma-
il Transfer Protocol) pracuja zwykle na porcie nr 25. Jesli sa one zle
skonfigurowane (niezabezpieczone), to mozna je wykorzystaé¢ do uzy-
skania informacji o uzytkownikach uzywajac tak prostych technik
jak polaczenie sie z ustuga przy pomocy polecenia telnet i od-
pytania serwera poleceniami VRFY nazwa_uzytkownika lub EXPN
alias_uzytkownika. W bardziej zaawansowane narzedzie, jakim
jest enumerator SMTP wyposazony jest Metasploit. Uzyskanie do-
stepu do wszystkich funkcji serwera poczty moze byé przydatne
w atakach socjotechnicznych, gdyz umozliwia wysylanie wiadomosci
e-mail z zaufanej domeny.
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Atakowanie ustug

Atakowanie ustug

Protokél FTP (ang. File Transfer Protocol) zostal w duzej mierze
zastapiony przez swoje szyfrowane wersje, takie jak SF'TP — prze-
syla pliki korzystajac z protokotu SSH oraz FTPS — uzywa TLS,
albo zostal zastapiony protokolem HTTP(S). Sa jednak implemen-
tacje serwerow F'TP, ktorych zastapienie wersja bezpieczna lub wy-
taczenie jest niemozliwe. Zwykle sa one zainstalowane na urzadze-
niach wbudowanych. Cecha takiego oprogramowania jest to, ze prze-
syla ono nieszyfrowane polecenia i dane na portach, odpowiednio
nr 21 1 20 (TCP). W trybie transferu pasywnego do polecen uzy-
wany jest port 21, a dla danych dodatkowy, ustalany przez klienta
w trakcie potaczenia. Pozyskanie zatem danych uwierzytelniajacych
sprowadza sie do podstuchiwania transmisji. Niektore wersje serwe-
réw FTP majg takze podatnosci, dla ktérych opracowano eksploity.
Jedli serwer jest zle skonfigurowany lub dziala z uprawnieniami nie-
wladciwego uzytkownika, to mozliwe jest wykorzystanie podatnosci
typu path traversal.
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Atakowanie ustug

Atakowanie ustug

Konta stworzone na potrzeby ustug zazwyczaj maja hasta, ktére diu-
go nie wygasaja, a dodatkowo nie sa monitorowane przez uzytkowni-
kéw. Stanowia zatem dobry cel w trakcie testéw penetracyjnych, bo
zapewniaja dostep do systemu przez diugi czas. Aby przejaé takie
konta mozna wykorzystaé technike o nazwie Kerberoasting. Pole-
ga ona na skanowaniu ustugi Active Directory, aby znalezé konta
uzytkownikéw z ustawionymi gtéwnymi nazwami ustug (ang. Servi-
ce Principal Names —SPNS), na nastepnie uzyskaniu biletu ustugi
(ang. service ticket) przy uzyciu SPN. Ten bilet nalezy zapisa¢ w pli-
ku i za pomoca narzedzia takiego, jak Mimikatz ustali¢ hasto, jakim
zostal on zaszyfrowany. Do szyfrowania biletéw ustug uzywane jest
hasto do konta ushugi. Istnieje gotowy narzedzi do przepro-
wadzenia tego ataku.
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https://github.com/nidem/kerberoast

Atakowanie ustug

Atakowanie ustug

Implementacja ustugi SMB dla Linuksa jest serwer Samba. Podob-
nie jak odpowiednik Microsoftu moze on zawieraé¢ luki, umozliwia-
jace rézne rodzaje atakéw. Przykladowo, w 2017 roku pojawit sie
eksploit The SambaCry, ktéry pozwalal na zdalne wykonanie ko-
du w systemie, gdzie zainstalowany byt podatny serwer. Poniewaz
zaréwno SMB, jak i Samba operuja na tych samych portach, to
konieczne jest rozpoznanie systemu operacyjnego i serwera ustugi
przez przypuszczeniem ataku.
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Atakowanie ustug

Atakowanie ustug

Roéwniez ustuga SSH moze zawieraé podatnosci. Zwykle sa one szyb-
ko usuwane, ale w przypadku systeméw wbudowanych moze pojawié
sie trudno$¢ z aktualizacja tego oprogramowania. Zatem rozpozna-
nie zaréwno jego wersji, jak i wersji systemu operacyjnego moze
poméc wybraé¢ odpowiedni eksploit.

Inna mozliwoscia jest atak sitowy (ang. brute-force) majacy na celu
ustalenie hasta. Mozna w tym celu uzy¢ narzedzia THC Hydra lub
jego odpowiednika zintegrowanego z Metasploit. Dziata ono wielo-
watkowo probujac hasel ze wskazanego stownika. Dodatkowo Me-
tasploit posiada moduly umozliwiajace wyprébowanie uzyskanych
haset na innych urzadzeniach podlaczonych do tej samej sieci.
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Atakowanie ustug

Atakowanie ustug

Ataki na hasla, nazywane tez czasem niezbyt precyzyjnie ,,famaniem

hasel”, mozna przeprowadzié¢ na kilka sposobow:

Metoda silowa (ang. brute-force) Polega na prébach zalogowania przy
uzyciu wygenerowanych hasel. Hasta moga by¢ tworzo-
ne z przypadkowych znakéw lub wedlug prostych re-
gut. Ten sposéb jest skuteczny tylko jesli uzytkownicy
stosuja proste hasta. Dodatkowo jest on czasochtonny
i tatwy do wykrycia.

Atak stownikowy (ang. dictionary attack) Polega na prébach zalo-
gowania przy uzyciu hasel z wczesniej zdefiniowane-
go stownika (pliku). Czasem stosowane sa reguly, we-
dtug ktérych te hasta moga by¢ modyfikowane. Two-
rzac stownik mozna uwzglednié, ze uzytkownicy moga
stosowaé jako hasta pojecia zwigzane z ich zawodem
lub miejscem pracy. Tego typu ataki moga by¢ sku-

teczniejsze niz sitowe.
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Atakowanie ustug

Lamanie skrotow (ang. hash cracking) Stosuje si¢ je po przechwy-
ceniu skrétéw hasel w sieci lub pobraniu ich z pliku.
Najefektywniejsza metoda jest zastosowanie tablic te-
czowych (ang. rainbow tables), czyli wcze$niej wyge-
nerowanych baz zawierajacych skréty i odpowiadajace
im ciaggi znakéw. Stosujac je trzeba pamigtaé o oczeki-
wanej dlugosci hasta i zbiorze dopuszczalnych znakdw
jakie moze ono zawierac.

Rozsiewanie hasel (ang. passwor spraying) Polega na sporzadzeniu
listy haset i wyprébowywaniu ich po kolei na wielu
ustugach, systemach, aplikacjach internetowych, itp.
Najczesciej uzywane sa hasta, ktore wycieklty w wy-
niku innych atakéw. Uzytkownicy maja tendencje do
uzywania tych samych haset w wielu systemach.
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Atakowanie sieci bezprzewodowych

Metody ataku na sieci przewodowe moga by¢ zastosowane réwniez
wobec sieci bezprzewodowych. Jednakze w przypadku tych ostatnich
opracowano takze kilka specjalizowanych podej$é. W trakcie testow
penetracyjnych mozna zastosowac:

Podstuch (ang. eavesdropping) przy uzyciu snifferéw przeznaczonych
dla sieci bezprzewodowych, ktére rejestruja dane w ru-
chu.

Modyfikacje danych (ang. data modification) atak, przeprowadzany
réwnolegle do innych (np. man-in-the-middle), majacy
na celu zmiane przesytanych danych.

Uszkodzenie danych (ang. data corruption) metoda ataku majaca na
celu uszkodzenie przesylanych danych lub zaburzenie
ruchu sieciowego. Przykladem moga by¢ ataki, ktérych
celem jest dezaktualizacja uwierzytelnienia (ang. de-
authentication) i ponowne uwierzytelnienie (ang. reau-

thentication).
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Atakowanie sieci bezprzewodowych

Przekazanie (ang. relay) technika ataku powigzana z man-in-the-
-middle, polegajaca na przechwyceniu danych, ich ana-
lizie przez atakujacego, potencjalnej modyfikacji i prze-
staniu do oryginalnego miejsca docelowego.

Podszycie (ang. spoofing) polega na wysylaniu sfalszowanych infor-
macji, ktére pozwalaja atakujacemu udawaé inny sys-
tem lub uzytkownika, na rézne sposoby.

Dezaktualizacje uwierzytelnienia (ang. deauthentication) atak pole-
gajacy na wysylaniu sfalszowanych pakietéw, aby do-
prowadzi¢ do zerwania przez system polaczenia i na-
wiazania go ze zlosliwym punktem dostepowym (ang.
access point), ktory moze byé zlym bliZniakiem (ang.
evil twin), lub do ponownego uwierzytelnienia, co po-
zwala atakujacemu przechwyci¢ dane uwierzytelniaja-
ce.
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Atakowanie sieci bezprzewodowych

Zagluszanie (ang. jamming) polega na przerwaniu ruchu sieciowego
poprzez przeciazenie urzadzen sieciowych lub zaktéca-
nie (ang. interfering) ich dzialania.

Przechwytywanie potwierdzen (ang. handshake capturing) pozwala na
pozyskanie hasla (ang. passphrase) i odtworzenie z nie-
go kluczy szyfrujacych. Czesto stosowane wraz z ata-
kiem dezaktualizacji uwierzytelnienia.

Ataki typu main-in-middle polegaja na zmuszeniu systemu, by prze-
stal ruch sieciowy przez atakujace urzadzenie. Pozwa-
laja na monitorowanie ruch, jego zmiane oraz ataki po-
legajace na przekazaniu (ang. relay).
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Dostep poczatkowy

Aby uzyskaé poczatkowy dostep do sieci bezprzewodowych nalezy
ustali¢ gdzie znajduja sie jej punkty dostepowe (ang. access points).
Mozna informacje o nich uzyskaé¢ prowadzac nastuch w okolicy gdzie
prowadzone sa testy penetracyjne, w poszukiwaniu SSID i bada-
jac moc sygnalu. Pomocne moga okazaé sie takze strony takie, jak

(ang. Wireless Geographic Logging Engine), ktére zawieraja
informacje o sieciach Wi-Fi i zbieraja je praktycznie z catego Swiata.
Stosunkowo dobrym celem ataku sa portale dostepowe (ang. captive
portals), ktére stosowane sa np. w hotelach. Pozwalaja one urza-
dzeniu na dostep do sieci po podaniu ogdélnodostepnej informacji
uwierzytelniajacej i/lub na podstawie jakiej$ dodatkowej informa-
cji, np. adresu MAC.
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Atakowanie sieci bezprzewodowych
Zte bliznieta

Technika ztych blizniat (ang. evil twins) polega na zastapieniu le-
galnego punktu dostepowego, jego sfalszowanym odpowiednikiem.
Nalezy odrozni¢ zte bliznieta od falszywych punktéow dostepowych
(ang. rogue access points), ktére moga by¢ dowolnym urzadzeniem
podiaczonym do sieci, ktérego tam nie powinno by¢, a ktére two-
rzy dodatkowy, znany intruzowi punkt dostepowy. W najprostszym
przypadku technika ztego blizniaka polega na utworzeniu punktu
o podobnym SSID, ale mocniejszym sygnale. Jednakze uwazni uzyt-
kownicy szybko zauwazg réznice w nazwie, hasle lub certyfikacie.
Inng forma tej metody polega na wymuszeniu na klientach uzycia
mniej bezpiecznego niz domyslne szyfrowania, aby umozliwi¢ ata-
kujacemu podstuchiwanie i monitorowanie ruch sieciowego. Istnieje
takze wersja, o nazwie , w ktorej atakujacy nastuchuje ko-
munikatow klientéw wyszukujacych sie¢ Wi-Fi i przedstawia sie jako
punkt dostepowy do tej sieci.
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Atakowanie sieci bezprzewodowych
Zte bliznieta

Do realizacji techniki ztych bliznigt mozna zastosowaé pakiet Aircrack-
-ng, wykonujac nastepujace czynnosci:

@ Ustali¢ SSID i MAC legalnego punktu dostepowego.

@ Sklonowaé ten punkt dostepowy przy pomocy narzedzia airbase—
-ng.

@ Przeprowadzié¢ atak dezaktualizacji uwierzytelnienia.

@ Upewni¢ sig, ze sygnal ze sfalszowanego punktu jest silniejszy
od legalnego i tym samym bardziej prawdopodobne jest, ze zo-
stanie wybrany przez klienty, podczas proby ponownego pota-
czenia (ang. reconnect).

@ Przeprowadzi¢ inne typy atakow.

Innym narzedziem umozliwiajacym wykorzystanie tej techniki jest
EAPHammer, ktore jest skuteczne przeciwko sieciom z szyfrowa-
niem WPA2 Enterprise.
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Atak na WPS

Metoda WPS (ang. Wi-Fi Protected Setup) zostala zaprojektowa-
na, aby ulatwié¢ bezpieczne podlaczanie nowych urzadzen do sieci
bezprzewodowej. Niestety, zawiera ona szereg luk, ktére moga by¢
wykorzystane w testach penetracyjnych. Jedna z nich jest o$miocy-
frowy PIN, ktéry moze by¢ zlamany przy pomocy ataku sitowego
0 nazwie (ang. pizie dust). Narzedzie umozliwiajace ten
atak, , moze go przeprowadzi¢ nawet wtedy, gdy WPS nie
zostal w punkcie dostepowym aktywowany oraz w trybie off-line, na
podstawie przechwyconego ruchu sieciowego.
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Sieci Bluetooth

Sieci bezprzewodowe to nie tylko Wi-Fi. W testach penetracyjnych
mozna réwniez taczno$é¢ bazujaca na protokole Blueto-
oth. Najpowszechniej stosowane metody ataku przeciwko takiemu
rozwigzaniu to:

Bluesnarfing umozliwia kradziez informacji z urzadzen, ktére maja
wlaczong obstuge protokotu Bluetooth.

Bluejacking pozwala na wysylanie niechcianych wiadomosci przez
tacza Bluetooth.

Urzadzenia loT obstuguja zazwyczaj energooszczedna forme proto-

kotu Bluetooth, nazwana BLE (ang. Bluetooth Low Energy), ktora

takze jest podatna na ataki. Jednym z nich jest BLESA (Bluetooth

Low Energy Spoofing Attack), ktéry wykorzystuje fakt, ze podczas

ponownego nawigzywania polaczenia BLE nie wymaga ponownego

uwierzytelnienia.
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https://www.youtube.com/watch?v=5GfhaYt1Qv4

Atakowanie sieci bezprzewodowych

Atakowanie sieci bezprzewodowych
Narzedzia

Zaréwno do przelamywania, jak i weryfikowania zabezpieczen sieci

bezprzewodowych przydatne sg narzedzia w formie oprogramowa-

nia, jak rowniez sprzetu. Do tej pierwszej kategorii mozna zaliczy¢

nastepujace programy:

Aircrack-ng zbidér narzedzi do przeprowadzania atakéw na sieci Wi-
-Fi.

mdk4 narzedzie umozliwiajace eksploracje podatnosci proto-

kotu 802.11.

Kismet umozliwia przechwytywanie i podstuch (ang. sniffing)
pakietéw, ale takze moze pracowaé jako IDS (ang. In-
trusion Detection System)

WiF'ite2 zostalo stworzone do audytu zabezpieczen sieci Wi-Fi.
Fen umozliwia przeprowadzenie wielu réznych atakéow na

sieci Wi-Fi, np. ataku stownikowego na szyfrowanie
WPA2.
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Narzedzia

Do narzedzi sprzetowych zaliczane sg radia definiowane oprogramo-
waniem (ang. Software Defined Radio — SDR). Zgodnie z nazwa,
nie sg to rozwigzania $ciéle sprzetowe. Aby dzialaly wymagaja pod-
taczenia do komputera z odpowiednim oprogramowaniem. Postugi-
wanie sie nimi moze wymagaé uzyskania odpowiednich pozwolen,
w zalezno$ci od zakresu czestotliwosci i mocy z jaka te urzadzenia,
a dokladniej ich nadajniki, pracuja. Moga one umozliwiaé testowa-
nie dowolnych sieci bezprzewodowych, nie tylko Wi-Fi. Rysunek 5
przedstawia przykladowa implementacje sprzetowa radia definiowa-
nego oprogramowaniem.
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Narzedzia

Rysunek: Urzadzenie HackRF One (Zrédlo: https://greatscottgadgets.co
m/hackrf/one/)
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Dziekuje Panstwu za uwage!
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