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‘Wprowadzenie

Wprowadzenie

Przeglady kodu (ang. code review) dziela sie na kilka kategorii. Kaz-
da z nich moze poméc zidentyfikowaé¢ problemy zwiazane z bezpie-
czenstwem:

e przeglad AP1/projektu — pozwala zbadaé wplyw architektury
oprogramowania na jego bezpieczenstwo i sprawdzié, czy zasto-
sowano zabezpieczenia dla uzywanego API,

e przeglad utrzymania kodu (ang. maintainability code review) —
uwzglednia standardy tworzenia kodu, ktére obowiazuja w da-
nej firmie/organizacji i pozwala zidentyfikowaé ztozone kompo-
nenty, ktére moga zawiera¢ podatnosci bezpieczenstwa,

e przeglad integracji kodu — réwniez zwiazany jest ze standar-
dami tworzenia kodu danej organizacji/firmy i sprawdza, czy
kod stworzony przez organizacje/firmy zewnetrzne zostal uzna-
ny i zaakceptowany przez kierownictwo projektu,

o przeglad testow — dotycza przypadkéw testowych pokrywa-
nych przez testy jednostkowe, np. czy prawidlowo jest wykony-
wana obstuga wyjatkéw. 3/25



Cele i korzysci

Cele i korzysci

Celem przegladu kodu jest wyeliminowanie defektéw, w tym po-
datnosci, na jak najwczesniejszym etapie rozwoju oprogramowania
(ang. Software Development Life Cycle). Lacznie z automatycznymi
i manualnymi testami penetracyjnymi pozwala znacznie zwigkszy¢
efektywnos¢ i optacalnos¢ weryfikacji bezpieczenstwa aplikacji.
Przeglad nakierowany na bezpieczenstwo pozwala realnie ocenié¢ ry-
zyko zwiazane z odkrytymi podatnosciami, gdyz recenzent ma bez-
posredni wglad w kod aplikacji i zna jego kontekst. Pozwala to ocenié¢
prawdopodobienistwo powodzenia ataku z wykorzystaniem podatno-
$ci oraz rozmiar potencjalnych strat nim spowodowanych.
Przeglady bezpieczenstwa kodu pozwalaja nie tylko znalezé podat-
noéé, ale zidentyfikowaé jej pierwotng przyczyne, bo recenzent naj-
czedciej zna nie tylko kod aplikacji, ale réwniez zewnetrzne kompo-
nenty od ktorych on jest uzalezniony oraz konfiguracje aplikacji.
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Cele i korzysci

Cele i korzysci

Przeglad kodu pozwala réwniez stwierdzié, czy zostaly w aplikacji
wprowadzone odpowiednie zabezpieczenia i czy zostaly poprawnie
zastosowane.

Kod zrédlowy wspotczesnego oprogramowania jest bardzo duzy, za-
tem nie jest mozliwe wykonanie catoéciowego przegladu kodu. W iden-
tyfikacji komponentéw, na ktoére warto zwroci¢ uwage moga pomaoc
narzedzia analizy statycznej. Nalezy jednak zachowaé ostroznoscé
podczas korzystania z nich. Ich wynik zawsze musi by¢ poddany
ocenie czlowieka posiadajacego odpowiednia wiedze i do$wiadcze-
nie, nie tylko w zakresie bezpieczenstwa, ale takze budowy badanej
aplikacji.
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Cele i korzysci

Cele i korzysci

Badania przeprowadzone w 2015 roku wykazaly, ze przeglady bez-
pieczenstwa kodu daja lepsze wyniki w wykrywaniu problemow zwia-
zanych z podatno$ciami, zapewnianiem prywatnosci i logika bizne-
sowg niz testy penetracyjne i zautomatyzowane skanowanie kodu
w poszukiwaniu wzorcéw wskazujacych na problemy. Jednakze sku-
tecznosé tej techniki jest poréwnywalna z pozostalymi w przypadku
weryfikacji zgodnosci ze standardami i mala w przypadku bada-
nia dostepnosci. Zatem metoda ta musi by¢ laczona z pozostatymi
wymienionymi, aby zapewni¢ odpowiedni poziom weryfikacji bez-
pieczenstwa oprogramowania.

Wprowadzenie w firmie/organizacji przegladéw bezpieczenstwa ko-
du, ktore bylby skuteczne, wymaga powoltania gidwnego zespotu ds.
bezpieczenstwa (ang. core security team), skladajacego sie z pro-
gramistow znajacych zagadnienia bezpieczenstwa i ekspertéw od
bezpieczenstwa (ang. Subject Matter Ezperts (SME)). W duzych fir-
mach/organizacjach obok takiego zespolu moga powstawaé mniej-
sze, ktore zazwyczaj nazywa sie satelitarnyms. 6/25



Cele i korzysci

Cele i korzysci

Przeglady kodu pozwalaja zapoznac sie mtodszym cztonkom zespo-
tu z kodem i standardami tworzenia bezpiecznego oprogramowa-
nia (ogélnymi i stosowanymi w danej firmie/organizacji). Raporty
z przegladéw (np. w postaci zapiséw w oprogramowaniu, takim jak
GitLab lub JetBrains Surface), pozwalaja udokumentowaé decyzje
projektowe i przesledzié¢ rozwdj aplikacji. Przeglad bezpieczenstwa
kodu pozwala réwniez wczednie wykryé symptomy problemoéw z in-
tegracja komponentéw i je usungé, zanim stang sie realne.
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Cele i korzysci

Cele i korzysci

Przeglady kodu mozna zintegrowa¢ z manualnymi i automatyczny-
mi testami penetracyjnymi. Znajac strukture kodu i wykryte w nim
defekty zwiazane z bezpieczenstwem mozna dobraé tak przypad-
ki testowe, aby zweryfikowaé, czy dana podatno$é¢ zostata prawi-
dlowo usunieta, badZ ocenié¢, na ile realne jest wykorzystanie jej
przez intruza. Takie przypadki testowe moga by¢ takze wykorzysta-
ne w testach regresyjnych, ktore sprawdzaja, czy nowo dodany kod
nie wprowadza z powrotem usunietej podatnosci, albo nie czyni jej
tatwiejsza do wykorzystania. W koncu, te same przypadki testowe
mozna wykorzysta¢ do testowania innych miejsc w aplikacji, celem
sprawdzenia, czy ta sama podatno$¢ w nich nie wystepuje. Zatem
przeglady kodu umozliwiaja zastosowanie metody testowania struk-
turalnego (przezroczystej skrzynki) w testach penetracyjnych.
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Cele i korzysci

Cele i korzysci

Przeglady bezpieczenstwa kodu sa swoiste dla weryfikowanej apli-
kacji. Pozwalaja wykryé niebezpieczne zakonczenia przeplywu ste-
rowania (np. nieprawidtowe procedury obstugi wyjatkéw) oraz pro-
blemy ze wspoéibieznoscia. Jesli w aplikacji juz zastosowano mecha-
nizmy zabezpieczajace, to przeglad kodu pozwala oceni¢ na ile sa
one odpowiednie i czy sa stosowane w sposéb spdjny w poszczegdl-
nych czesciach tego oprogramowania. Przeglad kodu umozliwia tak-
ze przeprowadzenie analizy typu Zrédlo i ujcie. Zrédlem jest wejécie
danych do aplikacji, a ujsciem miejsce gdzie sa one przetwarzane.
Taka analiza umozliwia przesledzenie danych od zrédla do ujscia
i ocene zabezpieczen tego ostatniego.
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Cele i korzysci

Cele i korzysci

Przeglady bezpieczenstwa kodu s wymagane przez takie standardy,
jak PCI-DSS i PA-DSS. Pozwalaja one okresli¢ takze zgodnosé wery-
fikowanego oprogramowania z innymi standardami np. HIPAA.
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Organizacja przegladu kodu

Organizacja przegladu kodu

Firma/organizacja chcaca wprowadzié przeglady kodu musi przewi-
dzie¢ i zapewnié¢ na nie odpowiednie zasoby (czas, ludzie, narzedzia).
Powinna wprowadzi¢ takze priorytety przegladéow dla poszczegdl-
nych komponentéow weryfikowanego oprogramowania. Mniej wazne
komponenty moga nie przechodzi¢ pelnego cyklu przegladu i moga
by¢ sprawdzane tylko przez jedng osobe. Wazne komponenty musza
przejé¢ caty cykl przegladu.
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Organizacja przegladu kodu

Umiejscowienie przegladu kodu w SDLC

Przeglady kodu wykazuja duzg skuteczno$¢ w wykrywaniu i neu-
tralizowaniu podatnosci, jesli sa przeprowadzane na kodzie, ktory
jeszcze nie trafit do repozytorium. Opdznia to prace nad oprogra-
mowaniem, ale zapewnia, ze niebezpieczny kod nie trafi do niego,
a wszelkie podatnosci latwiej bedzie usunac¢. Przeglad kodu moze
by¢ tez prowadzony po dodaniu kodu do repozytorium. Zaletg tego
podejscia jest to, ze prace nad aplikacja nie sg opdzniane, ale trud-
niej jest usnaé wykryte podatnosci, bo mogg powsta¢ zaleznosci we-
ryfikowanego kodu z kodem napisanym przez innych programistow.
W podejsciu zwinnym takie przeglady przeprowadza sie w ramach
tak zwanych iteracji bezpieczenstwa (ang. security sprints). Prze-
glady bezpieczenstwa kodu moga by¢ takze wykonywane w ramach
okresowych audytow, ktore moga by¢ takze przeprowadzane po wy-
kryciu jakiej$ podatnosci. W takich wypadkach analizowana baza
kodu jest duza i konieczne jest wspomaganie tego procesu narze-
dziami analizy statycznej.
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Organizacja przegladu kodu

Raport

Raport z przegladu kodu nie powinien by¢ rozwlektym dokumentem.
Nie musi takze by¢ wykonany w wersji papierowej. Wspodlczesnie
dostepne sa narzedzia (choéby te wspomniane wezeéniej), ktére po-
zwalaja te raporty tworzy¢, przechowywacé i zarzadzaé¢ nimi. Raport
z przegladu bezpieczenstwa kodu powinien zawierac:

czas i date wykonania przegladu,

nazwe aplikacji i zweryfikowanego modutu,

nazwiska programistéow i recenzentow,

identyfikator sprawdzanego zadania, cechy (ang. feature),
krotka klasyfikacje i priorytetyzacje podatnosci, jakie czynnosci
sg konieczne do ich usuniecia i czy nalezy powtorzy¢ przeglad,
odwotania do dokumentacji (testéw, projektu, wymagari, mo-
delu zagrozen),

liste kontrolna, jesli jej uzyto,

testy jakie programista wykonal przed przegladem,

czy i jakich narzedzi do weryfikacji kodu uzyto przed przegla-
dem. 13/25
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Organizacja przegladu kodu

Ryzyko w przegladach kodu

Ryzyko zwigzane z wykrytymi podatnoéciami moze zostaé zreduko-
wane, zaakceptowane lub unikniete. Przeniesienie ryzyka nie jest na
tym etapie prac nad oprogramowaniem mozliwe. Akceptacja naste-
puje tylko wtedy, gdy podatnosci nie da sie usunaé bez spowodo-
wania niespelnienia regut logiki biznesowej. Redukcja jest normalna
procedura usuwania podatnosci, a unikanie sprowadza si¢ do de-
cyzji, aby nie dodawaé¢ kodu z podatnoscig do repozytorium, jesli
stanowi to zbyt duze ryzyko.
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Organizacja przegladu kodu

Lista kontrolna

Lista kontrolna jest dokumentem, ktéry moze funkcjonowaé jako for-
ma standardu dla przegladéw bezpieczenstwa w firmie/organizacji
oraz jako wytyczne dla prac nad rozwojem oprogramowania. Sta-
nowi ona zbiér pytan weryfikacyjnych, na ktoére odpowiedzi sa za-
wsze jednoznaczne (tak/nie) i ktére moga naleze¢ do nastepujacych
kategorii: weryfikacja danych, uwierzytelnianie, zarzadzenie sesja,
autoryzacja, kryptografia, obstuga wyjatkéw, logowanie, bezpieczna
konfiguracja i architektura sieciowa.
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Organizacja przegladu kodu

Przygotowanie

Przygotowanie do przegladu obejmuje zapoznanie sie z dzialaniem,
budowa i dokumentacja aplikacji oraz wykonanie modelowania za-
grozen.
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Organizacja przegladu kodu Metryki

Metryki

Metryki pozwalajg ocenié jako$¢ bezpieczenstwa kodu, ale takze sam
proces przegladu. Zaliczamy do nich:

liczba wierszy kodu (LOC) zgrubne oszacowanie rozmiaru aplikacji,

liczba punktow funkcyjnych liczba instrukeji wykonujacych okreslo-
na operacje (np. pojedyncza klasa),

gestoé¢ defektow liczba defektéw przypadajacych na wiersze kodu —
wysokopoziomowa ocena jakosci,

gestosé ryzyka slowna ocena ryzyka (niskie, Srednie, wysokie) przy-
padajaca na liczbe wierszy kodu,

ztozonos¢ cyklometryczna liczba prostych warunkéw+1 — pozwala
oceni¢ poziom skomplikowania kodu,

czestosé inspekeji (ang. inspection rate) pozwala oszacowaé wyma-
gany czas trwania przegladu wyrazony liczba analizo-
wanych wierszy kodu (podstawa: 250),
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Organizacja przegladu kodu VRS

Metryki

czestosé wykrywania defektow liczba wykrytych defektéw w jedno-
stce czasu — pozwala oszacowaé efektywnosé zespotu
dokonujacego przegladu,

czestosé ponownych inspekeji defektow pozwala oszacowac regresje
w kodzie.

18/25



Zalecenia techniczne

Zalecenia techniczne — przyktad dla JavaScript

Poniewaz JavaScript jest stosowany po stronie klienckiej, to naj-
czedciej jest celem atakdéw. Najpowazniejsze podatnosci, to np. XSS
bazujace na DoOM. Wykrycie ich moze by¢ utrudnione ze wzgledu na
gmatwanie (ang. obfuscation) i kompresje kodu JS. Zaleca sie, aby
kod zostal poddany przegladowi przed takimi zabiegami, choé¢ prze-
czy to zasadzie, ze badany ma by¢ kod przygotowany do instalacji
w Srodowisku produkcyjnym. Dodatkowym utrudnieniem moze by¢
to, ze kod JS moze byé czescia frameworka, np. Angular, JQuery,
Java Server Faces, Microsoft .NET. Zaleca si¢ zatem potaczenie ma-
nualnego przegladu, z uzyciem narzedzi do analizy statycznej. Celem
przegladu jest analiza typu zrédlo i ujscie z uzyciem testow skaze-
nia (ang. taint testing). Polegaja one na wprowadzeniu do zrédla
»skazonych” danych i sprawdzeniu, czy dotra do zrodta i jaki bedzie
tego skutek.
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Zalecenia techniczne

Zalecenia techniczne — przyktad dla JavaScript

Przyktady podatnego kodu:

<html>

<script type='"text/javascript">

var pos=document.URL.indefo(mname=m)+5;
document.write(

- document.URL.substring(pos,document.URL.length));
</script>

<html>
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Zalecenia techniczne

Zalecenia techniczne — przyktad dla JavaScript

Przyklady podatnego kodu:

var url = document.location.url;

var loginIdx = url.index0f (‘[login]’));

var loginSuffix = url.substring(loginIdx);

url = mhttp:/VMySite/html/sso/’ + loginSuffiz;
document.location.url = url;
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Zalecenia techniczne

Zalecenia techniczne — przyktad dla JavaScript

Intruz moze przestaé adres URL w np. takiej postaci:
http://hostname/welcome.html#name=<script>alert(1)</script>
Spowoduje to wykonanie kodu w nim zawartego przez przegladarke
klienta. Drugi fragment niekoniecznie musi by¢ podatny, ale stwier-
dzenie tego wymaga dokladniejszej analizy. Inne przyktady:

Zrédto: document .url

UjScie: document .write()

Wynik: document .write("<script>malicious code</script>");
Intruz mégl kontrolowac nastepujace elementy DOM: document . url,
document.location, document.referrer, window.location.
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Zalecenia techniczne

Zalecenia techniczne — przyktad dla JavaScript

Rozwazy¢ nastepujace punkty:

@ Kod przekazywany do funkcji eval () jest wykonywany z upraw-
nieniami wykonawcy, czyli zlo$liwy kod jest wykonywany z upraw-
nieniami strony na przegladarce klienta.

@ Ztosliwy kod moze by¢ skonstruowany przez intruza, ktéry zna
kontekst przekazania tego kodu do eval ().

@ Nie nalezy uzywaé eval () lub new Function() do przetwarza-
nia JSON.

Wymagania dla poprawnosci JavaScript:

@ Walidacja danych musi by¢ wykonana po stronie serwera —
klient moze mie¢ nawet wytaczony interpreter JavaScript.

@ Sprawdzaj wszystkie ataki XSS DOM, nie ufaj danym dostar-
czonym przez uzytkownika, znaj zrédla i ujscia (tzn. zmienne,
ktore zawieraja dane dostarczone przez uzytkownika).

@ Sprawdzaj, czy wykryto podatnosci w bibliotekach JavaScript

i aktualizuj je czesto.
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Podsumowanie

Pytania
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KoNIEC

Dziekuje Panstwu za uwage!
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