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‘Wprowadzenie

Wprowadzenie

Weryfikacje bezpieczenstwa i zabezpieczen oprogramowania prze-
prowadza si¢ przy pomocy testow. Wspdlczesnie wyrdzniamy dwa
rodzaje testowania [1]:

e statyczne, ktére mozna zastosowaé¢ do kazdego artefaktu po-
wstajacego w ramach tworzenia oprogramowania,

e dynamiczne, polegajace na eksperymentalnym uruchamianiu wy-
konywalnego kodu i badaniu jego zachowania oraz wynikéw dla
okreslonych danych wejsciowych.

Drzisiejszy wyktad bedzie dotyczy! zastosowania tej pierwszej formy
testowania do weryfikacji bezpieczenstwa projektu aplikacji. Spraw-
dzanie bezpieczenstwa jej kodu bedzie tematem innego wykladu.
Informacje o tego rodzaju testach statycznych dla aplikacji interne-
towych mozna znalezé¢ w [2].
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Techniki testowania statycznego

Techniki testowania statycznego

Testowanie statyczne moze by¢ przeprowadzone za pomoca kilku
réznych metod, ktére moga mie¢ zaré6wno charakter formalny, jak
i nieformalny. Testy te moga by¢ zautomatyzowane, jak i calkowicie
manualne. Do wspomnianych metod zaliczamy [1]:
analize statyczng analiza artefaktu przy uzyciu narzedzi, ale bez
uruchamiania takich artefaktéw, jak np. kod,
przeglad ocena artefaktu lub stanu projektu (ang. project),
przeglad formalny przeglad z udokumentowanymi procedurami i wy-
maganiami,
przeglad kolezenski (ang. peer review) przeglad artefaktéw wykony-
wany przez wspolpracownikéw ich twoércy,
inspekcja forma przegladu kolezenskiego, ale oparta na udoku-
mentowanej procedurze i formalna,
audyt weryfikacja oparta na obiektywnych kryteriach i nakie-
rowana na sprawdzenie zgodnoéci artefaktow ze stan-

dardami, wytycznymi, specyfikacjami, itd.
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Przeglad bezpieczenistwa projektu

Przeglad bezpieczenstwa projektu

Przeglad bezpieczenstwa projektu (ang. Software Design Review,
SDR) jest przegladem, w ramach ktérego recenzenci oceniaja po-
prawnos¢ i wystarczalnosé zabezpieczen zastosowanych do ochrony
istotnych aktywoéw w projektowanym oprogramowaniu. Najlepiej, je-
sli osoby te sa ,,z zewnatrz” zespolu wytwdérczego, poniewaz moga
zachowaé¢ wtedy obiektywizm. Niemniej jednak powinny one znaé
projekt oprogramowania, dziedzine jego zastosowania oraz srodowi-
sko w jakim bedzie ono zainstalowane i uzywane.
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Przeglad bezpieczenistwa projektu

Przeglad bezpieczenstwa projektu

Korzysci

W przeciwienstwie do testowania dynamicznego przeglady sa mniej
kosztowne, mozna je wdrozy¢ we wczesnych fazach prac nad opro-
gramowaniem i pozwalaja wykry¢ defekty, ktoérych znalezienie i na-
prawienie bytoby trudne. Dotyczy to zwlaszcza defektéw bedacych
zrodltem podatnosci. Przeglad pozwala spojrzeé na oprogramowanie
z kilku réznych perspektyw. Dzigki temu twoércy oprogramowania
zaczynaja lepiej rozumieé¢ problemy zwiazane z bezpieczenstwem,
a recenzenci od bezpieczenstwa poznaja dokladniej wymagania na-
rzucane przez dziedzine zastosowania wytwarzanego oprogramowa-
nia i dzigki temu mogg zaproponowaé bardziej adekwatne zabezpie-
czenia.
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Przeglad bezpieczenistwa projektu

Przeglad bezpieczenstwa projektu

Umiejscowienie SDR w pracach projektowych

Przeglady bezpieczenstwa projektu wykonywane sa cyklicznie w tak-
cie trwania prac nad oprogramowaniem. Zazwycza]j przeprowadza
sie je po przegladach funkcjonalnych. W przypadku rozbudowanych
systemow lub takich o krytycznym znaczeniu dla bezpieczenstwa
wstepne SDR. przeprowadza sie we wczesnej fazie prac projekto-
wych, aby jak najszybciej zidentyfikowaé i przeanalizowaé proble-
my. We wszystkich projektach przeglady bezpieczenstwa powinny
by¢ wykonywane na kompletnych i stabilnych wersjach dokumentéw
projektowych.
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Przeglad bezpieczenistwa projektu

Przeglad bezpieczenstwa projektu
Wymagania

Wyniki przegladu bezpieczenstwa projektu i jesli jest to koniecz-
ne, réwniez jego przebieg powinny zostaé dobrze udokumentowane.
Dzieki temu zadna cenna uwaga nie zostanie pominieta.

Z drugiej strony taki przeglad musi bazowaé na (najlepiej) dobrej
dokumentacji projektowej. Jesli sa w niej zawarte nieprecyzyjne lub
ogolnikowe informacje na temat wymagan i zastosowanych srodkéw
bezpieczenstwa, to powinna ona zosta¢ uzupelniona.
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Przeglad bezpieczenistwa projektu

Przebieg SDR

Przeglad bezpieczenstwa projektu sktada sie z szesciu krokéw:

@ analiza projektu i dokumentacji uzupelniajacej,

@ uzupelnianie informacji dotyczacych projektu,

@ identyfikowanie istotnych z punktu widzenia bezpieczenstwa kom-

ponentow,

@ wspdlpraca z projektantem,

@ tworzenie raportu koncowego,

O weryfikacja nanoszonych zmian.
W przypadku niewielkich projektéw wszystkie te kroki mozna wy-
konaé¢ w trakcie jednej sesji. Z drugiej strony, w przypadku skom-
plikowanych projektow, pojedynczy krok moze wymagaé przepro-
wadzenia wielu sesji. W tym kontekscie sesja oznacza pojedyncze
spotkanie recenzentéw z zespotem wytwoérczym lub ich samodzielna
prace.
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Przeglad bezpieczenistwa projektu

Przebieg SDR

Analiza projektu

Analiza projektu polega na zapoznaniu sie recenzentéw z dokumen-
tacja projektowa i uzupelniajaca, a takze z dziedzina zastosowania
budowanego oprogramowania, aby proponowane przez nich rozwia-
zania w zakresie bezpieczenstwa, nie kolidowatly z funkcjami syste-
mu, ktére wynikaja choéby z wymagan biznesowych. Jej przebieg
moze by¢ nastepujacy:

@ zapoznanie sie z dokumentacja, celem uzyskania ogdélnych in-

formacji o projekcie,
@ przejrzenie projektu z punktu widzenia bezpieczenstwa,
@ tworzenie na biezaco notatek na temat pomystéow i obserwacji,

@ oznaczenie potencjalnych problemoéw, jesli jest jeszcze za wceze-
$nie, aby dokladnie je przeanalizowac.
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Przeglad bezpieczenistwa projektu

Przebieg SDR

Uzupelnienie informacji dotyczacych projektu

W przypadku prostych lub dobrze udokumentowanych projektéw
ten etap mozna pominaé¢. Polega on gléwnie na zadawaniu pytan
projektantom, ktorych celem jest gléwnie uzyskanie informacji, kto-
ra nie jest zapisana w dokumentacji projektowej. Realizujac ten etap
recenzent powinien:

@ upewnié sig¢, ze dokumentacja projektowa jest klarowna i kom-

pletna,
@ znalezé¢ i poméc uzupelnié¢ braki w dokumentacji,
@ zrozumieé na tyle projekt, aby biegle sie w nim poruszadé,

@ poznaé¢ obawy czlonkéw zespolu wytwoérczego zwiazane z bez-
pieczenstwem.
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Przeglad bezpieczenistwa projektu

Przebieg SDR

Identyfikacja istotnych komponentéw

Bazujac na triadzie CIA, zlotym standardzie (uwierzytelnienie, au-
toryzacja i audyt), definicjach aktywéw, powierzchni ataku i granicy
zaufania, recenzent musi znalez¢ i przeanalizowaé krytyczne z punk-
tu widzenia bezpieczenstwa komponenty. W tym kroku nalezy:

@ przeanalizowaé interfejsy, pamie¢ masows i komunikacje,

@ przeprowadzi¢ analize zaczynajac od najbardziej narazonych na
atak komponentéw, w kierunku najcenniejszych aktywow,

@ ocenié, w jakim stopniu obecny projekt uwzglednia kwestie bez-
pieczenistwa,

@ jesli jest to konieczne — wskazaé kluczowe zabezpieczenia i spo-
wodowac, aby zostaly one uznane za kluczowe elementy projek-
tu.
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Przebieg SDR

Wspolpraca z projektantem

Recenzent powinien przedyskutowaé z projektantem swoje ustalenia
i oméwié alternatywne rozwigzania. Na tym etapie zachodzi wymia-
na wiedzy: projektant zaczyna lepiej rozumieé¢ kwestie bezpieczen-
stwa, a recenzent uwarunkowania projektu. Aby ta wspoétpraca byta
udana warto:

@ aby recenzent przedstawil perspektywe bezpieczenstwa w kon-
tekscie zagrozen i $rodkéw zaradczych,
naszkicowac scenariusz, ktéry pokaze w jaki sposéb zmiana za-
bezpieczen moze przynie$é¢ korzysci w przysziosci,
zaproponowaé wiecej niz jedno rozwigzanie znalezionych pro-
blemow,
ostateczng decyzje zostawié¢ projektantowi, bo to on bezposred-
nio odpowiada za bezpieczenstwo tworzonego oprogramowania,

© 6 © o

udokumentowaé¢ wymiane pomystéw — co bedzie zrealizowane,

a co nie.
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Przeglad bezpieczenistwa projektu

Przebieg SDR

Tworzenie raportu koncowego

Raport koncowy nalezy rozpoczaé¢ od (wywazonej i obiektywnej)
ogblnej oceny stanu bezpieczenstwa w projekcie. Proponowane zmia-
ny nalezy podzieli¢ na trzy kategorie: konieczne, wskazane i zalecane.
Tres$¢ raportu powinna spelniaé nastepujace warunki:
@ by¢ zorganizowana wokét konkretnych zmian w projekcie,
@ dotyczy¢ przede wszystkim spraw o najwyzszym priorytecie,
a w mniejszym stopniu kwestiom mniej istotnym,
@ proponowaé alternatywne strategie i rozwiazania, ale bez wy-
reczania projektanta,
@ nadawac priorytety ustaleniom i zaleceniom,
@ poruszac przede wszystkim kwestie zwiazane z bezpieczenstwem,
ale réwniez inne uwagi, jesli moga one by¢ istotne dla projek-
tanta.
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Przeglad bezpieczenistwa projektu

Przebieg SDR

Weryfikacja nanoszonych zmian

Jesli zaproponowane w raporcie zmiany zostana uwzglednione w pro-
jekcie, to nalezy zweryfikowaé, czy zrobiono to poprawnie. Takie
sprawdzenie moze obejmowaé nie tylko projekt, ale réwniez imple-
mentacje (kod). Sledzenie nanoszonych zmian mozna przeprowadzié
przy pomocy odpowiedniego narzedzia (np. Jira, Bugzilla lub inna
wersja oprogramowania do $ledzenia bledéw (ang. bugtracker)). Ten
etap powinien uwzglednia¢ nastepujace kwestie:

© Jesli zmiany sa powazne, to warto wspoltpracowaé z projektan-
tem, aby byly one wprowadzone prawidtowo.

@ Jesli opinie co do zmian sa rozbiezne, to recenzent w rapor-
cie powinien umiesci¢ wszystkie stanowiska, opis niewdrozonych
zmian i zaznaczy¢, ze sg to kwestie otwarte, do dalszej dyskusji.
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Ocena bezpieczenstwa

Ocena bezpieczenstwa

Ocena bezpieczenstwa projektu tworzonego oprogramowania w SDR,
ma podobny charakter do modelowania zagrozen. W zwigzku z tym
mozna ja oprzeé na tych samych pytaniach pomocniczych, co w przy-
padku tego procesu:

@ Co opracowujemy?

@ Jakie przeciwnoéci moga sie pojawic?

@ Jak poradzimy sobie z przeciwnosciami?

@ Na ile skuteczne dziatanie podjeliémy?
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Kompetencje migkkie w SDR

Kompetencje miekkie w SDR

W trakcie przeprowadzania przegladow bezpieczenstwa projektu opro-
gramowania réwnie wazne co kwestie techniczne sa umiejetnosci
miekkie. Przeglad to wprawdzie posérednia, ale jednak publiczna oce-
na pracy zespotu, a nawet poszczegdlnych jego cztonkéw. Aby byt
skuteczny nalezy tak nim pokierowaé, aby nie recenzenci, a twor-
cy odkrywali problemy zwigzane z bezpieczenstwem w ich projekcie

i nawigzywali dialog dotyczacy ich rozwiazania.

Kwestie sporne, dla ktérych trudno uzyskaé konsensus, nalezy opi-
saé, poczynajac od punktéw, co do ktérych obie strony konfliktu sie
zgadzaja i przekazaé do decyzji kierownictwu wyzszego stopnia.
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Kompetencje miekkie w SDR
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KoNIEC

Dziekuje Panstwu za uwage!
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