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Wprowadzenie

Wprowadzenie

Zagadnienie modelowania zagrozen zostalo juz zasygnalizowane na
pierwszym wykladzie. Dzi§ zajmiemy sie nim bardziej szczegotowo.
W ujeciu ogdlnym czynnosdé ta zmierza do uzyskania odpowiedzi na
nastepujace pytania:

@ Co opracowujemy?

@ Jakie przeciwno$ci moga sie pojawic?

@ Jak poradzimy sobie z przeciwnosciami?

@ Czy nasze dzialania sa skuteczne?
W przypadku projektu informatycznego modelowanie zagrozen ma
na celu osiagniecie pozadanego poziomu zabezpieczen tworzonego
oprogramowania, zanim trafi ono do $rodowiska produkcyjnego. Jest
to zatem czes¢ aktywnego, a nie reaktywnego zapewniania bezpie-
czenstwa.
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Wprowadzenie

Wprowadzenie

Zadajac pierwsze pytanie ze slajdu nr 3 chcemy poznaé¢ wymagania
(w szczegblnosci przypadki uzycia), projekt oprogramowania, zasto-
sowane w nim komponenty i interakcje miedzy nimi.

Odpowiedz na drugie pytanie pozwala odkry¢ potencjalne problemy,
a na trzecie znalez¢ srodki zaradcze (ang. countermeasures).
Czwarte pytanie ma stuzy¢ retrospekcji, czyli sprawdzeniu na ile
dobrze udalo sie nam zidentyfikowa¢ zagrozenia i przeanalizowad
mozliwoéci zapobiegania im, a takze odkryé¢ ewentualne braki.
Proces modelowania zagrozen ma charakter iteracyjny i powinien
by¢ powtarzany tak dlugo, jak dlugo pozostaja nierozwiazane kwe-
stie.
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Wprowadzenie

Wprowadzenie

Bardziej precyzyjny opis modelowania zagrozen obejmuje nastepu-
jace kroki:

o
2]

o

© © 0060

Pozyskanie lub przygotowanie modelu systemu.

Identyfikacja aktywéw (ang. assets), czyli zasobéw, ktore wy-
magaja ochrony.

Przeszukanie modelu systemu, analiza jego komponentéw ce-
lem okreslenia potencjalnych powierzchni ataku (ang. attack
surface) oraz granic zaufania (ang. trust boundaries), czyli in-
terfejsow posredniczacych miedzy bardziej i mniej zaufanymi
komponentami w systemie.

Analiza odkrytych zagrozen (realne i hipotetyczne).
Hierarchizacja zagrozen.

Proponowanie srodkéw zaradczych zmniejszajacych ryzyko wy-
stapienia najbardziej krytycznych zagrozen.

Iteracyjne dodawanie srodkéw zaradczych z uwzglednieniem kosz-
tow.

Weryfikacja skutecznoéci srodkéw zaradczych. 527



Model systemu

Model systemu

Model systemu stosowany do identyfikacji zagrozen moze mieé cha-
rakter zaréwno formalny, np. diagramy przeptywu danych (ang. Da-
ta Flow Diagram — DFD), diagramy UML, lub nieformalny model
graficzny. Jego charakter nie jest wazny, poza tym ze ma przedsta-
wiaé abstrakcje systemu. Istotna jest jego szczegdlowosé. Zbyt wiele
detali powoduje zwigkszenie kosztéw analizy i wydtuza niepotrzeb-
nie jej czas. Z kolei mala liczba szczegdtéow prowadzi do szybkiego
zakonczenia procesu, ale powoduje, ze istotne kwestie mogg zostaé
pominiete. Dobry model systemu pozwala odkry¢ zaleznosci miedzy
przetwarzanymi danymi i je pogrupowaé. Pozwala zidentyfikowadé
procesy i ich interakcje, a takze kanaly komunikacyjne wystepujace
miedzy komponentami.
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Aktywa

Aktywa sg elementami systemu, ktére powinny podlega¢ ochronie.
Naleza do nich, miedzy innymi, dane, urzadzenia peryferyjne, moc
obliczeniowa, miejsce w pamieci operacyjnej, pasmo komunikacyjne.
W ramach modelowania zagrozen nalezy podja¢ decyzje, ktore z ak-
tywow sa najbardziej priorytetowe. Zastosowanie w duzym systemie
ochrony wobec wszystkich moze okazaé¢ si¢ nie tylko nieekonomicz-
ne, ale wrecz niewykonalne. Najlepiej w takim wypadku zastosowaé
prosta metode polegajaca na przypisaniu kazdemu zasobowi miary,
jaka jest .. rozmiar koszulki. Najwazniejsze zasoby powinny zostaé
oznaczone rozmiarem L. Te, ktére sg tylko troche mniej cenne moga
byé¢ zaznaczone jako M. Najmniej cenne, ale nadal istotne aktywa
trzeba oznaczy¢ jako s. Oznaczenie XL nalezy stosowaé jedynie dla
aktywow o znaczeniu krytycznym.

Decyzje odnosnie do stosowanych zabezpieczen nalezy zaczaé¢ od ak-
tywéw L, a nastepnie zastosowaé oportunistyczng ochrone zasobdw
M. Polega ona na stosowaniu dzialan, ktore nie sa kosztowne, ale
przynosza dobre rezultaty. 707



Aktywa

Analizujac ryzyko dla aktywéw, mozna polaczyé je w grupy, jesli
posiadaja one podobng charakterystyke. Nalezy jednak zachowaé
ostroznosé, aby nie pominaé szczegdtow, ktérymi moga cechowacé sie
poszczegblne aktywa, a ktére w wyniku polaczenia mozna utracic¢.
Analiza ryzyka uwzglednia triade CIA, czyli polega na ocenie poten-
cjalnych strat spowodowanych wyciekiem danych, nieuprawniona ich
modyfikacja lub utrata do nich dostepu (np. w wyniku zniszczenia).
Dokonujac analizy nalezy rozpatrzeé rézne punkty widzenia. Przy-
ktadowo, inaczej bedzie oceniana utrata danych o obrotach firmy
przez szeregowych pracownikéw, a inaczej przez kierownictwo, czy
klientow.

Zwroémy tez uwage, ze ryzyko zwigzane z aktywami moze ulec zmia-
nie, w zaleznosci od tego, czy rozpatrujemy je indywidualnie, czy
zbiorczo. Przykladowo, wyciek informacji o stosowanych komponen-
tach aplikacji internetowej moze by¢ malym ryzykiem, ale w pota-

czeniu z danymi o ich wersji moze by¢ juz duzym.
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Aktywa

Analiza ryzyka zwigzanego z aktywami powinna byé¢ skoncentrowa-
na na identyfikacji i minimalizacji powierzchni ataku (ang. attack
surface). Jesli np. wiele komponentéw oprogramowania ma bezpo-
Sredni kontakt z Internetem, to nalezy si¢ zastanowié, czy nie le-
piej byloby kierowaé ruch sieciowy do nich poprzez posrednika (ang.
prozy), ktéry odfiltrowywalby niebezpieczne dane pochodzace z ze-
wnatrz. Nalezy pamiegtaé, ze poszczegblne powierzchnie, czy nawet
wektory ataku moga by¢ zwigzane ze Swiatem fizycznym, nie za$
informacyjnym.
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Granice zaufania

Granice zaufania

Majac zidentyfikowane aktywa mozna przystapi¢ do okredlania gra-
nic zaufania, czyli miejsc w systemie, gdzie dochodzi do interakcji
miedzy komponentami o mniejszych uprawnieniach z komponentami
o wigkszych uprawnieniach. W kazdym ztozonym systemie informa-
tycznym takie granice wystepuja, bo sa niezbedne do jego dzialania.
Ich prawidtowe zaprojektowanie jest czescia szerszego zagadnienia
znanego jako wielopoziomowa polityka bezpieczenstwa (ang. Mul-
tilevel Security Policy.). Jego podstawa jest model Bella-LaPaduli
skladajacy sie z dwdch regut:
prosta wlasno$¢ bezpieczenstwa zaden proces nie moze odczytywac
danych z wyzszego poziomu uprzywilejowania
wlasno$é * zaden proces nie moze zapisywaé¢ danych do nizszego
poziomu uprzywilejowania.
Jest to model idealny zabezpieczen, w rzeczywistosci nieosiagalny.
Jednak jest on dobrym punktem wyjscia do dyskusji nad bezpie-

czenstwem granic zaufania.
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Granice zaufania

Granice zaufania

Majac okreslone aktywa i granice zaufania mozna przystapi¢ do
identyfikacji zagrozen dla calego systemu. Najlatwiej jest znalezé
te, ktére dotycza tych dwoch elementow, ale sa rowniez takie, ktore
maja charakter poéredni — same w sobie nie wydaja sie by¢ grozne,
ale ich kombinacja moze okaza¢ sie katastrofalna. Dlatego nalezy
identyfikacje zagrozen prowadzi¢ na réznych poziomach szczegoéto-
wosci.
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Zastosowanie STRIDE

Zastosowanie STRIDE

Wspomniana na pierwszym wykltadzie taksonomia STRIDE jest do-
sy¢ czesto interpretowana jako metodologia modelowania zagrozen.
W rzeczywistoéci jest to klasyfikacja zagrozen, ktéra stanowi liste
kontrolna, pozwalajaca znalezé i zidentyfikowaé zagrozenia. Umoz-
liwia zastanowienie sie, co moze zostaé sfalszowane (ang. Spoofed),
naruszone (ang. Tempered), czego mozna sie wyprzeé (ang. Repu-
diated), co moze zosta¢ ujawnione (ang. Information disclosure),
w jaki sposéb mozna zablokowaé dostep (ang. Denial of Service)
lub podniesé uprawnienia (ang. Escalation of privileges).

Analiza kazdego komponentu oprogramowania z punktu widzenia
zagrozen pozwala skoncentrowa sie nie na tym jak ten element
dziala, ale jak jego dzialanie moze zosta¢ naduzyte. Innymi stowy,
pozwala odkryé, nieoczywiste zachowanie takiego komponentu. Te
analize warto tez poprowadzi¢ z dwoch perspektyw — ochrony i ata-
ku [1].
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sowanie STRIDE

Zastosowanie STRIDE

Stosujac STRIDE szczegblnag uwage warto zwroci¢ na mozliwosé wy-
parcia sie dziatania przez uzytkownika systemu. Przeciwdziataé te-
mu powinny dane audytowe. Musza one by¢ odpowiednio szczegoto-
we 1 zapisywane w bezpiecznym miejscu. Nalezy zapewni¢ ich nie-
naruszalnos¢. Bez nich przeprowadzenie analizy naruszenia bezpie-
czenstwa, nie wspominajac nawet o udowodnieniu winy, bedzie nie-
mozliwe.
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Srodki zaradcze

Srodki zaradcze

Srodki zaradcze w stosunku do zidentyfikowanych zagrozen, moga
naleze¢ do jednej z czterech kategorii:

@ lagodzenie (ang. mitigate) — zmniejszenie ryzyka przez zmiane
projektu lub dodanie mechanizméw ochrony,

@ usuwanie (ang. remove) — jesli zagrozone aktywa nie sa ko-
niecznie potrzebne mozna je usunaé, a jesli jest to niemozliwe,
to mozna prébowacé pozbawié je cech, ktore wiaza sie z powsta-
niem ryzyka,

@ przeniesienie (ang. transfer) — odpowiedzialnosé za ryzyko mo-
ze by¢ przeniesiona na strone trzecia,

@ zaakceptowanie (ang. accept) — jesli ryzyka nie mozna usunaé
bez naruszania waznych wymagan, to nalezy je dobrze zrozu-
mieé i ocenié¢, czy mozna je poniesé.
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Srodki zaradcze

Srodki zaradcze

Niekiedy mozliwe jest jedynie czeSciowe ograniczenie ryzyka. Moze
ono polegaé na:

@ zmniejszeniu prawdopodobienstwa wystapienia szkody,

@ zmniejszeniu dotkliwosci szkdd,

@ umozliwieniu przywrdcenia stanu sprzed szkody,

@ umozliwieniu wykrycia szkody.
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Srodki zaradcze

Dane osobowe

Dane osobowe sg szczegdlnie waznym zasobem. Projektujac ich ochro-

ne nalezy rozwazy¢:

© 606 6 © o0

Czy ich gromadzenie i przetwarzanie na pewno jest konieczne?
Czy musza by¢ przechowywane po zakonczeniu ich przetwarza-
nia?

Jakie standardy i przepisy prawne musza by¢ przestrzegane, np.
GDPR (RODO)?

Czy wykryto i przeanalizowano starannie wszystkie nietypowe
przypadki?

Czy zabezpieczenia uwzgledniaja scenariusze rzeczywistych przy-
padkéw uzycia?

Czy ograniczono do minimum wymiang informacji ze stronami
trzecimi, w szczegd6lnoséci ujawnianie danych wrazliwych?

Czy uzytkownicy zostali rzetelnie poinformowani jak i w jakim
celu beda przetwarzane ich dane?
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Metody

STRIDE jest na pewno jednym z najbardziej dojrzalych rozwigzan
stosowanych w modelowaniu zagrozen, ale oczywiscie nie jedynym.
Przeglad kilku najciekawszych mozna znalezé w artykule wydanym
w biuletynie Software Engineering Institute Carnegie Mellon Uni-

versity [2].
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PASTA

PASTA (ang. The Process of Attack Simulation and Threat Analysis)
to opracowana w 2012 roku, ktérej cecha jest polacze-
nie celéw biznesowych i wymagan technicznych, aby zaangazowaé
w analize ryzyka jak najwieksza grupe specjalistow [1]. Jej gtéwna
zaleta jest ocena zagrozen dla aktywow z uwzglednieniem perspek-
tywy intruza. Ta metoda sktad si¢ z 7 etapéw:

@ definicja celéw biznesowych,

@ okreslenie zakresu technicznego,
@ rozklad (ang. factoring) aplikacji,
@ analiza zagrozen,

@ wykrywanie podatnosci,

@ analiza i modelowanie atakow,

@ analiza skutkéw i opracowanie srodkéw zaradczych.
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https://versprite.com/blog/what-is-pasta-threat-modeling/

LINDDUN

LINDDUN (ang. Linkability, Identifability, Nonrepudation, Detecta-
bility, Disclosure of Information, Unawareness, Noncompliance) to
metoda, ktére celem jest ocena zagrozen dla danych, a w szczegdl-
nosci dla danych osobowych [1]. Sklada sie z szesciu krokéw:
@ Przestrzen problemu
@ Zdefiniuj DFD
@ Przypisz zagrozenia prywatnosci do elementéw DFD
® Zdefiniuj scenariusze zagrozen
@ Przestrzen rozwigzan
@ Nadaj priorytety zagrozeniom
® Zgromadz strategie tagodzenia
® Wybierz odpowiednie techniki ochrony prywatnosci (ang. Priva-
¢y Enhancing Technologies —PETS)

Proces ten jest iteracyjny.
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CVSS

Wspomniany na pierwszym wyktadzie system cCvss stuzy do oce-
ny ryzyka zwigzanego z podatno$ciami, ale moze byé¢ takze uzyty
w modelowaniu zagrozen, w polaczeniu z innymi metodami [1]. Je-
go zaleta jest powtarzalnosé wynikéw, ktéra tworzy wspoélny poziom
odniesienia.
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Metody

Drzewa ataku

Drzewa ataku (ang. attack trees) sa prawdopodobnie najstarsza me-
todg modelowania ryzyka, opracowana niezaleznie przez NSA i DAR-
PA. Pozwalaja one przedstawi¢ atak na system w formie drzewa,
gdzie korzen stanowi cel ataku, a pozostate wezty opisuja droge do
jego zdobycia. (Ilustracja na nastepnym slajdzie na podstawie [3]).
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Metody

Drzewa ataku

Zaloguj sie do systemu UNIX

Brak hasta

Zdobadz hasto

Zgadnij hasto

Wyprébuj znane
hasta

Znajdz zapisane hasto

Uzyskaj hasto od celu

Zagréz | | Zaszantazuj | | Ukradnij

Przekup

Zainstaluj sniffer

Uzyskaj plik
wynikowy sniffera
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Metody

Persona non Grata

Ta metoda skupia sie na umiejetnosciach i motywacjach intruzéw.
Na tej podstawie pozwala ustali¢ zagrozenia i ryzyka. Jest odwrot-
noscig metodyki person, stosowanej w podejsciach zwinnych do two-
rzenia oprogramowania.
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Metody

Karty bezpieczenstwa

Karty bezpieczenistwa (ang. Security Cards) nie sa formalna me-
toda, a raczej podejSciem na zasadzie ,burzy mézgéw”. Analitycy
uzywajac talii 42 kart staraja sie odpowiedzieé¢ na pytania:

@ Kto moze zaatakowac?

@ Dlaczego system moze by¢ zaatakowany?

@ Ktore aktywa sg interesujace z punktu widzenia intruza?

Q@ Jak takie ataki mozna przeprowadzi¢?

Aby ulatwi¢ odkrycie zagrozen talia kart jest podzielona na kate-
gorie: wplyw na ludzi (9 kart), motywacja intruza (13 kart), zasoby
adwersarza (11 kart) i jego metody (9 kart). Umozliwia odkrycie
ztozonych i nieoczywistych zagrozen.
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Pytania
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KoNIEC

Dziekuje Panstwu za uwage!
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