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JavaScript Object Notation

JavaScript Object Notation

Fragment rozmowy Szefa (SZ) z Kierownikiem Programistow (KP)

SZ: Siema! L.acz mnie z Jasonem.

KP: (niestyszalna kwestia)

SZ: 7 Jasonem... Z tym, co nie dziatajg tabelki przez niego na stronie.
KP: (niestyszalna kwestia)

SZ: Jak to nie pracuje? Kto go zwolnil?

KP: (niestyszalna kwestia)

SZ: Jak to nie jest czlowiekiem? TO KOGO WYSCIE ZATRUDNILI?

Autorzy: HRejterzy, Zrédlo: https://www.youtube.com/watch?v=
FtLiSOV8hkg
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JavaScript Object Notation

JavaScript Object Notation

JavaScript Object Notation (JSON) jest stosunkowo prostym (ang.
lightweight) formatem dokumentéw tekstowych. Zapis danych w tym
formacie bazuje na skladni jezyka JavaScript, w szczegdlnosci na
konstrukcie obiektu, sktadajacym sie z par klucz-wartosé, oraz ta-
blicy. Jego autorem jest Douglas Crockford. JSON jest powszechnie
stosowany w aplikacjach internetowych do wymiany danych. Istnieje
kilka dokumentéw standaryzujacych ten format:

@ RFC 8259 [1],

@ ECMA-262 [2],

@ JSONS5 [3],

@ HJSON [4],
Niestety, powstaly one w czasach, kiedy juz JSON byl w uzyciu
i istnialy parsery interpretujace ten jezyk [5]. W zwiazku z tym
dokumenty te nie precyzuja jak przetwarza¢ przypadki brzegowe
(wymieniony dokument RFC jest jednym z najmniej precyzyjnych),
a czasem dodaja nowe elementy formatu, ktére sa dosy¢ kontrower-
syjne. 4/40



JavaScript Object Notation

JavaScript Object Notation

Skutek jest taki, ze wiele interpreteréw JSON, dostepnych w réz-
nych, a czasem w tym samym jezyku programowania, generuje roz-
ne wyniki dla tego samego dokumentu [5, 6]. To moze prowadzi¢
do powstania podatnosci, np. w aplikacji opartej na architekturze
mikroustug (ang. microservices), gdzie kazdy komponent moze by¢
zaimplementowany przy uzyciu innego jezyka programowania i przy
wykorzystaniu innych bibliotek.
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Powielone klucze

Powielone klucze

Standard JSON zdefiniowany przez RFC 8259 zaleca, aby klucze by-
ly unikatowe, ale nie okresla jak powinien zachowaé sie parser, jesli
w dokumencie znajda si¢ co najmniej dwa takie same klucze. Po-
dobnie ta kwestia jest traktowana w innych standardach. W istnie-
jacych interpreterach JSON ten problem zostal rozwigzany réznie:
cze$é z nich zglasza blad po napotkaniu duplikatu klucza i przery-
wa dziatanie, cze$¢ uznaje za prawidtowy tylko pierwszy znaleziony
klucz (i zwiazana z nim wartosé¢), a pozostale jako taki przyjmuja
ostatni napotkany klucz (najczestsze podejscie). Przyjrzyjmy sie kil-
ku takim parserom i sprawdzmy jakie moga by¢ konsekwencje takiej
niespojnosci.
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Powielone klucze

Powielone klucze

Zaltézmy, ze format JSON jest uzywany w pewnej aplikacji inter-
netowej do tworzenia bazy danych uzytkownikéw lub w komunika-
tach przesylanych do komponentu odpowiedzialnego za autoryzacje.
Przyjmijmy, ze struktura typowego wpisu JSON jest nastepujaca:
{

"login":"alice",

"role":"user"
}
Co sie stanie, jesli uzytkownikowi o loginie alice uda sie dodaé¢ do
tego obiektu dodatkowy klucz? Przykladowo, tak:

{
"login":"alice",
"role":"user"
"role":"admin"

}

Odpowiedz zalezy od uzytego parsera. Przyjrzyjmy sie zatem kilku

7 nich. 7/40



Powielone klucze

Powielone klucze
Python

#!1/usr/bin/env python3
import json

#import simdjson as json
#import rapidjson as json
#import simplejson as json
import sys

def display(file_name):
with open(file_name) as file:
text = json.load(file)
print (text)
if __name__ == "__main__":
if len(sys.argv) == 2:
display(sys.argv[1])
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Powielone klucze

Powielone klucze
Python

Program z poprzedniego slajdu pozwala sprawdzi¢ dzialanie kilku
parserow JSON dostepnych w jezyku Python. Domys$lnie uzywany
jest standardowy, z pakietu json. Aby uruchomié jeden z pozosta-
lych nalezy usnaé¢ znak komentarza (#) przed odpowiednim wier-
szem i doda¢ go przed instrukcja import json. Wspomniane par-
sery to pysmidjson, rapidjson i simplejson. Niestety, wszystkie
one uznaja za prawidlowy ostatni powielony klucz, zatem wynik ich
interpretacji jest nastepujacy:

{'login': 'alice', 'role': 'admin'}

Zatem uzytkownik o loginie alice zostanie administratorem syste-
mu.
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Powielone klucze

Powielone klucze
JavaScript

'use strict';
const file_stream = require('fs');

if (process.argv.length === 3) {
let data =

— file_stream.readFileSync(process.argv[2]);
let json = JSON.parse(data);
console.log(json);
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Powielone klucze

Powielone klucze
JavaScript

Co ciekawe parser JSON dla jezyka JavaScript (Srodowisko Node.js)
zadziala bardzo podobnie, o czym mozna sie przekonaé¢ uruchamia-
jac skrypt z poprzedniego slajdu:

node parse.js test2.json

{ login: 'alice', role: 'admin' }

I tym razem za prawidlowy zostal przyjety ostatni powielony klucz.
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Powielone klucze

Powielone klucze

Java

Sytuacja ulegnie jednak zmianie, jesli uzyty zostanie parser jsoniter
(JSON iteratror), ktéry dostepny jest w jezykach Java i Go.
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Powielone klucze

Powielone klucze

Java

package pl.kielce.tu;
import com.jsoniter.JsonIterator;

import com.jsoniter.any.Any;
import java.io.x*;
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Powielone klucze

Powielone klucze

Java

1 public class JSONParser {

2 public static void main(String[] args) {

3 if (args.length==1) {

4 try(BufferedReader reader = new BufferedReader (new

— FileReader(args[0]))) {

StringBuilder builder = new StringBuilder();
reader.lines() .forEach(builder: :append) ;
String text = builder.toString();
Any json = JsonIterator.deserialize(text);
System.out.println(json) ;
System.out.println(json.get("role"));
System.out.println(json.toString());

} catch(IOException exception) {
exception.printStackTrace();

}
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Powielone klucze

Powielone klucze

Java

Wynik dziatania tego programu bedzie nastepujacy:

{ "login": "alice", "role": "user", "role": "admin"}
user
{"login": "alice","role": "admin"}

Zwr6émy uwage, ze interpreter zaakceptowal zdublowany klucz (wiersz
nr 9), ale zapytany o jego warto$é¢ zwraca te, ktéra jest skojarzona

z jego pierwszym wystapieniem (wiersz nr 10). Co interesujace, me-
toda toString() obiektu klasy Any (wiersz nr 11) zwraca dokument
JSON;, ktéry ma tylko jeden klucz role z wartoscia odpowiadaja-
ca ostatniemu jego wystapieniu w oryginalnym dokumencie JSON.
To z kolei jest przyklad problemu z serializacjg do formatu JSON.
Znane sg interpretery JSON dostepne w jezyku C++ (rapidjson),
ktore zachowuja oryginalna strukture dokumentu.
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Powielone klucze

Powielone klucze
JSON Schema

Podobnie jak w przypadku jezyka XML, dla formatu JSON takze
opracowano jezyk schematéw, ktory pozwala okreslié¢ jak dany doku-
ment interpretowac¢. Sprawdzmy, czy pomoze on uniknaé¢ problemow
ze spreparowanym wpisem JSON.
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Powielone klucze

Powielone klucze
JSON Schema

1 #!/usr/bin/env python3

2 import json

3 import sys

4+ from jsonschema import validate

6 schema = {

7 "type": "object",

8 "properties": {"login": {"type": "string"l}, "role":
o~ {"enum": ["user"]}},

o }

10

11 def display(file_name):

12 with open(file_name) as file:

13 text = json.load(file)

14 validate(instance=text, schema=schema)

15 print(text) 17 /40



Powielone klucze

Powielone klucze
JSON Schema

1 if __name__ == "__main__":
2 if len(sys.argv) ==
3 display(sys.argv[1])
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Powielone klucze

Powielone klucze
JSON Schema

W przedstawionym skrypcie okreslono schemat, ktéry zezwala, aby
klucz "role" przyjmowal jedynie warto$¢ "user" (wiersz nr 8). Fak-

tycznie, jesli ten program bedzie przetwarzal nastepujacy dokument
JSON:

{
"login":"alice",
"role":"user"
"role":"admin"

}

to uzna go za bledny, ale wystarczy zamieni¢ miejscami dwa wiersze:
"login":"alice",
"role":"admin",
"role":"user"

}

aby uznal go za prawidlowy. 19/40



Interpretacja niedopuszczalnych znakéw

Interpretacja niedopuszczalnych znakow

Parsery JSON réznia sie takze w zakresie interpretacji niedopusz-
czalnych znakéw, ktore moga sie pojawi¢ w dokumencie. Przykla-
dowo, znaki o punktach kodowych (ang. code points) od U+D800 do
U+DFFF sa w kodzie UTF-8 uznawane za nieprawidtowe, cho¢ wyste-
puja w UTF-16. Sprawdzmy do jakich probleméw moze to prowadzi¢
na przykladzie dwéch parseréw dostepnych w jezyku Python. Zatéz-
my, ze interpretowany dokument bedzie ma nastepujaca postac:
{

"login":"alice",

"role":"user",

"role\ud888":"admin"
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Interpretacja niedopuszczalnych znakéw

Interpretacja niedopuszczalnych znakow
Python

#1/usr/bin/env python3
import json
import sys

def display(file_name):
with open(file_name) as file:
text = json.load(file)
print(text)
if __name__ == "__main__":
if len(sys.argv) == 2:
display(sys.argv[1])
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Interpretacja niedopuszczalnych znakéw

Interpretacja niedopuszczalnych znakow
Python

Program postugujacy sie standardowym parserem JSON zinterpre-
tuje trzeci klucz jako prawidlowy i rézny od drugiego, choé¢ powinien
uznaé go za niepoprawny:

{'login': 'alice', 'role': 'user', 'role\ud888': 'admin'}
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Interpretacja niedopuszczalnych znakéw

Interpretacja niedopuszczalnych znakow
Python

#1/usr/bin/env python2
import ujson as json
import sys

def display(file_name):
with open(file_name) as file:
text = json.load(file)
print(text)
if __name__ == "__main__":
if len(sys.argv) == 2:
display(sys.argv[1])
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Interpretacja niedopuszczalnych znakéw

Interpretacja niedopuszczalnych znakow
Python

Jedli jednak do interpretacji tego dokumentu zostanie uzyty jezyk
Python w wersji 2.7 i parser z pakietu ujson, to wynik bedzie inny.
Program uzna ostatni klucz za duplikat drugiego i przyjmie jego
wartos¢ za prawidlowa:

{u'login': u'alice', u'role': u'admin'}
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Reprezentacja liczb

Reprezentacja liczb

Standard RFC 8259 stanowi, ze liczby zmiennoprzecinkowe uzyte
w dokumencie JSON powinny by¢ zgodne ze standardem IEEE 75/
binary 64 (podwdjna precyzja) i nie powinny by¢ wicksze. Z kolei
liczby catkowite musza miescié si¢ w przedziale [—-253 + 1,253 — 1].
A co sie stanie, jesli nie beda spetnialy tych warunkéw? Odpowiedz
znowu zalezy od uzytego interpretera JSON. W przypadku zbyt
duzych liczb catkowitych cze$é¢ parseréw zinterpretuje ich warto$é
taka, jaka jest oryginalne. Inne obetng czesS¢ tej wartosci. Jeszcze
inne zamienig ja na liczbe zmiennoprzecinkowa. W koticu znajda sie
i takie parsery, ktore przyjma, ze jest to liczba 0. Te rozbieznoéci mo-
gg prowadzi¢ do wielu probleméw. Sprawdzmy jak interpretowane
sa duze liczby zmiennoprzecinkowe na przykladzie 10'9%* zapisanej
w dokumencie:

{"number" :1E1024}

2540



Reprezentacja liczb

Reprezentacja liczb
Python i JavaScript

Prezentowany wczeséniej standardowy parser dostepny w jezyku Py-
thon zinterpretuje te liczbe jako plus nieskonczonosé:

{'number': inf}

To samo zrobi parser JSON w rowniez wczesniej zaprezentowanym
skrypcie JavaScript przeznaczonym dla srodowiska Node.js:

{ number: Infinity }

Inaczej zachowa si¢ jednak parser dostepny w jezyku C.
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https://github.com/akheron/jansson

Reprezentacja liczb

Reprezentacja liczb
C

#include<stdio.h>
#include<string.h>
#include<jansson.h>

27 /40



Reprezentacja liczb

Reprezentacja liczb
C

void read_json_file(char file_name[])
{
FILE #file = fopen(file_name,"r");
if (file) {
char buffer[500];
char json[50001={'\0"'};
while(fgets(buffer,sizeof (buffer),file)) {
//To nie jest bezpieczne rozwigzanie.
strncat (json,buffer,strlen(buffer));
}
printf("%s",json);
json_error_t exception;
json_t *root = json_loads(json,0,&exception);
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Reprezentacja liczb

Reprezentacja liczb
C

if (root) {
if (json_typeof (root)==JSON_0BJECT) {
const char x*key;
json_t *value;
json_object_foreach(root,key,value) {
printf ("klucz: %s\n",key);
printf ("wartosé:
~ %f\n",json_real_value(value));
}
}

json_decref (root) ;

} else {
fprintf (stderr,"Btad przetwarzania JSON w
~ wierszu nr %d, tekst:
- %s\n",exception.line,exception.text); 29 /40



Reprezentacja liczb

Reprezentacja liczb
C

if (fclose(file))
perror("fclose(D");
} else
perror ("fopen()");
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Reprezentacja liczb

Reprezentacja liczb
C

int main(int argc, char **argv)

{
if (arge==2) {
read_json_file(argv[1]);
}
return O;
}
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Reprezentacja liczb

Reprezentacja liczb

C

Ten interpreter uzna, ze warto$¢ dla klucza "number" jest bledna
i przerwie interpretacje dokumentu:

./parser: /usr/lib/x86_64-linux-gnu/libjansson.so.4: no
-~ version information available (required by

-~ ./parser)

{"number" :1E1024}

Btad przetwarzania JSON w wierszu nr 1, tekst: real

-~ number overflow near '1E1024'
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Niepoprawny dokument JSON

Niepoprawny dokument JSON

Zaden ze standardéw nie precyzuje réwniez jak powinien sie zacho-
wacé parser JSON, jesli bedzie interpretowal niepoprawny dokument,
np. taki:

{"key":“value"}H

Nadmiarowy znak = uzyty w zadaniach HTTP moze dostarczy¢ po-
tencjalnemu intruzowi mozliwosci przeprowadzenia ataku typ CSRF
(ang. Cross-Site Request Forgery). Wszystko zalezy od tego, jak po-
traktuje go parser JSON. Zle skonstruowane dokumenty JSON moga
byé réwniez uzyte do przeprowadzania atakow typu DoS.
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Inne podatnosci

Inne podatnosci

Podobne wady posiadaja réwniez binarne wersje JSON (BSON, CBOR
i inne) [5]. Posta¢ tekstowa JSON moze by¢ wykorzystana w ata-
kach polegajacych na wstrzyknieciu zlosliwego kodu (JSON Injec-
tion) [7]. Ich celem jest zmiana DOM strony internetowej, tak aby
np. pojawit sie na niej link, ktéry klikniety przez jej uzytkownika
spowoduje wykonanie niepozadanej czynnosci. Potencjalnie niebez-
pieczne sg metody JavaScript, ktére jako argument przyjmuja dane

z niezaufanego zrodla, np.:

JSON.parse()

jQuery.parseJSONQ)

$.parseJSON()

Dokumenty JSON moga by¢ takze wykorzystane w atakach przeciw-
ko stosowanej w przegladarkach polityce tego samego pochodzenia
(ang. Same Origin Policy). Moze ona nie obejmowaé kodu Java-
Script, w zwiazku z tym obiekty JSON mogg by¢ uzyte do kradziezy
danych [8]. Tego typu ataki sa znane jako ,przejecie JSON” (ang.
JSON Hijacking). 34/40



Inne podatnosci

Inne podatnosci

Odmiana formatu JSON — JSONP (ang. JSON with Padding) moze
by¢ uzyta do obejscia polityki CSP w przegladarce i wstrzykniecia
kodu JavaScript (atak XSS).
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Przeciwdziatanie

Przeciwdziatanie

Jak sie przekonaliSmy wczedniej, walidatory bazujace na schematach
przetwarzania JSON nie sg skuteczne w ochronie przed atakami wy-
korzystujacymi podatnosci zwigzane z przetwarzaniem takich doku-
mentéw. Moga by¢ jedynie w pewnym zakresie pomocne. Skuteczna
ochrone przed takim zagrozeniem zapewniaja jedynie decyzje pod-
jete na etapie projektowania i implementacji aplikacji.

Q Jesli jest to mozliwe, to nalezy uzy¢ tylko jednego jezyka pro-
gramowania i tylko jednej implementacji parsera JSON.

@ Jesli konieczne jest uzycie wielu parseréw lub jezykow progra-
mowania, to nalezy wybraé tylko te, ktore interpretujg ten for-
mat w ten sam sposob.

@ Jesli uzyte parsery JSON maja rézne opcje konfiguracji, to na-
lezy uzyé¢ we wszystkich komponentach takich, ktoére zapewnia
te sama interpretacje formatu JSON.

@ Jesli komunikaty lub pliki w formacie JSON moga by¢ prze-
chowywane lub przesytane poza zaufanymi komponentami, to
nalezy zastosowa¢ do ich ochrony podpisy kryptograficzne. 36,40
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KoNIEC

Dziekuje Panstwu za uwage!
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