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Podatno$é XXE

Podatnos$é XXE

Opis

Podatnos¢ XXE (ang. XML External Entity) jest, co sugeruje jej
nazwa, zwigzana z przetwarzaniem formatu danych XML. Ten for-
mat uzywany jest w plikach, ale takze niektérych protokotach (np.
SOAP, XMPP/Jabber). Przyjrzymy sie tej podatnosci, na przykladzie
pliku zawierajacego dane zapisane w XML.

Przyjmijmy, ze otrzymaliémy zadanie napisania komponentu, kté-
ry wyswietli w formie czytelniej dla przecietnego czlowieka dane
o ksigzkach zapisane w pliku. Otrzymalismy przyktadowy plik, kt6-
rego zawartosé jest przedstawiona na nastepnym slajdzie.
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Podatnos$é XXE

Opis

<?zml wversion="1.0" encoding="utf-8"?>
<books>
<book genre="science fiction">
<author>Andy Weir</author>
<title>Marsjanin</title>
<publisher>Akurat</publisher>
<year>2014</year>
</book>
</books>
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Podatno$é XXE

Podatnos$é XXE

Opis

Jak latwo zauwazy¢, struktura takiego pliku jest bardzo prosta, wiec
tworzymy prosty prototyp jego czytnika w jezyku Java. Konstrukcja
tego komponentu wydaje si¢ na tyle prosta, ze nie moze w niej by¢
zadnej podatnosci.
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Podatnos$é XXE

Opis

public void printXMLFile() {
DocumentBuilderFactory factory =
- DocumentBuilderFactory.newInstance();
try {
DocumentBuilder documentBuilder =
-~ factory.newDocumentBuilder();
Document document =
- documentBuilder.parse(xmlFile);
parseXMLDocument (document) ;
} catch(ParserConfigurationException | SAXException
— | IOException e) {
e.printStackTrace();
}
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Podatnos$é XXE

Opis

private void parseXMLDocument(Document document) {
NodeList list = document.getElementsByTagName ("book") ;
for(int i=0; i< list.getLength(); i++) {
Node node = list.item(i);
if (node.getNodeType() == Node.ELEMENT_NODE) {
Element element = (Element) node;
System.out.println("Gatunek: "+element.getAttribute("genre"));
System.out.println("Autor: " +
— element.getElementsByTagName ("author").item(0) .getTextContent());
System.out.println("Tytut: " +
— element.getElementsByTagName("title").item(0) .getTextContent());
System.out.println("Wydawca: " +
— element.getElementsByTagName ("publisher").item(0).getTextContent());
System.out.println("Rok wydania: " +
— element.getElementsByTagName("year").item(0).getTextContent ());
}
}
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Podatno$é XXE

Podatnos$é XXE

Opis

Niestety, nie uwzgledniliémy w naszym prototypie tego, ze korzysta
on z implementacji parsera XML dostepnego w jezyku Java. Ten
parser jest zgodny ze standardem XML, ktéry pozwala na definio-
wanie encji, obstugiwanych przy pomocy mechanizmu, ktéry dziata
podobnie do preprocesora w jezyku C. Zatem, jesli nasz komponent
zostanie uzyty np. do realizacji zdalnej ustugi przetwarzania pliku
XML, to intruz moze wykorzystaé¢ go do uzyskania dostepu do tre-
Sci plikéw znajdujacych sie na serwerze, o ile tylko bedzie znat ich
lokalizacje. W tym celu musi jedynie odpowiednio spreparowaé plik
XML, dodajac do niego sekcje DTD (ang. Document Type Defini-
tion) i definiujac w niej odpowiednia encje, do ktérej odwolanie na-
stepnie umiesci w jedynym z odczytywanych znacznikow. Przyktad
takiego pliku XML znajduje sie na nastepnej stronie.
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Podatnos$é XXE

Opis

<?xml version="1.0" encoding="utf-8"2>
<!DOCTYPE books [
<!ENTITY trap SYSTEM "../java/pl/kielce/tu/XXEDemo. java">

1>
<books>
<book genre="science fiction">
<author>Andy Weir</author>
<title>Marsjanin &trap;</title>
<publisher>Akurat</publisher>
<year>2014</year>
</book>
</books>
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Podatno$é XXE

Podatnos$é XXE

Opis

Z mozliwosci definiowania encji korzysta takze atak ,,billion laughs”,
typu DoS. Choé jest ,spokrewniony” z podatnoscia XXE, to jednak
wykorzystuje encje w innym celu. W przypadku takiego ataku in-
truz tworzy encje, ktore rekurencyjnie si¢ do siebie odwotuja. Choé
rozmiar pliku, w ktérym sg one zapisane nie przekracza 1KiB, to
jego przetwarzanie wymaga od parsera uzycia nawet kilkudziesieciu
GiB pamieci RAM. Przykiad takiego pliku znajduje sie na nastep-
nym slajdzie. Twoércy niektérych parserow XML domyslnie ograni-
czaja glebokosé rekursji encji w pliku, co powoduje, ze atak bedzie
mial ograniczony zasieg — spowoduje tylko awarie parsera i by¢ mo-
ze ustugi. Takie zabezpieczenie ma wbudowany parser XML w naj-
nowszych edycjach jezyka Java, ale nie ma jej parser jezyka Python,
dlatego na kolejnych slajdach znajduje sie implementacja czytnika
pliku w tym wlasnie jezyku.
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Podatnos$é XXE

Opis

<?zml wversion="1.0"2?>
<!DOCTYPE lolz [

<!ENTITY lol "lol">
<!ELEMENT lolz (#PCDATA)>

<IENTITY loll "&lol;&Llol;&lol;8lol;6lol;6lol;8lol;8lol;68lol;Elol; ">

<!ENTITY lol2

—  "&lol1;8lol1;8loll;Eloll;8lol1;81l0l1;8l0l1;8loll;8loll;Eloll;

<!ENTITY lol3

o "E1012;8l012;61012;8l012;61012;81012;61012;81012;6L012;61012;

<!ENTITY lol4

o "6lol3;81013;81013;61013;81l013;81l013;E1013;81l013;61013;E1013;

<!ENTITY lol5

—  "8lol4;8lol4;8lol4;E8lol4;E8lol4;81014;81l014;8lol4;8lols;8lols;
<!ENTITY lol6

—  "&lol5;8lo15;8l015;61015;61015;81015;81l015;8l015;8lo15;8lol5;
<!ENTITY lol7

—  "8lol6;8lol6;8lol6;6l0l16;810l6;810l6;81l0l6,;8l016;8l016;8lol6;
<!ENTITY lo0l8

—  "Elol7;8lol7;8lol7;61017;61017;61017;81017;81l017;8l0l7;8lol7;
<!ENTITY lol9

—  "8lol8;81018;61018,;61018;691018,;61018,;61018;81018;61018;61018;
1>

<lolz>&1019;</1lolz>

v
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Opis

#!/usr/bin/env python3
import sys
from xml.dom.minidom import parse

def parseXML(fileName):
dom = parse(fileName)
book = dom.getElementsByTagName ("book") [0]
print ("Gatunek: "+book.getAttribute("genre"))
print ("Autor:
— "+dom.getElementsByTagName ("author") [0] .firstChild.data)
print ("Tytut:
< "+dom.getElementsByTagName("title") [0].firstChild.data)
print ("Wydawca:
— "+dom.getElementsByTagName ("publisher") [0].firstChild.data)
print ("Rok wydania:
— "+dom.getElementsByTagName("year") [0] .firstChild.data)
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Podatnos$é XXE

Opis

if __name__ == "__main__":

if len(sys.argv) == 2:
parseXML(sys.argv[1])
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Podatno$é XXE

Podatnos$é XXE

Ochrona

Ochrona przez podatnoéciag XXE, jak rowniez innymi problemami
zwigzanymi z przetwarzaniem danych w formacie XML polega na:

e wylaczeniu w konfiguracji parsera przetwarzania encji

zewnetrznych,

@ ograniczeniu zagniezdzen encji,

@ ograniczeniu rozmiaru przetwarzanego pliku XML,

@ narzuceniu limitu czasu przetwarzania pliku.
Fundacja OWASP udostepnia na swojej stronie o zabez-
pieczeniach przeciwko XXE. W nowszych edycjach jezyka Java (od
wersji 6) mozna ustawi¢ flage FEATURE_SECURE_PROCESSING, ktéra
nakazuje implementacji parsera bezpieczne przetwarzanie formatu
XML. Przyklad jej zastosowania zamieszczono na kolejnym slajdzie.
7Z kolei w przypadku jezyka Python zamiast pakietu xml.dom.minidom
mozna zastosowaé pakiet defusedxml.minidom, ktéry miedzy inny-
mi wylacza przetwarzanie zewnetrznych encji. Mozna go zainstalo-

wadé przy uzyciu narzedzia pip. 14/39


https://cheatsheetseries.owasp.org/cheatsheets/XML_External_Entity_Prevention_Cheat_Sheet.html

Podatno$é XXE

Podatnos$é XXE

Ochrona

public void printXMLFile() {
DocumentBuilderFactory factory =
— DocumentBuilderFactory.newInstance();
try {
factory.setFeature (XMLConstants.FEATURE_SECURE_PROCESSING,true);
DocumentBuilder documentBuilder = factory.newDocumentBuilder() ;
Document document = documentBuilder.parse(xmlFile);
parseXMLDocument (document) ;
} catch(ParserConfigurationException | SAXException | IOException
- e){
e.printStackTrace();
}
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Ochrona

#!/usr/bin/env python3
import sys
from defusedxml.minidom import parse

def parseXML(fileName):
dom = parse(fileName)
book = dom.getElementsByTagName ("book") [0]
print ("Gatunek: "+book.getAttribute("genre"))
print ("Autor:
— "+dom.getElementsByTagName ("author") [0] .firstChild.data)
print ("Tytut:
< "+dom.getElementsByTagName("title") [0].firstChild.data)
print ("Wydawca:
— "+dom.getElementsByTagName ("publisher") [0].firstChild.data)
print ("Rok wydania:
— "+dom.getElementsByTagName("year") [0] .firstChild.data)
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Podatnos$é XXE

Ochrona

if __name__ == "__main__":

if len(sys.argv) == 2:
parseXML(sys.argv[1])
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Niebezpieczna deserializacja

Niebezpieczna deserializacja

Wprowadzenie

Cho¢ XXE jest umieszczana w zestawieniach OWASP Top 10i CWE
Top 25 jako osobna podatno$é, to ma ona duzo wspoélnego z proble-
mem niezabezpieczonej deserializacji.

Serializacja to konwersja struktury danych, najczesciej obiektu, do
formatu, ktory utatwia jej zapisanie w pliku, bazie danych lub prze-
stanie jej przez sieé. Format ten moze mieé¢ postaé¢ tekstowa (np.:
XML, JSON), binarna lub hybrydowa. Mechanizmy serializacji do-
stepne sa w wiekszo$ci wspotczesnych jezykéw programowania, ta-
kich jak Java, Python, Ruby, PHP, a takze w platformie .NET [1].
Deserializacja jest dzialaniem odwrotnym do serializacji. Podatno-
Sci wiazace sie z tym dziataniem wynikaja gtéwnie z tego, ze domysl-
nie deserializacja wykonywana jest na nieuwierzytelnionych danych.
Przyjrzymy sie im na przykladzie jezyka Python.
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Niebezpieczna deserializacja
Python

W jezyku Python najpopularniejszym mechanizmem serializacji jest
pakiet pickle. Dostarcza on metod dump() i dumps(), ktére zapi-
suja obiekt w postaci zserializowanej. Pierwsza z ich pozwala tak
przeksztatcony obiekt zapisa¢ do pliku, a druga go zwraca. Za dese-
rializacje odpowiedzialne sa z kolei metody load() i loads(). Zse-
rializowany obiekt jest zapisany w formacie hybrydowym, ktéry jest
jezykiem maszyny wirtualnej o organizacji stosowej. Szczegdly te-
go formatu, nazywanego przez twoércéw jezyka Python protokolem
mozna poznaé studiujac dokumenty , i

Nastepne dwa slajdy przedstawiajg skrypt w jezyku Python, w kto—
rym zdefiniowano klas¢ Dog, ktéra, oprocz konstruktora, posiada
metode bark() i atrybut name. W skrypcie tworzony jest obiekt
tej klasy, uruchamiana jest jego jedyna metoda, a nastepnie jest on
serializowany i zapisywany do pliku, przy pomocy metody save().
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https://peps.python.org/pep-0307/
https://peps.python.org/pep-3154/
https://peps.python.org/pep-0574/
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Niebezpieczna deserializacja
Python — Serialize.py

#1/usr/bin/env python3
import sys, pickle

class Dog:
def __init__(self, name):
self .name = name

def bark(self):
print("{0}: {1}".format(self.name, "Hau!"))

def save(file_name, dog):
with open(file_name, "wb") as file:
pickle.dump(dog, file)
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Niebezpieczna deserializacja

Niebezpieczna deserializacja
Python — Serialize.py

if __name__ == "__main__
dog = Dog("Reks")
dog.bark()
if len(sys.argv) == 2:
save(sys.argv[1], dog)
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Niebezpieczna deserializacja
Python

Plik stworzony przez przedstawiony na poprzednich slajdach skrypt
jest odczytywany przez inny skrypt, zawarty na dwdch kolejnych
slajdach, ktéry wykonuje deserializacje obiektu klasy Dog i wykonuje
jego metode bark (). Efekt jest taki sam, jak w przypadku skryptu
serializujacego.

22/39
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Niebezpieczna deserializacja
Python — Deserialize.py

#!/usr/bin/env python3
import sys, pickle

class Dog:
def __init__(self, name):
self .name = name

def bark(self):
print ("{0}: {1}".format(self.name, "Hau!"))

def restore(file_name):
with open(file_name, "rb") as file:
return pickle.load(file)
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Niebezpieczna deserializacja

Niebezpieczna deserializacja
Python — Deserialize.py

if __name
if len(sys.argv) ==
dog = restore(sys.argv[1])
dog.bark()

== "_ main__":
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Niebezpieczna deserializacja
Python

Niestety, ten plik mozna zmodyfikowaé¢ dodajac do niego zlosliwy
kod. Robi to skrypt Intruder.py przedstawiony na dwoch kolejnych
slajdach. Dodaje on na poczatku pliku (choé¢ mégtby zastepowaé nim
cala tre$¢ piku) ciag bajtéw:
b'\x80\x03cos\nsystem\nS"echo \"Aqq\""\n\x85R.'

Jest to kod, ktéry powoduje wykonanie polecenia systemowego echo
"Aqq". Tres¢ tego kodu w formie bardziej czytelniej dla czlowieka
mozna uzyskaé¢ za pomoca metody dis() z pakietu pickletools:

0: \x80 PROTO 3
2: c GLOBAL 'os system'
13: 8 STRING 'echo "Aqq"'

27: \x85 TUPLE1
28: R REDUCE
29: . STOP

highest protocol among opcodes = 2 ,
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Niebezpieczna deserializacja
Python

Pierwsza instrukcja okre$la numer wersji protokotu (w tym przy-
padku 3). Druga odklada na stos referencje do funkcji os.system.
Trzecia instrukcja odktada na stos ciag znakéw echo "Aqq". Czwar-
ta instrukcja zdejmuje ten tancuch i przeksztatca go w krotke, kté-
ra ponownie umieszcza na stosie. Pigta instrukcja pobiera ze stosu
krotke stanowiacg argumenty i referencje do funkcji, a nastepnie te
funkcje wykonuje, po czym umieszcza na stosie wynik tego wykona-
nia. Ostatnia instrukcja oznacza zakonczenie przetwarzania.

Jedli teraz skrypt Deserialize.py odczyta taki plik, to na ekranie
pojawi sie napis Aqq, a potem informacja o wyjatku spowodowana
tym, ze zdeserializowany obiekt nie posiada metody bark().

26 /39
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Niebezpieczna deserializacja
Python — Inturder.py

#1/usr/bin/env python3
import sys, pickletools

def print_pickle(file_name):
with open(file_name, "rb") as file:
pickle = file.read()
print (pickle)
pickletools.dis(pickle)

def read_pickle(file_name):

with open(file_name, "rb") as file:
return file.read()

27/39
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Niebezpieczna deserializacja
Python — Inturder.py

def inject_pickle(file_name):
command = b'\x80\x03cos\nsystem\nS"echo \"Agq\""\n\x85R."'
pickle = read_pickle(file_name)
content = command+pickle
pickletools.dis(content)
with open(file_name, "wb") as file:
file.write(content)
if __name__ == "__main__":
if len(sys.argv) ==
print_pickle(sys.argv[1])
inject_pickle(sys.argv[1])
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Niebezpieczna deserializacja

Python — obrona

Sposoby wykorzystania tej podatnoéci przez intruza sg jeszcze inne.
W najprostszym przypadku moze on wykorzystaé ja do wprowadze-
nia falszywych danych do aplikacji, ale moze réwniez doprowadzi¢
do zdalnego wykonania kodu.

Najprostsza forma obrony jest nieuzywanie w ogole serializacji. Nie-
stety, nie zawsze jest to mozliwe, bo aplikacja moze korzystaé z kom-
ponentéw, ktore ja przeprowadzaja. W takim wypadku dokumenta-
cja zaleca stworzenie specjalnej klasy do deserializacji, ktéra bedzie
dopuszczala tylko uzycie w protokole bezpiecznych metod. Mozna
tez zastosowad serializacje tekstowa, ale ta tez niesie ze sobg niebez-
pieczenstwa. O formacie XXE wspominaliSmy wczedniej, natomiast
JSON nie okresla typéw danych, ktore zawiera i to intruz moze wy-
korzystac.
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Niebezpieczna deserializacja
Python — obrona

Zalecenia odnosnie ochrony przed niebezpieczng deserializacja przed-
stawia . Jedli aplikacja deserializuje tylko dane, ktére sama
zserializowala, lub ktére pochodza ze znanego zrédla, to mozna te
operacje zabezpieczy¢ poprzez zastosowanie podpiséw kryptograficz-
nych. W przypadku jezyka Python takie sygnatury zapewnia pakiet
hmac. Dostarcza on metody new (), ktéra konfiguruje i zwraca obiekt
hmac. Przyjmuje ona trzy argumenty: klucz (ciag bajtéw), wiado-
mos¢ do podpisania i nazwe funkcji skrétu. Do wygenerowania sy-
gnatury, w postaci ciagu bajtow, stuzy metoda digest() obiektu
hmac.
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https://owasp.org/www-project-top-ten/2017/A8_2017-Insecure_Deserialization
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Niebezpieczna deserializacja
Python — obrona

Ten ostatni sposéb wykorzystano w skrypcie SecureSerialize.py.
W funkcji secure_save() obiekt klasy Dog jest najpierw seriali-
zowany do ciagu bajtéw za pomoca metody dumps() i zapisywany
w zmiennej serialized. Nastepnie jest on podpisywany przy uzyciu
hmac (jest wiadomo$cia dla new()). Uzyskana sygnatura jest zapi-
sywana do zmiennej signature (ma rozmiar 32 bajtéw). W korncu
do sygnatury jest dodawany zserializowany obiekt i obie informacje,
jako ciag bajtow, sa zapisywane do pliku.
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Niebezpieczna deserializacja
Python — SecureSerialize.py

#!/usr/bin/env python3
import sys, pickle, hmac, hashlib

class Dog:
def __init__(self, name):
self .name = name

def bark(self):
print ("{0}: {1}".format(self.name, "Hau!"))

def secure_save(file_name, dog):
serialized = pickle.dumps(dog)
signature = hmac.new(b"Ais4leelqu", serialized,
- hashlib.sha256) .digest ()
with open(file_name, "wb") as file:
file.write(signature+serialized)
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Niebezpieczna deserializacja

Niebezpieczna deserializacja
Python — SecureSerialize.py

if __name__ == "__main__":
dog = Dog("Reks")
dog.bark()

if len(sys.argv) ==
secure_save(sys.argv[1], dog)
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Niebezpieczna deserializacja
Python — obrona

Aby to zabezpieczenie zadzialalo i w ogdle mozliwe bylo popraw-
ne zinterpretowanie pliku, to nalezy takze wprowadzi¢ odpowied-
nie modyfikacje w skrypcie deserializujacym, ktory bedzie sie na-
zywal teraz SecureDeserialize.py. Musi on takze posiadaé ten
sam klucz, co skrypt serializujacy. Program deserializujacy odczy-
tuje zawartos$¢ pliku przy pomocy zwyktej metody read (). Nastep-
nie oddziela z odczytanej tresci pierwsze 32 bajty, a reszte, czyli
zserializowany obiekt przekazuje do podpisania. Nastepnie za po-
mocg metody compare_digest (), poréwnuje sygnature przez siebie
wyliczong z ta odczytana z pliku. Jesli sa zgodne, to wykonuje dese-
rializacje obiektu przy pomocy metody loads (). Jeéli nie, to tworzy
bezpieczny obiekt klasy Dog, aby mozna byto bez zagrozen urucho-
mié¢ jego metode bark().
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Niebezpieczna deserializacja

Niebezpieczna deserializacja
Python — SecureDeserialize.py

#1/usr/bin/env python3
import sys, pickle, hmac, hashlib

class Dog:
def __init__(self, name):

self.name = name

def bark(self):
print ("{0}: {1}".format(self.name, "Hau!"))
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Niebezpieczna deserializacja
Python — SecureDeserialize.py

def secure_restore(file_name):
with open(file_name, "rb") as file:
content = file.read()
file_signature = content[:32]
serialized = content[32:]
signature = hmac.new(b"Ais4leel,qu", serialized,
< hashlib.sha256) .digest ()

if hmac.compare_digest(file_signature, signature):

return pickle.loads(serialized)
else:
return Dog("Puszek")
if __name__ "
if len(sys.argv) ==
dog = secure_restore(sys.argv[i])
dog.bark()

== "_main__
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Podsumowanie

& Insecure Deserialization. 2023. URL: https://portswigger.net/
web-security /deserialization.
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Podsumowanie

Pytania
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KoNIEC

Dziekuje Panstwu za uwage!
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