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Podatnos$é XSS

Podatnosé XSS

Zalézmy, ze chcemy zbudowaé prosty serwer Www (taki ,,bieda ser-
wer” ©), ktéry bedzie wysylal strone z pytaniem o imie uzytkownika
i jesli je otrzyma, to na kolejnej stronie umie$ci odpowiedni napis
powitalny. Wydaje sie to prostym zadaniem, ale tkwi w nim ,,drob-
na” putapka. Nasz serwer bedzie obshugiwal tylko metode GET, ale
problem dotyczy takze POST. Metody w jezyku Java, ktére odpowia-
daja za obstuge zadan HTTP w serwerze przedstawiono na kolejnych
slajdach.
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Podatnos$é XSS

Podatno$é XSS

@0verride
public void handle(HttpExchange exchange) throws IOException
- o
if ("GET".equals (exchange.getRequestMethod())) {
String requestParameters =
- exchange.getRequestURI().toString();
String page;
if (!requestParameters.contains("name"))
page = prepareMainResponse();
else
page =
- prepareGreetingsResponse (requestParameters);
exchange . sendResponseHeaders (200,page.length());
OutputStream stream = exchange.getResponseBody();
stream.write(page.getBytes());
stream.close();
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Podatnosé XSS

Podatno$é XSS

private String prepareMainResponse() {
StringBuilder response = new StringBuilder();
response
.append ("<html>")
.append ("<head></head>") .append ("<body>")
.append("<form action=\"\" method=\"GET\">")

.append("<label for=\"name\">Input Your name:

— </label>")
.append("<input name=\"name\" id=\"name\">")
.append( "<button>Submit</button>")
.append ("</form>") .append("</body>")
.append( "</html>");
return response.toString();
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Podatnos$é XSS

Podatno$é XSS

private String prepareGreetingsResponse(String
< requestParameters) {
StringBuilder response = new StringBuilder();
String name =
-~ java.net.URLDecoder.decode(requestParameters.split("=") [1],
— StandardCharsets.UTF_8);
response
.append ("<html>")
.append("<head></head>")
.append ("<body>")
.append("Hello, ")
.append (name)
.append("!")
.append ("</body>")
.append ("</html>") ;
return response.toString();
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Podatnos$é XSS

Podatnosé XSS

Zwrdémy uwage, ze parametr name po zdekodowaniu z formatu URL
jest bezposrednio umieszczany w kodzie strony z powitaniem. Ozna-
cza to, ze jedli np. uzytkownik wprowadzi nastepujacy tancuch zna-
kéw: <script>alert(1)</script>, to przegladarka go potraktuje
jako fragment kodu HTML, ktéry zawiera kod JavaScript i oba wyko-
na. W tym wypadku pokaze si¢ w oknie przegladarki okno modalne
z komunikatem ,,17, ale taki skrypt moze by¢ bardziej skomplikowa-
ny i np. wykraé¢ ciasteczka lub inne dane pozwalajace przejac sesje
legalnego uzytkownika, albo wymusi¢ wykonanie w jego imieniu ja-
kiej$ operacji.
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Podatnos$é XSS

Podatnosé XSS

Warianty

Podatno$¢ XSS, czyli Cross-Site Scripting polega na wstrzyknieciu
kodu JavaScript! do aplikacji webowej i wystepuje w trzech odmia-
nach: odbitego XSS (ang. Reflected XSS), ktére polega na tym, ze
kod wstrzykniety w zapytaniu jest przesylany w odpowiedzi, trwate-
go XSS (ang. Persistent or Stored XSS), gdzie kod jest zapisywany
na state po stronie serwera i uruchamiany za kazdym razem, gdy
uzytkownik odwiedza strone, gdzie zostal wbudowany i w koricu
XSS bazujacy na DOM (ang. DOM-Based XSS), polega na zmianie
przez wstrzykniety skrypt DOMu strony, z ktérego ktorego korzysta
inny skrypt, aby doprowadzi¢ do jego btednego dziatania.

W szerszym znaczeniu moze to byé takze kod HTML, CSs lub dowolnego je-
zyka skryptowego, ktéry moze by¢ zinterpretowany i wykonany przez atakowana
aplikacje internetows.
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Podatnosé XSS

Ochrona

Podobnie jak w przypadku wstrzykiwania SQL, ochrona przez XSS
polega na walidacji danych wejsciowych. Niestety, nie jest ona pro-
sta, bo jej charakter zalezy od miejsca w stronie, gdzie ten kod Java-
Script moze by¢ wstrzykniety. W przypadku tej podatnosci OWASP
takze ma liste , ktére warto zastosowac. Naleza do nich mie-
dzy innymi:
e zakodowanie niebezpiecznych znakéw w postaci encji HTML (nie
zawsze wystarcza),
e uzycie systeméw szablonéw, ktére automatycznie koduja nie-
bezpieczne znaki (np. Jinja2),
e uzycie frameworkéw, ktére posiadaja wbudowana ochrone (np.
Angular),
o unikanie funkcji eval (),
e filtrowanie danych wejéciowych zaréwno w wariancie akceptacji
(ang. white list), jak i odrzucenia (ang. black list),
e uzycie nagtéwkow CSP (Content Security Policy).
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https://cheatsheetseries.owasp.org/cheatsheets/Cross_Site_Scripting_Prevention_Cheat_Sheet.html

Podatnos$é XSS

Podatnosé XSS

Ochrona

Warto zauwazy¢, ze ochrona przeciw XSS powinna by¢ stosowana
zaréwno po stronie serwera, jak i klienta, bo to przede wszystkim ta
druga jest narazona na konsekwencje atakéow z wykorzystaniem tej
podatnosci.

W przypadku naszego serwera mozna zastosowa¢ wyrazenia regular-
ne, aby uchronié¢ sie przed atakiem, ktérego scenariusz zostat przed-
stawiony wczesniej. To rozwigzanie nie uwzglednia jednak innych
form ataku z wykorzystaniem XSS. Polega ono na wykryciu, czy
w przekazanym przez uzytkownika lancuchu znajduja sie ,,zakazane
znaki” i jego odrzuceniu, jesli tak faktycznie jest. Odpowiedni frag-
ment kodu, ktéry nalezy dodaé¢ do prepareGreetingsResponse ()
zostal umieszczony w kolejnym slajdzie.
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Podatnos$é XSS

Podatno$é XSS

Ochrona

String name = java.net.URLDecoder.decode(
requestParameters.split("=")[1],
- StandardCharsets.UTF_8);
Pattern pattern =
— Pattern.compile("<[a-z]*>[a-z]*\\(.*x\\)<.*>");
if (pattern.matcher (name) .find())
name = "You are doing something nasty";
else
name = "Hello, " + name;
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Podatnos$é XSS

Podatnosé XSS

Ochrona

Zaprezentowane na slajdzie 11 rozwiazanie dziata na zasadzie ,,czar-
nej listy” (ang. black list), czyli stara sie wykryé niepozadane kom-
binacje znakéw w danych wejéciowych. To podejscie moze by¢ uzy-
teczne, ale trudno jest je prawidlowo zastosowac, bo takich niebez-
piecznych przypadkéw moze byé wiele. Wystarczy sprawdzié¢ kilka
przyktadéw z , aby sie przekonaé, jak bardzo jest zawodne.
Nastepny slajd zawiera podobny fragment kodu, jak poprzedni, ale
stosujacy podejécie ,biatej listy”, czyli okresla jakie znaki mogg sie
znajdowaé w danych wejéciowych, a jakie nie powinny. Poniewaz
aplikacja spodziewa sie, ze uzytkownik wprowadzi swoje imie, to
akceptowane sg tylko duze i mate litery. Jest to prostsze rozwiazania,
a zarazem bardziej skuteczne.
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https://cheatsheetseries.owasp.org/cheatsheets/XSS_Filter_Evasion_Cheat_Sheet.html

Podatnos$é XSS

Podatno$é XSS

Ochrona

String name =
- java.net.URLDecoder.decode(requestParameters.split("=") [1],
— StandardCharsets.UTF_8);
Pattern pattern = Pattern.compile("[TA-Za-z]");
if (pattern.matcher (name) .find())
name = "You are doing something nasty";
else
name = "Hello, " + name;
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Path Traversal

Przyjmijmy, ze w wyniku problemoéw z pierwotng wersja opisanego
wcezesniej serwera doszliSmy do wniosku, ze lepiej bedzie, jesli zmo-
dyfikujemy go tak, aby przesytat pliki HTML ze statyczng zawarto-
Scia z ustalonego katalogu. Nazwy tych plikéw beda pobierane z URI
uzyskiwanego z otrzymanego zadania. Kod metody obstugujacej to
zadanie znajduje sie na nastepnym slajdzie.
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Podatno$é Path Traversal

Path Traversal

public void handle(HttpExchange exchange) throws IOException

—

{
if ("GET".equals(exchange.getRequestMethod())) {
String requestURL =
exchange.getRequestURI() .toString();
String filePath =
URLDecoder.decode (requestURL. substring (1),
StandardCharsets.UTF_8);
String fileContent = getFileContent(filePath);

exchange.sendResponseHeaders(200,fileContent.length());
OutputStream stream = exchange.getResponseBody();
stream.write(fileContent.getBytes());
stream.close();
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Podatno$é Path Traversal

Path Traversal

Plik, ktérego zawartosé ma by¢ wyswietlona przez przegladarke, jest
odczytywany przez metode getFileContent (), ktéra dodaje do je-
go nazwy otrzymanej z URI Sciezke do katalogu i stosuje standar-
dowe strumienie Javy, aby go odczytaé. Wydaje sie, ze nic zlego
nie moze si¢ tutaj stac¢. Niestety, ale to nie jest prawda. W URL
mozna poprzedzi¢ nazwe pliku np. ciagiem ../../, ktéry nakaze
metodzie getFileContent () opusci¢ ,bezpieczny” katalog i rozpo-
czal odczyt pliku poza nim. Dwie kropki oznaczaja katalog nadrzed-
ny, natomiast / jest separatorem nazw katalogéw (lub katalogiem
gléwnym) w systemach kompatybilnych z Uniksem. W systemach
Windows nalezy go zastapi¢ znakiem \. Aby atak sie powiédl trze-
ba jeszcze $ciezke umieszczong w URI zakodowaé w formacie URL.
Narzedzia do wykonania tej operacji sa dostepne w wielu miejscach

np.
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https://www.urlencoder.org/
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Path Traversal

Ochrona

Usuniecie tej podatnosci wymaga filtrowania Sciezek do plikow w apli-
kacjach internetowych i usuwania z nich zbednych elementéw. Ewen-
tualnie mozna ograniczy¢ mozliwoéci manipulowania Sciezka do pli-
kéw w metodach zwiazanych z ich wgrywaniem. Nalezy tez zwrdcié
uwage na zewnetrzne komponenty i zbadaé, czy sa one odpowied-
nio zabezpieczone. Filtrowanie moze by¢ trudne, z uwagi na mozli-
wos¢ wielorakiego kodowania ,,niebezpiecznych” znakéw. Dodatko-
wym zabezpieczeniem sg odpowiednie uprawnienia do plikéw (np.
serwer nie powinien pracowac¢ na prawach uzytkownika uprzywilejo-
wanego, najlepiej zeby znajdowal si¢ w bezpiecznym kontenerze lub
na maszynie wirtualnej).

W przypadku opisywanego serwera wystarczy zastosowaé rozwiaza-
nie polegajace na usuwaniu z URI wszystkich znakéw, poza nazwa
pliku, przy zatozeniu, ze ta nazwa znajduje sie za ostatnim znakiem
/. Odpowiednia modyfikacje metody handle() zaprezentowano na

nastepnym slajdzie. 17/20
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Path Traversal

Ochrona

public void handle(HttpExchange exchange) throws IOException

—

{
if ("GET".equals (exchange.getRequestMethod())) {
String requestURL =
exchange.getRequestURI() .toString();
String filePath =
URLDecoder.decode (requestURL, StandardCharsets.UTF_8) ;
filePath =
filePath.substring(filePath.lastIndex0f ("/"));
String fileContent = getFileContent(filePath);

exchange.sendResponseHeaders(200,fileContent.length());
OutputStream stream = exchange.getResponseBody();
stream.write(fileContent.getBytes());
stream.close();
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Podsumowanie

Pytania
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KoNIEC

Dziekuje Panstwu za uwage!
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