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SQL Injection

SQL Injection

Scenariusz

Wyobrazmy sobie programiste pracujacego w [tutaj prosze wstawié
nazwe swojej ulubionej korporacji|. Jest on na ,ASAPie”, bo to pia-
tek przez 16:00, czyli ,,deadline” i trzeba wydaé wersje dla klien-
ta. Okazuje sie, ze w aplikacji brakuje mozliwosci zarejestrowania
i uwierzytelniania uzytkownikow i trzeba doda¢ mechanizm, ktéry
je zapewni. Nasz bohater wie, ze hasta w bazie danych powinny
by¢ przechowywane w postaci skrétéw (ang. hash), a nie jawnym
tekstem. Wybiera zatem najlepsza z obecnie znanych funkcji skrétu
(Argon2). Niestety implementujac komponent do uwierzytelniania
i rejestracji popelnia kilka bardzo groznych bledéw. Przyjrzyjmy sie
zatem jego rozwiazaniu.
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SQL Injection

SQL Injection

Problem

Poniewaz nasz programista ma malo czasu, zeby dokladnie zapoznaé
sie z dzialaniem metod implementujacych algorytm Argon2, to po-
stanawia ,,uprosci¢” jego uzycie, tak aby to samo hasto wprowadzone
przez uzytkownika dawalo zawsze ten sam skrot, ktory bedzie zapi-
sywany w bazie danych. W tym celu ustawia dlugo$é soli (ang. salt)
na 0, a liczbe iteracji umozliwiajacych rozciagniecie klucza (ang. key
stretching) na 1 zamiast zalecanych 2 (pierwszy i ostatni argument
konstruktora):

private String hashPassword(String password) {
Argon2PasswordEncoder encoder = new

-~ Argon2PasswordEncoder(0,64,1,15%x1024,1) ;
return encoder.encode(password) ;
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SQL Injection

SQL Injection

Problem

Tak wygenerowany skrot hasta mechanizm programisty zapisuje w ba-
zie danych przy rejestrowaniu uzytkownika, a przy uwierzytelnianiu
bedzie on wyszukiwany razem z loginem dzigki nastepujacym zapy-
taniom:
@0verride
public String getInsertQuery() {
return "insert into USERS values('" + login + "','"
<~ + hashedPassword + "');";

}

@0verride
public String getSelectQuery() {

return "select * from USERS where name='"+login+"'
— and password='"+hashedPassword+""';";

}
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SQL Injection

SQL Injection

Konsekwencje

Po wdrozeniu aplikacji konta zalozyty trzy osoby: Alicja, ktora sta-
rannie dobrata dlugie hasto, Bogdan, ktory uzyl stosunkowo krot-
kiego hasta, ale zawierajacego ,niestandardowe” znaki i Cyryl, kto-
ry wybral proste, krotkie hasto. Niestety po miesiecznej przerwie
w uzywaniu aplikacji Alicja nie jest w stanie przypomnieé sobie
hasta, a tworcy oprogramowania zapomnieli o mozliwosci jego rese-
towania. Poniewaz jednak ta uzytkowniczka jest inteligentna osoba
i zna sie troche na bezpieczenstwie, to probuje zalogowac sie podajac
nastepujacy login: alicja'--. Okazuje sie, ze zostaje uwierzytelnio-
na niezaleznie od tego jakie hasto wprowadzi! Co wiecej, po pewnym
czasie odkrywa, ze przy rejestracji moze doda¢ nowego uzytkownika,
bez okreslonego hasta, a nawet kilku takich uzytkownikéw. Wystar-
czy, ze jako login wprowadzi np.:
dorota','x'); insert into USERS values('anna','y');--
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SQL Injection

SQL Injection
Konsekwencje

To, ze te uzytkowniczki nie beda miaty prawidtowych hasel nie jest
przeszkoda — moga sie logowaé¢ podobnie jak Alicja np.: anna'--.
Niestety to nie koniec probleméw. W czasie, kiedy Alicja odkryla
sposéb na ,uwierzytelnienie” bez podawania hasta, Edward przeko-
nal sie, ze moze zalogowaé sie do aplikacji, bez wczesniejszej reje-
stracji. Wystarczy tylko, aby baza danych nie byta pusta. Woéwczas
login edward' or 1=1-- gwarantuje mu dostep do aplikacji.

W opisywanym oprogramowaniu jest zapewne wiele innych defek-
tow, ale te, ktére powodujg wspomniane zachowanie sa dwa. Pro-
gramista zle zastosowal funkcje skrétu Argon2. Zalecanym jest, aby
jednym z jej argumentéw byla sél o wielkosci co najmniej 32 bajtow
oraz aby funkcja wykonala co najmniej 2 iteracje celem rozciagniecia
klucza. Podczas uwierzytelniania nie poréwnuje si¢ skrétu wygene-
rowanego z hasta podanego przez uzytkownika ze skrétem zapisany
w bazie danych bezposrednio, tylko za pomoca metody matches()

obiektu enkodera, do ktérej przekazuje sie wspomniane hasto. 7/31



SQL Injection

SQL Injection

Przyczyny

Wiecej informacji na temat implementacji tego algorytmu w Javie
mozna znalezé¢ w artykule ,,How to do applica-
tions the right way!”.

W ramach tego wyktadu zajmiemy sie jednak druga z podatnodci,
czyli wstrzyknieciem SQL (ang. SQL Injection). Jest to jedna z wielu
podatnoéci polegajacych na wstrzyknieciu obcego kodu do aplikacji,
ktéry ona nastepnie wykona. W tym konkretnym przypadku chodzi
o wykonanie polecen w relacyjnej bazie danych. Przyjrzyjmy sie, co
stanie sie, jesli Alicja poda jako swdj login alicja'--. Okazuje sig,
ze zapytanie select z metody getSelectQuery () przybierze mniej
wiecej nastepujaca postac:

select * from USERS where name='alicja'-—- and ..

Znak ' zakonczy kwerende, a wszystko co znajduje si¢ za znakami -~
jest przez interpreter SQL traktowane jako komentarz, czyli zostanie

zignorowane — dlatego nie podaje w calosci reszty polecenia.
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https://foojay.io/today/how-to-do-password-hashing-in-java-applications-the-right-way/

SQL Injection

SQL Injection

Przyczyny

Poniewaz aplikacja sprawdza jedynie, czy zapytanie zwrécito jaki-
kolwiek niepusty wynik, to uzna, ze uzytkownik z takim loginem jest
wiarygodny.
Login Edwarda (edward' or 1=1-- powoduje wygenerowanie na-
stepujacej kwerendy:
select * from USERS where name='edward' or 1=1 -- and ..
Warunek 1=1 jest zawsze prawdziwy, wiec zapytanie zwrdci wszyst-
kie rekordy z bazy danych, wiec uzytkownik réwniez zostanie ,,rozpo-
znany” przez aplikacje, mimo, ze jego danych nie ma nawet w bazie.
Podanie loginu:
dorota','x'); insert into USERS values('anna','y');--

przy rejestracji generuje dwa zapytania:

insert into USERS values ('dorota','x');
oraz

insert into USERS values('anna','y');--
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SQL Injection

SQL Injection

Warianty

Ten ostatni wariant wstrzykniecia nazywa sie w jezyku angielski
»Stacked queries”, co na jezyk polski mozna przettumaczy¢ jako ,na-
tozone zapytania”. Jest on mozliwy poniewaz polecenia SQL insert
w aplikacji sa wykonywane przez metode execute () klasy Statement,
ktora dopuszcza wykonanie kilku polecen, w przeciwienstwie do me-
tody executeQuery (), ktéra stosowana jest w przypadku select.
Ominiecie uwierzytelniania nie jest jedynym celem ataku ze wstrzyk-
nieciem SQL. Czesciej jest ono stosowane do wydobycia utajnionych
danych (ang. ezfiltration)!. Jedli np. aplikacja internetowa bezpo-
srednio wyswietla dane zwracane przez baze, to mozna sprébowaé
wariantu wstrzykniecia SQL ze stowem kluczowym unz1on, ktére po-
zwala potaczy¢ wyniki dwoch zapytan select. Problemem sg nazwy
i ewentualnie typy kolumn dla drugiego zapytania.

'W polskiej terminologii informatycznej spotykane jest stowo ,eksfiltracja”,
jednakze nie jestem pewien, czy jest jezykowo poprawne.
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SQL Injection

SQL Injection

Warianty

Te jednak mozna ustali¢ podajac w drugim zapytaniu, w ich miejscu
odpowiednig liczbe wartoséci null lub eksperymentujac z pierwszym
zapytaniem przez dodawanie klauzuli ORDER BY.

Inny wariant wykorzystania tej podatnosci polega na doprowadze-
niu do bledu (ang. ERROR-based), o ktérym komunikat aplikacja
wyswietli na ekranie. Moze on zawiera¢ interesujace dane.

Jedli wezedniej opisane warianty nie zadziataja mozna uzyé¢ podejscia
Slepego (ang. BLIND) bazujacego na zawartosci (ang. content based)
lub czasie (ang. time based). W pierwszym przypadku wstrzykuje
sie do zapytania warunki logiczne i sprawdza sie wartosci przez nie
generowane. W drugim dodaje si¢ do zapytania elementy, ktére po-
woduja spowolnienie jego wykonania, jeéli okreslony warunek jest
lub nie jest spelniony.
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SQL Injection

SQL Injection

Cele ataku moga by¢ rézne, podobnie jak ich skutki:

HL, THIS 15 OH, DEPR —DID HE_ | DID Yo REALLY

WELL WEVE LOST THIS
YOUR SONS SCHOOL. | BREAK SOMETHING? | NAME YOLR SON VEARS STUDENT RECERDS.
WERE HAVING SOME Robert'); DRO® T HOPE YOURE HAPPY.

Coreurer TroBLe. | N AWAY= / THELE Surts~ 7| ¢
AN X I AND T HOFE
4 ~ OH.YES LITTLE - YOUVE LEARNED
6 T BOBBY TRBLES, TOSINMZE YOIR
WE CALL HIM. DATABASE INPUTS.

Autor: Randall Munroe, zrédio:

Nadanie nietypowego imienia nie jest proste, , ale pro-
blem moze dotyczy¢ nie tylko imienia i pojawic¢ sie nie tylko w Sta-
nach Zjednoczonych:

PRZEJDZ DO WYSZUKIWARKI - BN [ wrezvse

Wyniki wyszukiwania

Fima pesdsighorey
Pracdsighiorea
e

Recon

Intormacie o wpisle
Bl [ istoraweisy

Znaleziono: 1

Zrédto: CEIDG (https://ceidg.gov.pl)
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SQL Injection

SQL Injection

Zapobieganie

Podstawowa ochrona w przypadku wszystkich typoéw wstrzyknieé
jest walidacja niezaufanych informacji. Sa to dane wejsciowe pocho-
dzace od uzytkownika. W przypadku aplikacji internetowych wali-
dacja powinna by¢ wykonywana po stronie zaufanej, czyli serwera.
Moze tez wystepowaé po stronie klienta, ale nie moze by¢ jedyna
opcja i nie mozna ufa¢ jej wynikom. Operacja ta moze mie¢ rézny
charakter. Moze w niej chodzi¢ o usuniecie niebezpiecznych zna-
kéw lub calych fraz na zasadzie akceptacji poprawnych (ang. white
list) lub odrzuceniu niepoprawnych (ang. black list). Jej celem mo-
ze by¢ takze zamiana niebezpiecznych znakéw na bezpieczne (ang.
escaping). Wszystko zalezy od kontekstu w ktérym jest ona wyko-
nywana.
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SQL Injection

SQL Injection

Zapobieganie

W przypadku SQL Injection warto zapoznac si¢ z OWASP
w tym wzgledzie. Do najczesciej stosowanych srodkéw ochrony na-
leza miedzy innymi:

@ uzycie parametryzowanych zapytan,

@ zastosowanie odpowiednio skonstruowanych procedur sktado-
wanych,

@ walidacja typow danych,
Q@ zastosowanie rozwigzan ORM.

Dodatkowo ta ochrona jest uzupelniana odpowiednia konfiguracja
bazy danych (ang. database hardening). Przyjrzymy sie dwém z tych
metod ochrony, czyli parametryzowanym zapytaniom i walidacji da-
nych.
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SQL Injection

SQL Injection

Zapobieganie

Kod odpowiedzialny za operacje na bazie danych mozna w aplikacji

odpowiednio zmienié, np.:

String selectStatement = "select * from USERS where

— mname=7 and password=7";

try(PreparedStatement statement =

- connection.prepareStatement (selectStatement)) {
statement.setString(l,login);
statement.setString(2,hashedPassword) ;
ResultSet result = statement.executeQuery();

Zapytania parametryzowane (ang. prepared statements) automatycz-
nie zamieniaja niebezpieczne znaki na bezpieczne sekwencje (ang.
escape sequence), ktére moga by¢ sktadowane w bazie danych i nie
powoduja wstrzykniecia kodu. Ten sposob jest najbardziej uniwer-

salny.
15 /31



SQL Injection

SQL Injection

Zapobieganie

7 kolei walidacje typéw danych mozna przeprowadzié¢ za pomoca
wyrazen regularnych. W aplikacji mozna np. zdefiniowaé¢ metode,
ktéra w loginie odrzuca wszystkie znaki, nie bedace literami lub
cyframi:
private String sanitizeLogin(String login) {

Pattern patter =
- Pattern.compile("[TA-Za-z\\d]");

return patter.matcher(login).replaceAll("");
}
Zastosowanie wyrazen regularnych zostanie omdéwione pod koniec
wyktadu. W tym miejscu warto jednak zaznaczyé¢, ze to rozwiaza-
nie musi by¢ uzupetnione dodatkowymi elementami. Przede wszyst-
kim uzytkownik powinien by¢ informowany przez oprogramowanie
o ograniczonym zbiorze znakéw, jaki moze wykorzysta¢ w loginie.
Nie jest to takze metoda, ktéra mozna zastosowaé w przypadku

wszystkich danych (patrz przyklad z firma). 16/31



Wyrazenia regularne

Wyrazenia regularne

Wyrazenia regularne sa specjalnym jezykiem do wyszukiwania wzor-
cow w tekscie. Dzieki temu nadaja sie one do zaawansowanego prze-
twarzania tekstu. Osoby zainteresowane ich teoretycznymi podsta-
wami, w szczegblnoéci zwigzkami z jezykami formalnymi i automata-
mi NFA oraz DFA powinny siegnaé¢ do pozycji [1]. Stosunkowo krotkie,
ale ciekawe wprowadzenie do teorii automatéw DFA pojawilo sie na
kanale . Opis wyrazen regularnych niezalezny od jezy-
ka programowania, w ktérym sa stosowane znajduje sie réwniez na
stronie [2]. Ich zastosowanie w jezyku Java opisuja z kolei pozycje
[3] i [4].

17/31


https://www.youtube.com/watch?v=oHVHkkah3MY

Wyrazenia regularne

Wyrazenia regularne

Wyrazenia regularne sa omawiane w ramach tego wyktadu z racji
ich stosowania w walidacji danych. Nalezy jednak pamieta¢ o tym,
ze jesli mechanizm ich realizacji bazuje na automatach NFA, to sto-
suje algorytm z nawrotami, ktére maja duza ztozonosé obliczeniowa
i umozliwiaja intruzom przeprowadzenie ataku typu ReDoS. W zwiaz-
ku z tym wyrazenia regularne z rozwigzania mogg sta¢ sie one pro-
blemem, zgodnie ze ostawionym zdaniem, ktérego autorem jest Ja-
mie Zawinski: ,,Some people, when confronted with a problem, think
«I know, I’ll use regular expressions.» Now they have two problems.”.
Strona zawiera aplikacje, ktéra pozwala debugowaé
wyrazenia regularne. Z wyrazen regularnych korzysta miedzy innymi
Spring Security. Proste wprowadzenie do ich konstruowania stanowi
strona
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Wyrazenia regularne

Wyrazenia regularne

Wprowadzenie do implementacji w Javie

Wyrazenia regularne moga by¢ argumentami takich metod klasy
String, jak split () (podzial taricucha na czesci), matches () (spraw-
dzenie, czy caly tancuch odpowiada wzorcowi, replaceFirst () oraz
replaceAll() (odpowiednio: zastepowanie pierwszego wystapienia
wzorca 1 wszystkich wystapieni).

Jednakze najwiecej mozliwosci przy stosowaniu wyrazen regularnych
daja klasy Pattern i Matcher z pakietu java.util.regex. Pierwsza
z nich posiada statyczng metode compile (), ktora jako argument
przyjmuje wyrazenie i na jego podstawie tworzy automat, ktéry be-
dzie je rozpoznawal, reprezentowany przez obiekt tej klasy. Z kolei
metoda matcher () przyjmuje jako argument tekst, w ktérym nale-
zy sprawdzi¢ pod katem wystepowania wzorca i zwraca obiekt klasy
Matcher. Ten z kolei posiada szereg metod wyszukujacych wzorzec.
Czes¢ z nich jest przedstawiona na nastepnym slajdzie.
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Wyrazenia regularne

Wyrazenia regularne

Wprowadzenie do implementacji w Javie

Metody matches(), lookingAt () i £ind() zwracaja wartos¢ typu
boolean. Pierwsza z nich sprawdza, czy caly tekst pasuje do wzor-
ca. Druga sprawdza, czy wzorzec znajduje sie na poczatku tekstu,
a trzecia, czy wystepuje gdziekolwiek. Istnieje réwniez przeciazona
wersja metody £ind (), ktora przyjmuje argument okreslajacy pozy-
cje znakéw w tekscie, od ktérego nalezy zaczaé sprawdzanie dopaso-
wania. Po ich wywotaniu mozna uzy¢ innych metod, ktére umozli-
wiaja uzyskanie informacji na temat odnalezionego dopasowania.
Przykladowo, metody start() i end() zwracaja pozycje w tek-
Scie znaku poczatkowego i koncowego dopasowania. Jesli we wzorcu
uzyto grup, to metoda groupCount () zwrdci liczbe ich dopasowan,
a metoda group(), wywolana z numerem grupy jako argumentem,
zwréci dopasowanie zwiazane z ta grupa. Uwaga: wersja przeciazona
tej metody, bez argumentu, zwraca grupe gtéwna, czyli caty dopa-
sowany wzorzec. Ponadto grupa gléwna nie jest uwzgledniana przez
metode groupCount ().
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Wyrazenia regularne

Wyrazenia regularne

Znaki

Nastepujace znaki mozna zastosowaé we wzorcu:

A

Konkretna litera, w tym przypadku A

\xhh

Znak o warto$¢ szesnastkowej Oxhh

\uhhhh

Zmak Unicode reprezentowany przez liczbe
szesnastkowa Oxhhhh

Wt

Zmak tabulacji

\n

Znak nowego wiersza

\r

Zmak poczatku wiersza

\f

Znak wysuniecia strony

\e

Znak escape
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Wyrazenia regularne

Wyrazenia regularne

Klasy znakéw

Ponizsze klasy znakow stosuje sie jako wzorce lub we wzorcach, aby
zlokalizowaé interesujace fragmenty tekstu:

Dowolny znak

.[abc]

Dowolny ze znakéw a, b i ¢
[Tabc] Dowolny ze znakdéw, oprécz a, b ic
[a-zA-Z] | Dowolna litera

Biale znaki (np. spacje)

Dowolny znak, oprécz bialych (np. spacji)

Cyfra

\D Dowolny znak, z wyjatkiem cyfry
\w Dowolny ze znakéw tworzacych stowa
\W Dowolny ze znakéw nietworzacych stowa

Uwaga: w jezyku Java \ jest znakiem specjalnym, wiec trzeba go
poprzedzié kolejnym takim znakiem, np. \\d.
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Wyrazenia regularne

Wyrazenia regularne

Operatory logiczne

We wzorcach mozna stosowaé nastepujace operatory logiczne:

XY | Znak X, a ponim Y.

X|Y | Znak X lub Y.

(X) | Grupa, do ktérej mozna sie odwotaé¢ w dal-
szej czedci wyrazenia.
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Wyrazenia regularne

Wyrazenia regularne

Zmaki kotwiczace

Zmnaki kotwiczace w wyrazeniu pozwalaja uszczegdlowi¢, jaka czesé
tekstu powinna by¢ sprawdzona, czy pasuje do wzorca.

~

Poczatek wiersza

$ Koniec wiersza

\b | Granica stowa
\B | Negacja granicy stowa
\G | Koniec poprzedniego dopasowania
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Wyrazenia regularne

Wyrazenia regularne
Kwantyfikatory

Kwantyfikatory okreslaja ile stojacych przed nimi znakow lub klas
znakow moze wystapi¢ w okreslonym miejscu we wzorcu.

Zachlanny | Leniwy | Dzierzawczy | Opis

X? X777 X7+ Wyrazenie X moze wysta-
pi¢ raz, lub nie wystapic¢
X* X*? X*4 Wyrazenie X nie wystapi
lub wystapi¢ dowolna licz-
be razy
X+ X+7 X4+ Wyrazenie X wystapi co
najmniej jeden raz
X{n} X{n}? X{n}+ Wyrazenie X wystapi do-

ktadnie n razy

X{n, } X{n, }? X{n, }+ Wyrazenie X wystapi co
najmniej n razy

X{nm} | X{nm}? | X{nm}+ | Wyrazenie X wystapi co
najmniej n i co najwyzej
m razy
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Wyrazenia regularne

Wyrazenia regularne
Kwantyfikatory

Dopasowanie wzorcow, w ktorych uzyto kwantyfikatoréw zachtan-
nych, domyslnie stosowanych, dokonywane jest algorytmem 2z na-
wrotami, ktérego wykonanie moze by¢ kosztowne i wykorzystane
do przeprowadzenia ataku typu DoS (ang. Denial of Service). Al-
gorytm leniwy jest w tym wzgledzie bezpieczniejszy, ale dziata na
innej zasadzie niz ten z nawrotami — dopasowuje najmniejsza licz-
be znakéw, zamiast sprawdzaé¢ wszystkie mozliwoéci dopasowania.
Algorytm dzierzawczy jest réwniez stosunkowo bezpieczny, bo nie
zachowuje stanéw posrednich starajac sie znalezé dopasowanie, ale
jest trudniejszy w uzyciu.

26 /31



Wyrazenia regularne

Wyrazenia regularne
Przyktad

package pl.kielce.tu;
import java.util.regex.x*;

public class RegularExpressionsDemo {
public static void main(String[] args) {
String text = "a.chrobot@tu.kielce.pl";
//RFC 5322
Matcher matcher =
« Pattern.compile (" ([a-zA-Z0-9_'#8$%&" ' *+/=7"{|}~".-
o 1+) (@) ([a-zA-Z0-9.-]1+)$") .matcher (text) ;
System.out.println(matcher.find());
System.out.println(matcher.groupCount());
for(int i=0;i<matcher.groupCount ()+1;i++)
System.out.println(matcher.group(i));
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Wyrazenia regularne

Wyrazenia regularne

Program z poprzedniego slajdu uzywa wyrazenia regularnego skon-
struowanego na podstawie dokumentu , ktore stuzy do wa-
lidacji prawidlowoéci adresu e-mail?. W pierwotnej postaci to wyra-
zenie miato postac:

" [a-zA-Z0-9_'#$%& ' *x+/=7"{|}~".-]1+@[a-zA-Z0-9.-]+$

Zostaly jednak dodane do niego trzy grupy, aby méc wyodrebnié
czes$é lokalng adresu, znak i domene. Te operacje wykonywane sg
w petli while. Prosze zwroéci¢ uwage, ze wypisywana jest réwniez
grupa gtéwna.

OWASP udostepnia wyrazen regularnych do walidacji
danych wejsciowych. Warto rowniez zapoznaé sie z doty-
czacym ataku DoS z wykorzystaniem wyrazen regularnych (ReDoS).

2Wyrazenie to nie jest w pelni kompatybilne z tym dokumentem, bo nie
uwzglednia pewnych przypadkéw. Z drugiej strony sa w uzyciu adresy e-mail,
ktére w ogdle nie sa zgodne ze standardem.
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Pytania
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KoNIEC

Dziekuje Panstwu za uwage!
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