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Wstep

Wstep

Wielkoskalowe wytwarzanie oprogramowania przeszto rozwdj od mo-
delu kaskadowego (ang. waterfall model) do podejécia iteracyjnego,
ktore obecnie jest praktykowane gléwnie w postaci metodyk zwin-
nych (ang. agile methodologies). W tym podejsciu stosowane jest
tworzenie ewolucyjne. Rozpoczyna sie ono od prototypu lub mini-
malnej wersji produktu (ang. Minimum Viable Product, MVP), za-
pewniajacej najwazniejsze z punktu widzenia klienta funkcje. Kolej-
ne sa dodawane do tego oprogramowania przyrostowo. To wymaga
znaczacych zmian w procesie jego tworzenia. Kazda zmiana, kazdy
przyrost musi by¢ jak najszybciej zintegrowany z catoscia i przete-
stowany, gtéwnie pod katem pojawienia sig¢ regresji. To spowodowato
opracowanie rozwiazan typu ciggla integracja (ang. Continuous In-
tegration, CI). Czeste dostarczanie odbiorcom wersji z niewielkimi
zmianami znacznie ulatwia uzyskanie od nich informacji zwrotnych
i prace nad rozwojem oprogramowania. Dlatego powstaly narzedzia

do cigglego wdrazania (ang. Continuous Delivery, CD).
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DevOps

Kolejna nowoscia stato sie dostarczanie oprogramowania odbiorcom
przez producentéw za pomoca cienkich klientéw (ang. thin client),
najczesciej w postaci przegladarek WWW. To rozwiazanie zostato
nazwane oprogramowaniem jako ustugq (ang. Software as a Service,
SaaS). Naklada ono nowe obowiazki na producenta, takie jak utrzy-
mywanie konteneréw i maszyn wirtualnych, ale rowniez daje nowe
mozliwodci i ulatwienia, takie jak monitorowanie w czasie rzeczywi-
stym dziatania aplikacji, zapewnienie stabilnego srodowiska wyko-
nawczego i selektywne udostepnianie nowych wersji. Wymaga ono
réwniez polaczenia prac rozwojowych (ang. development) z opera-
cyjnymi (ang. operations) oraz ich automatyzacji. Odpowiedzia na
te wymagania jest metodologia DevOps.
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DevSecOps

DevSecOps

Tradycyjnie kwestie bezpieczenstwa byly poruszane na koricu prac
rozwojowych dotyczacych oprogramowania. Zazwyczaj sprowadza-
ly sie¢ one do usuwania podatnosci po przeprowadzeniu testéw pe-
netracyjnych lub audytu, albo po wykryciu incydentu bezpieczen-
stwa. Byly podejmowane préby zmiany tego stanu rzeczy. Jedna
z nich przeprowadzila firma Microsoft, wprowadzajac w 2008 ro-
ku model rozwoju oprogramowania Secure Development Lifecycle,
SDL. W tym podejsciu zagadnienie bezpieczenstwa jest uwzgled-
niane na kazdym etapie prac rozwojowych, od okreslania wymagan,
az do wdrozenia. Wymaga ono zatrudnienia w firmie eksperta od
kwestii bezpieczenstwa (ang. security-matter expert) i ustanowienia
,mistrza” bezpieczenstwa w kazdym zespole (ang. security cham-
pion). Ten model jest jednakze pochodna paradygmatu kaskadowe-

go.
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DevSecOps

DevSecOps

W podejsciu iteracyjnym stosowane jest rozwigzanie bazujace, w pew-
nym zakresie, na pomystach z SDL. Nazywa sie ono DevSecOps [1,
2]. W tym modelu kwestie bezpieczenistwa obecne sa od poczatku,
od oceny ryzyka, poprzez modelowanie zagrozen, projektowanie, im-
plementacje, testowanie, wdrozenie, monitorowanie i reakcje na in-
cydenty bezpieczenstwa. Poniewaz ta metodologia jest stosowana do
opracowywania i utrzymania (ang. maintenance) systeméw, z ktéd-
rych moga korzysta¢ nawet miliardy uzytkownikéw, to istotnym za-
gadnieniem staje sie automatyzowanie czynnoéci administratorskich,
ale réwniez umozliwienie dokonywania recznych zmian w dowolnym
momencie. Ciekawym przykladem zastosowania automatyzacji jest
mechanizm nazwany chaos monkeys, opracowany przez firme Net-
flix. Jego dzialanie polega na losowym wytaczaniu serweréw, route-
row, klastréw, a nawet calych centréw danych, aby przetestowad
odporno$¢ calego systemu na niepodziewane awarie.
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Analizatory statyczne

Analizatory statyczne

Podejscie DevSecOps wymaga zatem odpowiednich narzedzi. Do
nich zaliczaja sie miedzy innymi analizatory statyczne, wyszukujace
potencjalne podatnosci w kodzie zrodtowym. Z tego sposobu dzia-
tania bierze si¢ tez ich nazwa — badanie oprogramowania przy ich
pomocy nie wymaga jego uruchomienia. Stosuja one rézne techniki
wykrywania defektow, od prostego wyszukiwania wzorcow bezpo-
srednio w kodzie lub w reprezentujacym go drzewie sktadni abstrak-
cyjnej (ang. Abstract Syntax Tree, AST), po wnioskowanie o seman-
tycznej spbjnosci stanéw programu, bazujace na przeptywie danych
i sterowania w tym programie [1, 3]. Ten ostatni typy analizy wy-
maga skonstruowania grafu przeplywu sterownia (ang. Control Flow
Graph, CFQG). Kazdy wierzchotek takiego grafu reprezentuje blok
podstawowy (ang. basic block), czyli sekwencje instrukeji, w ktérej
instrukcja rozgalezienia lub zatrzymania moze wystapi¢ jedynie na
koncu. Zatem sterowanie wchodzi do bloku podstawowego na jego

poczatku i opuszcza go na koncu.
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Analizatory statyczne

Analizatory statyczne

Krawedzie w CFG reprezentuja przeplyw sterowania miedzy blo-
kami, inaczej Sciezki (ang. paths). Graf przeplywu sterowania jest
grafem skierowanym. Jedli dany wezel w tym grafie ma tylko krawe-
dzie wchodzace to jest nazywany blokiem wyjsciowym (ang. exit),
a jesli tylko Sciezki wychodzace, to blokiem wejsciowym (ang. entry).
Inng technika wykorzystywana w analizatorach statycznych jest ana-
liza skazenia (ang. taint). Polega ona na zidentyfikowaniu zmien-
nych, ktorych wartoéci moga by¢ bezposérednio kontrolowane przez
uzytkownika — Zrédel (ang. source) — i przesledzeniu przeplywu
tych warto$ci do potencjalnie podatnych podprograméw — wujsé
(ang. sink). Jesli taka dana zostanie przekazana do ujsScia bez jej
wezesniejszej walidacji i neutralizacji (ang. sanitize), to zmienna,
z ktoérej ona pochodzi jest oznaczana jako problematyczna.
Analizatory statyczne sa przydatne, ale nalezy pamietaé, ze moga
one generowaé zaréwno wyniki falszywie pozytywne, jak i falszywie
negatywne.
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Analizatory statyczne

Analizatory statyczne
Przyktady

Zestawienie analizatorow statycznych stworzonych z mysla o wykry-
waniu podatnosci (ang. Static Application Security Testing (SAST)
Tools) mozna znalez¢ na stronie OWASP [4]. Jednym z najstar-
szych i najprostszych narzedzi tego typu jest , bazujacy na
historycznie pierwszym analizatorze statycznym: LINT. Splint jest
programem z tekstowym interfejsem uzytkownika, przeznaczonym
do analizy kodu napisanego w jezyku C. Jego doktadno$é¢ mozna
zwiekszy¢ stosuja adnotacje, czyli specjalne komentarze w kodzie,
ktére sg przez niego interpretowane. Do ciekawych analizatoréw na-
lezy OWASP . Nie jest to typowy analizator statycz-
ny, bo ma tylko jeden cel dziatania, ktérym jest wykrywanie, czy
w kodzie programu nie sg uzyte biblioteki dostarczane przez innych
producentéw, ktére maja znane podatnosci. W tym celu korzysta
on z baz danych znanych podatnosci.
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http://splint.org/
https://owasp.org/www-project-dependency-check/

Analizatory statyczne

Analizatory statyczne
Przyktady

Jednym z najczesciej uzywanych narzedzi do analizy statycznej jest

. Jest to program, ktére umozliwia analize kodu napisane-
go w réznych jezykach programowania, dzieki wtyczkom (ang. plu-
gins). Daje on mozliwo$¢ definiowania bramek jakos$ci, ktére pozwa-
laja sprawdzié¢, czy kod ma okre$lony poziom jakosci i podja¢ decy-
zje, czy moze by¢ zintegrowany z reszta projektu, czy powinien by¢
wczedniej poprawiony. SonarQube wylicza réwniez diug techniczny
(ang. technical debt), czyli czas, liczony w osobodniach, ktéry trzeba
bedzie poswieci¢, aby usunaé¢ z kodu wszystkie odkryte przez niego
problemy. Najczeéciej analizator ten integrowany jest w srodowisku
CI/CD.
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https://www.sonarsource.com/products/sonarqube/

Analizatory dynamiczne

Analizatory dynamiczne

Analizatory dynamiczne uzywane sg w procesie testowania dyna-
micznego, gdzie pozwalajg obliczy¢ pokrycie kodu testami, tj. okre-
gli¢ ile instrukcji weryfikowanego kodu jest wykonywanych podczas
testow. Moga one réowniez stuzyé¢ do innych celéw, jak np. wykrywa-
nie wyciekéw pamieci lub probleméw ze wspdtbieznoscia [1]. Uzycie
takiego analizatora mozna polaczyé¢ z testowaniem rozmytym (ang.
fuzz testing). Polega ono na automatycznym generowaniu duzej licz-
by egzemplarzy danych wejsciowych wywodzacych si¢ z okreslonego
wzorca lub wzorcéw, przekazywaniu ich do testowanego programu
i sprawdzaniu jak on je przetwarza. To pozwala wykry¢ problemy
z zarzadzeniem pamiecia, odpornoscia na bledy i raportowaniem
o wyjatkach. Tego typu metoda, uzyta w ramach testow typu ramie
w ramie, umozliwia takze zweryfikowanie, czy nowa wersja uzywa-
nego komponentu zachowuje sie tak samo jak jej poprzedniczka, dla
takich samych danych wejsciowych.
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Analizatory dynamiczne

Analizatory dynamiczne
Przyktady

Jednym z najpopularniejszych analizatoréw dynamicznych jest Val-
grind [5]. Jest on w zasadzie platforma (ang. framework) do tworze-
nia narzedzi analizy dynamicznej, a nie zamknietym rozwigzaniem.
Dzieki temu mozna dolacza¢ do niego modutly, ktére wykrywaja
problemy z zarzadzaniem pamiecia, synchronizacja watkow, a takze
pozwalaja sporzadzié¢ profil dzialania oprogramowania, ktéry moze
byé przydatny w optymalizacji. Wspotczesne kompilatory, takie jak
GCC i clang umozliwiaja, w systemach kompatybilnych z Uniksem,
wstrzykiwanie do funkcji z rodziny malloc() kodu wykrywajacego
problemy z przydzielaniem i zwalnianiem pamieci. Funkcje, zwia-
zane z tym mechanizmem sa zadeklarowane w pliku nagtéwkowym
mcheck.h. Naleza do nich miedzy innymi: mtrace () imcheck(). Jest
rowniez dostepne narzedzie mtrace, ktére utatwia analize raportéw
generowanych przez funkcje o tej samej nazwie.
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