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Wstep

W pierwszej czesci wyktadu kontynuujemy przeglad standardéw bez-
pieczenstwa dla dziedzin zastosowania, biorac pod uwage sektor fi-
nansowy, w szczegdlnosci platnosci kartami. Druga czesé¢ zawiera
opisy kilku mniej lub bardziej powaznych wypadkéw, gdzie zostato
naruszone bezpieczenstwa zwiazane z kwestia niezawodnosci (ang.
safety), a ktérych przyczyna byly bledy w oprogramowaniu. Przed-
stawiono w niej takze przyktad systemu, ktory dzieki starannemu za-
projektowaniu od 46 lat prawidtowo funkcjonuje, mimo pracy w nie-
sprzyjajacych warunkach.
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Standardy dla sektora finansowego

Wstep

Mechanizmy bezpieczenstwa dla instytucji finansowych (banki, fir-
my fintech, itp.) oparte sa na zasadach ksiegowosci, w szczegdlno-
$ci na bilansie aktywow i pasywéw. Z tego wzgledu w finansowych
systemach informatycznych najbardziej istotna jest integralnosé da-
nych transakcji. Dlatego musza one by¢ wyposazone w wiarygodny
system rejestrowania danych audytowych, pozwalajacych stwierdzi¢
jakie operacje zostaly przeprowadzone, przez kogo i kiedy. Doktadna
strukture tych danych moga okresla¢ przepisy prawne obowiazujace
w poszczegblnych krajach, ale rowniez moze byé¢ ona opisana przez
wewnetrzne standardy okreslonej instytucji finansowe;j.

Wiekszosé standardow bezpieczenstwa dla ptatnosci kartami definio-
wana jest przez Payment Card Industry Security Standard Council
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Standardy dla sektora finansowego

PCI DSS

Za gtéwny standard PCI dotyczacy platnosci karta nalezy uznaé
Data Security Standard (PCI DSS) [1]. Obecnie obowiazuje wer-
sja 4.0 tego standardu, ktora zostata opublikowana w marcu 2022.
Jest to 360 stronicowy dokument zawierajacy wymagania techniczne
i operacyjne dla $rodowisk, gdzie przetwarzane sa dane posiadaczy
kart, a takze wytyczne dla ich implementacji i oceny. Czeéé z tych
wymagan, ktérych lacznie jest 12 moze dotyczy¢ tworcéw oprogra-
mowania do obstugi ptatnosci kartami. Kazde z nich rozpisane jest
na bardziej szczegélowe wymagania, ktérych specyfikacje sktadaja
sie z dwoch czedci, opisu wymagania i wytycznych pomagajacych to
wymaganie spelnié. Opis z kolei moze zawieraé¢: tradycyjne metody
implementacji i weryfikacji wymagania, zamierzony cel jego wpro-
wadzenia i jego zakres zastosowania. W wytycznych moga znalezé
sie: objadnienie celu wymagania, dobre praktyki, definicje, przykta-
dy i dalsze informacje.
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Standardy dla sektora finansowego
PCI DSS

Gléwne wymagania w tym standardzie to:
@ instalacja i utrzymanie mechanizmoéw bezpieczenstwa sieci,
@ zastosowanie bezpiecznej konfiguracji wszystkich komponentéw
systemu,
@ ochrona przechowywanych danych karty,
@ ochrona danych posiadaczy kart przy pomocy silnego szyfrowa-
nia podczas ich transmisji otwartymi, publicznymi sieciami,
@ ochrona wszystkich systemdw i sieci przed zlosliwym oprogra-
mowaniem,
@ wytwarzanie i utrzymywanie bezpiecznego oprogramowania i bez-
piecznych systeméw,
@ ograniczenie dostepu do komponentéw systemu i danych kart
platniczych wedtug zasady wiedzy koniecznej,
@ identyfikacja uzytkownikéw i uwierzytelnienie dostepu do kom-

ponentéw systemu,
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Standardy dla sektora finansowego
PCI DSS

@ ograniczenie fizycznego dostepu do danych posiadaczy kart,

@ rejestrowanie i monitorowanie wszystkich dostepéw do kompo-
nentéw systemu i danych posiadaczy kart,

@ regularne testowanie bezpieczenstwa systemdw i sieci,

@ wsparcie bezpieczenstwa informacji politykami i programami
organizacyjnymi.
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PA-DSS

Jako uzupelnienie dla standardu PCI DSS zostal opracowany Pay-
ment Applications Data Security Standard (PA-DSS) [2], ktérego
odbiorcow stanowia producenci oprogramowania, jak réwniez sprze-
tu w postaci terminali ptatniczych. Podobnie jak PCI DSS, PA-
-DSS zawiera nie tylko wymagania, ale réwniez wskazowki, jak je
implementowaé oraz wytyczne dla audytorow. Ostatnia obowigzu-
jaca jego wersja byla 3.0, opublikowana w listopadzie 2013 roku
i wycofana z uzycia w pazdzierniku 2022. Standard PA-DSS nie
jest juz stosowany. Zastapil go zbiér norm PCI Software Securi-
ty Framework (PCI SSF). Mimo, ze PA-DSS juz nie obowiazuje,
to warto sie zapoznaé z zawartymi w nim wymaganiami, gdyz cze$é¢
z nich zostanie przeniesiona takze do nowych norm. Jest ich 14, przy
czym kazde ma kilka podpunktow. Specyfikacja kazdego wymaga-
nia sktada sie z trzech czesci: opisu wymagania, procedury testowej
i wytycznych.
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Standardy dla sektora finansowego
PA-DSS

@ zabronione jest przechowywanie (ang. retain) danych zapisywa-
nych na karcie (ang. full track data), kodu lub wartosci weryfi-
kujacej karte (CAV2, CID, CVC2, CVV2) oraz PIN, zar6wno
w postaci jawnej, jak i zaszyfrowanej (ang. PIN Block Data),
ochrona przechowywanych danych wtasciciela karty,
zapewnienie srodkéw uwierzytelniania,

rejestrowanie operacji aplikacji platniczej,

opracowanie bezpiecznego wytwarzania aplikacji platniczej,
ochrona transmisji bezprzewodowych,

testowanie podatnosci aplikacji ptatniczych i zapewnianie jej
aktualizacji,

wsparcie dla bezpiecznej transmisji w sieci,

©0 ©00000O0

zabronione jest przechowywanie danych wtadciciela karty na
serwerze podlaczonym do Internetu,
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Standardy dla sektora finansowego
PA-DSS

@ wsparcie dla bezpiecznego dostepu zdalnego do aplikacji plat-
niczej,

@ szyfrowanie wrazliwych danych przesylanych sieciami publicz-
nymi,

@ szyfrowanie polgczen administracyjnych, niepochodzacych z kon-
soli (czyli wykonywanych bezposrednio przy uzyciu klawiatur
i monitora),

@ przygotowanie i utrzymanie przewodnika implementacji PA-
-DSS dla klientéw, sprzedawcéw i integratorow,

@ wyznaczenie personelu odpowiedzialnego za zgodnosé¢ z PA-
-DSS i prowadzenie szkolen dla personelu, klientéw, sprzedaw-
coOw i integratoréw.
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Standardy dla sektora finansowego
PCI SSF

Zbiér norm PCI SSF [3] obejmuje standard bezpieczenistwa opro-
gramowania platniczego, standard bezpiecznego wytwarzania opro-
gramowania platniczego i wymagania dla firm prowadzacych audyty
w tych dwoch zakresach. Zawiera on wiele cech standardu PA-DSS,
ktory zastapil, ale celem jego twoércéw bylo przyspieszenie procedur
oceniajacych, dostosowanie do ciggle powstajacych i ewoluujacych
ustug finansowych (np. platnoéé kodem QR, platnoéé telefonem,
zegarkiem), oraz nowych zagrozen.
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PCI SSF Secure Software Standard

Dokument PCI SSF Secure Software Standard [4] zawiera gléwnie
opis procedury audytu, ktéry teraz podzielono na dwie kategorie:
audyt catkowity (ang. full assessment) i czesciowy (po przyrosto-
wej zmianie w oprogramowaniu, ang. delta assessment). Wytyczne
zawarte w tej publikacji okreslaja jakie elementy oprogramowania
podlegaja audytowi, ale nie okreslaja wymagari'. Z procesu standa-
ryzacji wylaczono oprogramowanie dla platnosci opracowane i/lub
uzywane wewnetrznie. Podlegaja mu jedynie aplikacje tego typu sto-
sowane powszechnie.

!'Dokument jest w poczatkowej wersji, w kolejnych edycjach moze sie to zmie-
nié.
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Standardy dla sektora finansowego
PCI SSF Secure Software Life Cycle (Secure SLC) Standard

Dokument PCI SSF Secure Software Life Cycle (Secure SLC Stan-
dard) [5] to takze opis procedur ewaluacji, ale dotyczacych pro-
cesu wytwarzania i utrzymywania oprogramowania do platnosci.
W szczegdlnosci okresla on zakres i czestotliwosé ocen, wymaga-
na dokumentacje, role i odpowiedzialnoéci. Podobnie jak wczesniej
opisywany dokument nie zawiera on wymagan.
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Standardy dla sektora finansowego
PCI SSF Qualification Requirements for Accessors

Standard PCI SSF Qualification Requirements for Accessors jest
(gléwnie) zbiorem wymagan, jakie musi speliaé firma posiadaja-
ca lub ubiegajaca sie o status audytora PCI SSF. Wymagania te
podzielono na cztery kategorie:
@ biznesowe (legalno$é, niezaleznosé, posiadanie ubezpieczenia,
wniesienie oplat, podpisanie uméw),
@ kompetencyjne (doswiadczenie i §wiadczone ustugi, doswiadcze-
nie i wiedza personelu, kodeks zawodowej odpowiedzialnosci),
@ administracyjne (osoba do kontaktéw, weryfikacja zyciorysu pra-
cownikow, wewnetrzne zapewnianie jakosci, ochrona danych po-
ufnych i osobowych, przechowywanie dowodéw, procedury na
wypadek incydentow, wlaéciwe postugiwanie sie statusem au-
dytora),
@ kwalifikacyjne (coroczna ocena, kwalifikacje z zakres bezpie-

czenistwa oprogramowania).
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Standardy dla sektora finansowego
Inne standardy PCI SSC

Warto dodaé, ze oprécz opisanych wczesniej dokumentéw PCI SSC
opublikowal réwniez standardy dla testow penetracyjnych i proto-
kotu 3-D Secure.
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Kilka przepisow na katastrofe ...
Rakieta Ariane 5

W rakiecie Ariane 5 zastosowano oprogramowanie do sterowania
z Ariane 4, ktéra wyposazona byla w stabsze silniki [6, 7]. Obie ra-
kiety dysponowaly dwoma rodzajami czujnikéow. Jeden przekazywat
tylko 16-bitowe liczby, a drugi mogt przekazywaé albo 16 albo 64-
-bitowe wartosci. W tym drugim przypadku konieczna byta zatem
alokacja pamieci. Konfiguracja tych czujnikéw byta inna w przy-
padku obu rakiet. Niestety jeden z czujnikéw drugiego typu zostat
skonfigurowany jako czujnik pierwszego typu. W trakcie lotu za-
czal on podawaé 64-bitowe wartosci, ktore (czesciowo) zostaly po-
traktowane jako rozkazy. To spowodowato bledne dziatanie jednego
z komponentéw ukltadu sterowania, ktéry nadal raport o awarii, do
centralnego procesora, taczem stuzacym do przesylania danych na-
wigacyjnych. Skutkiem byla niebezpieczna zmiana trajektorii, ktora
grozita uderzeniem rakiety w obszary zamieszkale. Naziemna obstu-

ga zadecydowala o wlaczeniu mechanizmu samozniszczenia.
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F-22 Raptor

Szedé¢ mysliwedéw F-22 Raptor lecacych z Hawajow do bazy na Oki-
nawie w lutym 2007 roku jednoczes$nie uleglo awarii zaraz po prze-
kroczeniu linii zmiany daty [6]. Wylaczyly sie systemy nawigacji,
kontroli paliwa oraz (cze$ciowo) komunikacji i nie podjely dziala-
nia mimo kilkukrotnych prob restartu. Ostatecznie pilotom udato
sie wréci¢ na lotnisko lecac za samolotem-cysterna. Sity Powietrz-
ne Stanéw Zjednoczonych (US Air Force) nie ujawnily jaka byla
doktadna przyczyna awarii, jedynie podaty, ze udalo sie ja usunaé
w ciggu 48 godzin. Jej charakter wskazuje, ze defekt mogt polegaé
na btednej interpretacji daty przez oprogramowanie.
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Rakiety Patriot

W 1991 roku, podczas operacji Pustynna Burza, po raz pierwszy
w historii uzyto systemu Patriot do obrony baz amerykanskich przed
atakami rakietowymi [6]. Pierwsza wersja tego systemu byta zapro-
jektowana do uzytku mobilnego, wigzacego sie z czestym jego wla-
czaniem i wylaczaniem. Jednakze w czasie wojny w Iraku byty one
stosowane stacjonarnie. Mialo to wpltyw na precyzje obliczania cza-
su, ktory byl przechowywany jako 24-bitowa liczba zmiennoprzecin-
kowa. Jednostka tego czasu byta 0, 1 sekundy. Wymagalto to wykona-
nia mnozenia przez te wlasdnie liczbe, ktéra w systemie binarnym jest
nieskoniczonym ulamkiem okresowym. Zatem kazde takie wyliczenie
wprowadzalo blad na poziomie 0,000095%. W bazie znajdujacej sie
w Arabii Saudyjskiej, koto miasta Dhahran, system Patriot byt uzy-
wany w trybie ciaglym przez okoto 100 godzin. To oznaczalo, ze jego
wskazania czasu r6znig sie o okoto % od czasu faktycznego. W zwigz-
ku z tym nie mégl on przechwycié¢ rakiety Scud, ktéra w tym czasie
pokonuje okoto 0,5 km.
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Mars Climate Orbiter

Wystrzelona w grudniu 1998 roku sonda Mars Climate Orbiter ule-
gla zniszczeniu w atmosferze Marsa, zamiast wejS¢ w jego orbite [6].
W trakcie lotu na te planete wykorzystywata ona zyroskopy, aby
ustabilizowaé swoja pozycje. Jednakze te urzadzenia maja tendencje
do przyspieszania swojego ruchu. Aby je spowolnié¢ sonda wykonywa-
la procedure nazywana ,desaturacja momentu pedu” (ang. angular
momentum desaturation), polegajaca na wlaczeniu napedu na okre-
Slony czas. Dane o tym jak dlugo byt on wlaczony i na jaka moc
ustawiony przesytana byla do NASA, gdzie program SM_ FOR-
CES, opracowany przez firme Lockheed Martin przeliczal je i za-
pisywal w pliku na uzytek zespotu odpowiedzialnego za nawigacje.
Programisci z Lockheed Martin uzyli w obliczeniach funtéow, czyli
angielskich jednostek inzynierskich (poprawna nazwa systemu im-
perialnego), a pracownicy NASA zinterpretowali je jako Newtony,
czyli jednostki sity z uktadu metrycznego. W rezultacie sonda zna-

lazta sie 57 km od powierzchni Marsa, zamiast 150-170. 19/30
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Knight Capital

W sierpniu 2012 roku Gietlda Nowojorska wdrozyta Program Plyn-
nosci Detalicznej (ang. Retail Liquidity Program), ktéry pozwalal
sprzedawcom, w okreslonych sytuacjach, oferowaé akcje detalicz-
nym kupcom po troche lepszych cenach [6]. Postanowila skorzystaé
z tego firma Knight Capital, aktualizujac swoje oprogramowanie do
szybkiej sprzedazy (ang. high-frequency trading). Jednakze dokonu-
jac modyfikacji popsuli algorytm i program kupit akcje 154 spotek
po cenach wyzszych niz mozna je bylo sprzedaé. W ciagu godzi-
ny straty firmy osiagnety poziom 461, 1 miliona dolaréw. Dokladnej
przyczyny nie ujawniono, ale przypuszcza sie, ze zadziatal kod testu-
jacy, ktory nie powinien by¢ aktywny, a spowodowat to jeden bledny
wiersz w programie. W konsekwencji firma Knight Capital musiala
sprzedaé¢ 73% swoich udzialéw konsorcjum spélek finansowych, aby
ratowaé swoja sytuacje.
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Algorytm wyceny portalu Amazon

Firma Amazon pozwala sprzedawcom okreslaé¢ cene produktu ofe-
rowanego za posrednictwem ich strony w sposéb proceduralny [6].
Skorzystaty z tego dwie firmy, ktére jako jedyne oferowaly ksiazke
do genetyki o tytule ,The Making of a Fly”. Przypuszczalnie jed-
na z nich okreslila swoja strategie jako ,okresl moja cene ksiazki
jako tansza o 0,07% od najnizszej ceny konkurencji”. Druga za$ za-
stosowala metode ,ustal moja cene o 27% drozszg od najtanszej
oferowanej przez konkurencje”. Swoista sytuacja hazardowa, spowo-
dowana tym, ze w sklepie Amazon zostaly tylko dwa egzemplarze
wspomnianej ksiazki, doprowadzila do tego, ze jeden z nich osiagnat
cene 23.698.655, 93 dolaréw (bez kosztéw wysylki).
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Boeing 737 Max 8

Zle zaprojektowane oprogramowanie bylo bezposrednig przyczyna
wypadkéw samolotéow Boeing 737 Max 8 nalezacych do indonezyj-
skich i etiopskich linii lotniczych [8], w ktérych zgineto tacznie ponad
350 pasazeréw. Konstrukcja tego samolotu jest oparta na wczesniej-
szym modelu 737, ale zamontowano w niej wigksze silniki. Rozmiar
tych silnikéw wymagal innego ich mocowania w kadlubie samolo-
tu, co z kolei spowodowalto niestabilng charakterystyke jego lotu.
Mial on tendencje do unoszenia przodu do géry w trakcie lotu, co
prowadzilo do niebezpiecznej sytuacji, nazywanej ,,przeciggnieciem”.
Te wade postanowiono wyeliminowaé przy pomocy oprogramowania
MCAS (ang. Maneuvering Characteristics Augmentation System),
ktorego zadaniem bylo ,$ciaganie” przodu samolotu w dét. Niestety,
korzystalo ono z tylko jednego czujnika kata natarcia (ang. Angle of
Attack (AOA)) i nie sprawdzalo wiarygodnosci podawanych przez
niego danych. Dodatkowo zostalo zaprojektowane tak, aby ignoro-
waé dziatania pilotow starajacych sie zmieni¢ tor lotu maszyny.
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Boeing 737 Max 8

Boeing ukryl przed pilotami fakt istnienia oprogramowania MCAS,
aby méc przedstawi¢ nowy samolot jako niewielksg modyfikacje 737
i tym samym uniknaé kosztéw i oczekiwania zwigzanego z zatwier-
dzeniem nowego modelu przez FAA. Europejskiemu odpowiedniko-
wi FAA przedstawiono MCAS jako niekrytyczny komponent samo-
lotu.
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Misja Voyager

Misja Voyager to dwie sondy kosmiczne wystrzelone w 1977 roku,
ktore opuscity Uktad Sloneczny i nadal nadaja dane naukowe [9].
Zbudowano je zgodnie z trzema zasadami: niezawodnosé, nadmiaro-
woéc i rekonfigurowalnosé. Skorzystano ze sprawdzonych komponen-
téw i zastosowano prototypowanie. Kazdy istotny element zostat po-
dwojony. Nawet sondy sa dwie i lecg po troche réznych trajektoriach.
Ich prace nadzoruja trzy komputery. Pierwszy jest odpowiedzialny
za prace calosci systemu. Jego podzespoly sa podwdjne i wykonane
w technologi odpornej na promieniowanie radiacyjne. Pamie¢ tego
komputera jest nieulotna i zawiera procedury nalezace do dwoch
kategorii: niezmiennych i tadowanych zdalnie. Oprogramowanie te-
go komputera napisano w asemblerze lub jezyku Fortran. Jest on
takze wyposazony w autonomiczny modul, ktory wykrywa usterki
i prébuje je naprawic.
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..1 jeden na sukces
Misja Voyager

Podobnie jest zbudowany drugi komputer, odpowiedzialny za nawi-
gacje i orientacje sondy w przestrzeni. Trzeci komputer zbiera i wy-
syta dane na Ziemie w czasie rzeczywistym. Aby transmisja byta
niezawodna zastosowano kod detekcyjno-korekcyjny. Komputer od-
powiedzialny za dane jest takze wyposazony w tasme magnetyczna
pelniaca role pamieci masowej. Jest ona uzywana wtedy, gdy sonda
chwilowo nie moze pozostaé¢ w kontakcie z Ziemia.
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Zakonczenie

Pytania
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KoNIEC

Dziekuje Panstwu za uwage!
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