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Wprowadzenie

Wprowadzenie

Oproécz nieformalnych standardéw zwigzanych z wytwarzaniem opro-
gramowania, ktore omawialiSmy do tej pory, opracowano na po-
trzeby bezpieczenstwa (ang. security € safety) réwniez standardy
formalne, ktorych spelnienie warunkuje dopuszczenie produktu do
uzytku. Sa wsréd nich zaréwno takie, ktore sa ogélne (np. standardy
ISO 27000, Common Criteria), jaki i dotyczace konkretnych dzie-
dzin, takich jak systemy automatyki przemystowej (ang. Operational
Technology, OT), medycyny, czy finanséw. Obejmuja one swoim za-
kresem nie tylko oprogramowanie, ale réwniez fizyczne urzadzenia
i inne elementy systeméw informatycznych, ktére moga mieé¢ zwia-
zek z bezpieczenstwem.
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Standardy ogélne

Standardy ogdlne

Sprawami cyberbezpieczenstwa w Uni Europejskiej zajmuje sie Eu-
ropean Union Agency for Cybersecurity — . Opublikowa-
ny przez nig dokument pt. ,Advancing Software Security in the
EU” [1] zawiera przeglad obowiazujacych formalnych i nieformal-
nych standardéw bezpieczenstwa, ktore dotycza oprogramowania.
W tym opracowaniu poruszono réwniez tematyke zwiazana z two-
rzeniem bezpiecznych programéw (wymogi bezpieczenstwa, bezpie-
czenstwo w inzynierii oprogramowania i w cyklu zycia programéw),
a takze wskazano najwigksze problemy z tym zwiazane.
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https://www.enisa.europa.eu/

Standardy ogélne

Standardy ogdlne

Do probleméw zwigzanych z zapewnieniem bezpieczenstwa oprogra-
mowania zaliczono:

@ brak klarownych wytycznych, spowodowany brakiem uregulo-
wanej wspolpracy miedzy organami standaryzujacymi i insty-
tucjami opracowujacymi tzw. dobre praktyki,

@ brak spdjnego systemu klasyfikacji poziomu bezpieczenstwa,
ktory byltby klarowny dla nie-ekspertéw,

@ problem utrzymania poziomu bezpieczenstwa certyfikowanego
oprogramowania,

@ brak zwiazku miedzy jakoscia procesu wytworczego, a jakoscia
produktu w kontekscie bezpieczenstwa.
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Standardy ogélne

Standardy ogdlne

Jednymi z najczesciej stosowanych standardéw bezpieczenstwa sa
normy ISO/IEC z serii 27000 [1, 2]. Zostaly one takze zaadapto-
wane jako Polskie Normy. Dotycza one wielu aspektéw cyberbez-
pieczenstwa, np. ISO 27001 dotyczy Systeméw Zarzadzania Bezpie-
czenstwem Informacji. Z punkty widzenia tworzenia oprogramowa-
nia istotnymi sa:

27034-3 application security management process,

27034-5 protocols and application security controls data struc-

ture,

27034-7 assurance prediction framework.

Zaleta tych standardéw jest to, ze sg powszechnie stosowane i maja

poparcie wielu podmiotéw gospodarczych. Do ich wad nalezy zali-
czy¢ obszernosé i dostepnosé za odplatnoscia.
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Standardy ogélne

Standardy ogdlne

Odpowiedzig na problem z brakiem spéjnej klasyfikacji poziomow
bezpieczenstwa miaty by¢ Common Criteria for Information Tech-
nology Security Fvaluation nazywane krocej Common Criteria lub
po prostu CC [3]. W zamierzeniu mial to byé miedzynarodowy
system oceny zabezpieczen, ktéry pozwalatby ustali¢ poziom bez-
pieczenstwa okreslonego produktu (nazywanego przedmiotem oceny
(ang. Target of Evaluation)), w oparciu o konkretny Profil Ochro-
ny (ang. Protection Profile). Profil ten jest zbiorem funkcjonalnych
wymogdéw bezpieczenstwa i wymogdéw gwarancji (ang. assurance)
dla danej klasy produktéw. Moze on zostaé¢ przeksztalcony (ang.
refined) do Celu Zabezpieczenia (ang. Security Target), dla konkret-
nego produktu. Oceny profili, celéw i samych produktow dokonuja
akredytowane laboratoria, ktére moga by¢ zaréwno panstwowe, jak i
prywatne. W Polsce, ktéra przystapita do programu CC, instytucja
certyfikujaca jest Panstwowy Instytut Badawczy NASK.

7/21



Standardy ogélne

Standardy ogdlne

Ocena produktu w ramach programu CC dokonywana jest na na-
stepujacych poziomach (ang. Fvaluation Assurance Level):
EAL1 przetestowany funkcjonalnie,
EAL2 przetestowany strukturalnie,
EAL3 metodycznie przetestowany i sprawdzony (ang. chec-
ked),
EAL4 metodycznie zaprojektowany, przetestowany i spraw-
dzony (ang. reviewed),
EAL5 pétformalnie (ang. semi-formally) zweryfikowany, za-
projektowany i przetestowany,
EALG6 potformalnie (ang. semi-formally) zweryfikowany pro-
jekt i przetestowany,
EALT7 formalnie zweryfikowany projekt i przetestowany.

Wigkszosé sprawdzonych produktéw dostepnych powszechnie ma
poziom EAL4.
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Standardy ogélne

Standardy ogdlne

Wedhug Rossa Andersona problemy z CC s nastepujace:

@ proces certyfikacji jest dlugi i kosztowny,

e CC pomijaja wiele aspektéw bezpieczenstwa, np. emisja elek-
tromagnetyczna, funkcjonalno$é (ang. usability),

o duze firmy zglaszajg profile ochrony ryglujace rynek,

@ mimo, ze profil moze by¢ okreslony poprawnie, to jego przenie-
sienie na poziom aplikacji juz takie nie musi by¢,

o CC zostaly zaprojektowane z mysla o wytwarzaniu oprogramo-
wania w modelu kaskadowym, od ktérego stosowania sie od-
chodzi,

e CC sg skupione na aspektach technicznych, a dla bezpieczen-
stwa wicksze znaczenie maja procesy biznesowe,

@ jakos¢ procesu oceny rézni sie¢ w zaleznosci od kraju,

@ nie ma wystarczajacej ochrony marki, np. pojawiaja sie ozna-

czenia CC evaluated zamiast CC certified,
CC nie maja dobrego umocowania w prawie.
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Automatyka przemystowa

Standardy dla automatyki przemystowe;

Sieci i systemy przemystowe, ktére nazywane sg takze automaty-
ka przemystowa (ang. Operational Technology) rozwijaly sie réwno-
legle, ale odrebnie od systeméw informacyjnych (ang. Information
Technology). Pod koniec ubieglego wieku, te dwa rodzaje systeméw
zaczeto ze sobg integrowaé, co ujawnilo problemy bezpieczenstwa
zwigzane z OT [4]. Sa one szczegblnie wazne, gdyz systemy OT sta-
nowig znaczng czes¢ infrastruktury krytycznej kraju, a ich rosnace
zastosowanie zwiazane z rozwojem Internetu Rzeczy (IoT) oraz prze-
mystu 4.0 dodatkowo poteguje zagrozenia. Publicznie udostepniona
wersja robocza dokumentu ,,Guide to Operational Technology (OT)
Security” [5] opracowywanego przez NIST wymienia wiele réznic
miedzy systemami I'T, a OT.
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Automatyka przemystowa

Standardy dla automatyki przemystowe;

Naleza do nich:

e systemy OT sa bardziej uwarunkowane czasowo (ang. time-
critical),

@ dostepnos¢ w systemach OT ma wieksze znaczenie,

@ inne sa wymagania zwiazane z ryzykiem; w przypadku I'T naj-
wazniejsza jest poufnos¢ i integralnosé¢ danych, w przypadku
OT bezpieczenstwo ludzi, odporno$é¢ na bledy, zgodnosé z re-
gulacjami, zapobieganie zagrozeniu zycia i zdrowia, utracie wy-
posazenia lub produktu,

e systemy OT maja bezposredni wpltyw na $wiat fizyczny,

e systemy OT wymagaja innego doswiadczenia i umiejetnosci
w obstudze, niz IT,

e systemy OT maja czesto ograniczone zasoby i nie posiadaja
w zwigzku z tym takich mechanizméw zabezpieczajacych jak
systemy IT,
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Automatyka przemystowa

Standardy dla automatyki przemystowe;

e protokoly komunikacyjne uzywane w OT sg nie tylko inne niz
te stosowane w I'T, ale tez moga by¢ wlasnosciowe,

e instalowanie poprawek jest bardziej skomplikowane; wymaga
dlugiego i starannego testowania oraz zaplanowania przestojéw
Systemu,

o serwis rozwiazan OT jest zapewniany zwykle przez jednego pro-
ducenta; moze to utrudniaé¢ instalowanie zabezpieczen dostar-
czanych przez strony trzecie,

e typowy czas uzytkowania wyposazania OT to 10-15 lat,

e komponenty rozproszonych systeméw OT moga znajdowaé si¢
w odleglych, trudno dostepnych miejscach.
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Automatyka przemystowa

Standardy dla automatyki przemystowe;

Podstawowym standardem bezpieczenstwa dla systeméw OT sa nor-
ma (a w zasadzie ich seria) IEC 62443 oraz ,,CIS Critical Security
Controls for Effective Cyber Defence” [4, 6] . Wspomniana norma
definiuje cztery poziomy zabezpieczen systemu przemystowego:

SL1 zapobieganie nieautoryzowanemu ujawnieniu informa-
cji przy pomocy podstuchu lub na skutek przypadkowej
jej ekspozyciji,

SL2 zapobieganie nieautoryzowanemu ujawnieniu informa-
c¢ji przez mato zmotywowanego intruza o ogélnych umie-
jetnosciach,

SL3 zapobieganie nieautoryzowanemu ujawnieniu informa-
cji przez $rednio zmotywowanego intruza o ukierunko-
wanych umiejetnosciach,

SL4 zapobieganie nieautoryzowanemu ujawnieniu informa-
cji przez wysoce zmotywowanego intruza dysponujace-

go zaawansowanymi umiejetnosciami.
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Medycyna

Standardy medyczne

Znaczenie cyberbezpieczenstwa w medycynie rosnie wraz z poja-
wianiem si¢ takich koncepcji jak medycyna zdalna. Wspodlczednie
stosowane urzadzenia medyczne zawieraja komponenty oprogramo-
wania i sieciowe, ktore moga byé¢ obiektem ataku informatycznego.
Standardem dla cyberbezpieczenstwa w medycynie jest np. norma
IEC 80001-1 [7]. Unia Europejska opracowala z kolei regulacje do-
tyczace urzadzenn medycznych — 745/2017 (MDR) — i urzadzen sto-
sowanych w diagnostyce in vitro — 746/2017 (IVDR). Zostaly one
przedstawione w dokumencie ,MDCG 2019-16 Rev.1 Guidance on
Cybersecurity for medical devices” [8]. Obejmuja one nie tylko fa-
z¢ opracowywania urzadzenia, czyli czas przez wprowadzeniem go
na rynek, ale réwniez wymuszaja na producentach sprzetu i innych
stronach zainteresowanych podejmowanie dziatan zwigzanych z za-
pewnieniem bezpieczenstwa funkcjonowania tych urzadzen, po ich
dostarczeniu. Réwnocze$nie autorzy regulacji wskazuja, ze poszcze-
gélne przypadki uzycia sprzetu moga nie$¢ réozne wymagania odno-
$nie zabezpieczen. 1421



Medycyna

Standardy medyczne

Norma ISO/IEC 62366-2 jest préba regulacji zasad bezpieczenstwa
w kwestii, ktéra jest ignorowana zazwyczaj przez inne standardy
zwiazane ze sprzetem medycznym. Chodzi o interakcje cztowieka ze
sprzetem, lub o funkcjonalnoéé sprzetu (ang. usability). Problem ten
zostat tez dostrzezony przez grupe badaczy zaangazowanych w pro-
jekt CHI+MED [9]. Wedlug Rossa Andersona brak spéjnosci w in-
terfejsie uzytkownika pomp infuzyjnych powoduje taka samag liczbe
zgonéw w Wielkiej Brytanii i Stanach Zjednoczonych jak wypadki
samochodowe. Rozbieznos$ci w obstudze moga dotyczy¢ nawet te-
go samego modelu urzadzenia produkowanego przez tego samego
producenta. Co wigcej, nawet proby uspéjnienia lub zapobiezenia
przypadkowym pomytkom prowadzily do jeszcze wigkszych proble-
moéw. Jeden z producentéw oznaczat litry duza litera L, aby nie byla
ona mylona z cyfra 1, ale mililitry oznaczal juz jako ml. Poprawnie
sytuacji nie sprzyja fakt, ze certyfikacja takich urzadzen zazwyczaj
polega na ocenie ich dokumentacji projektowej (1) i trwa bardzo
kroétko. 1521



Podsumowanie

Podsumowanie

W ramach wykladu dokonano przegladu wybranych standardéw
zwiazanych z cyberbezpieczenstwem, poczynajac od tych najbar-
dziej ogdlnych, po przez te zwiazane z dziedzinami automatyki prze-
mystowej i medycyny. Przyszty wyklad bedzie dotyczyl standardow
obowiagzujacych w dziedzinie aplikacji finansowych.
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Dziekuje Panstwu za uwage!

21 /21



	Wprowadzenie
	Standardy ogólne
	Automatyka przemysłowa
	Medycyna
	Podsumowanie
	Literatura
	Literatura
	Artykuły naukowe
	Źródła internetowe

	Zakończenie

