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Wprowadzenie

Wprowadzenie

W ramach wyktadu kontynuowany jest przeglad wybranych zasad
i zalecen dotyczacych programowania defensywnego. Poruszane za-
gadnienia zwigzane sa gléwnie z jezykami C i Java. Zrédlem opisy-
wanych regul sa standardy SEI CERT (ang. SEI CERT Coding
Standards), ktére zostaly opracowane dla jezykéw programowania
C, C++, Java i Perl, a takze dla systemu operacyjnego Android.
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Zarzadzanie pamiecig

Zarzadzanie pamiecig
Jezyk C

Wprawdzie temat ten byl poruszany na poprzednim wyktadzie, ale
warto przytoczyé przykiad, ktéry przedstawiony jest zaréwno w stan-
dardach SEI CERT, jak i ksiazce autorstwa K&R. Chodzi w nim
o korzystanie ze wskaznika, po zwolnieniu pamieci, na ktéra on
wskazuje. Fragment kodu zaprezentowany na tym slajdzie niepra-
widtowo zwalnia jednokierunkowa liste liniowa.
#include <stdlib.h>
struct node {

int value;

struct node *next;

};

void free_list(struct node *head) {
for (struct node *p = head; p != NULL; p = p—>next) {
free(p);
}
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Zarzadzanie pamiecig

Zarzadzanie pamiecig,
Jezyk C

Problematyczna jest instrukcja p—>next, bo jej wykonanie nastepu-
je po wywotaniu free(p). Poprawny kod moze mie¢ nastepujaca
postaé:

#include <stdlib.h>

struct node {
int value;
struct node *next;

};

void free_list(struct node *head) {
struct node *q;
for (struct node *p = head; p != NULL; p = q) {
q = p—>next;
free(p);
}
}
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Zarzadzanie pamigcia

Zarzadzanie pamiecig

Bardziej uniwersalnym i przejrzystym rozwigzaniem jest zastosowa-
nie petli while. Z punktu widzenia bezpieczenstwa taki defekt, czyli
uzycie wskaznika po zwolnieniu pamieci przez niego wskazywanej,
jest podatnoscia pozwalajaca intruzowi na wykonanie kodu z upraw-
nieniami programu, w ktérym ona wystepuje.
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Lancuchy formatujace

Lancuchy formatujace
Jezyk C i Java

Lancuchy (lub ciagi) formatujace sa wykorzystywane w wielu je-
zykach programowania. Sa one obecne w C/C++, Java i Python
(operator %, metoda format ()) i we wszystkich tych jezykach moga
byé¢ zrédlem podatnosci. Problem powstaje, jesli program pozwa-
la uzytkownikowi na wprowadzenie takiego ciagu, ktéry nastepnie
interpretuje. Standard SEI CERT zawiera przyktad kodu z takim
defektem, ktéry przedstawiony jest na nastepnym slajdzie.
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Lancuchy formatujace

Lancuchy formatujace

Jezyk C
1 #include <stdio.h>
2 #include <stdlib.h>
3 #include <string.h>
4
5 void incorrect_password(const char *user) {
6 int ret;
7 /* User names are restricted to 256 or fewer characters */
8 static const char msg_format[] = "Js cannot be authenticated.\n";
9 size_t len = strlen(user) + sizeof (msg_format);
10 char #msg = (char *)malloc(len);
11 if (msg == NULL) {
12 /* Handle error */
13 }
14 ret = snprintf(msg, len, msg_format, user);
15 if (ret < 0) {
16 /* Handle error */
17 } else if (ret >= len) {
18 /* Handle truncated output */
19 }
20 fprintf (stderr, msg);
21 free(msg) ;
22 }
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Lancuchy formatujace

Lancuchy formatujace
Jezyk C

Liczba znakéw w loginie jest ograniczona do 256, zatem nie ma za-

grozenia przepelnieniem catkowitoliczbowym. Zwréémy jednak uwa-

ge na wiersz nr 20. Lancuch wprowadzony przez uzytkownika jest

bezposérednio przekazywany do strumienia standardowego wyjscia

diagnostycznego. Rozwiazanie bezpieczne jest rowniez znacznie prost-
sze:

#include <stdio.h>

void incorrect_password(const char *user) {
static const char msg_format[] = "is cannot be
— authenticated.\n";
fprintf (stderr, msg_format, user);

}
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Lancuchy formatujace

Lancuchy formatujace
Jezyk C

Jeszcze prostszy przyktad podaje David A. Wheeler w ksiazce ,,Se-
cure Programming HOWTO” (podrozdzial 9.2). Niepoprawne jest
przekazanie tablicy zawierajacej ciag znakéw do funkeji printf ()
w nastepujacy sposob:

printf (string_from_untrusted_user);

Poprawnie nalezy to uczynié¢ nastepujaco:

printf("%s", string_from_untrusted_user);

W przypadku wymienionej funkcji (i podobnych) niebezpieczna mo-
ze sie okazaé takze specyfikacja konwersji %n, ktéra umieszcza liczbe
zapisanych znakow do miejsca w pamieci pod wskazanym jako ar-
gument adresem. Nie tylko nalezy unikaé tej specyfikacji, ale takze
pamietaé, ze intruz moze ja przekazaé¢ we wprowadzanym ciggu zna-
kéw w pierwszym z wymienionych przyktadow.
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Lancuchy formatujace

Lancuchy formatujace
Jezyk C

W jezyku C istnieje mozliwo$¢ ograniczenia w taricuchu formatuja-
cym liczby znakéw zapisywanych do bufora. Jest to szczegdlnie istot-
ne w przypadku funkeji takich, jak scanf () lub fscanf () i sscanf ().
Przyktad:

#include<stdio.h>

int main(void)

{
char string[10]={0};
scanf ("7,9s",string) ;
puts(string) ;
}
W przypadku jezyka C warto rozwazy¢ uzycie innych niz standar-
dowa do obstugi tancuchéw znakéw.
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Lancuchy formatujace

Lancuchy formatujace

Standardy SEI CERT zawierajac takze przyktady wtasciwe dla je-
zyka Java. Kod ze slajdu nr 13 ma wypisa¢ komunikat informujacy
uzytkownika, ze data wydania karty ptatniczej nie zgadza sie z fak-
tyczna, czyli 1995-05-23. Jego autor zalozyt przy tym, ze ta druga
data nie powinna by¢ znana uzytkownikowi. Niestety, jesli uzytkow-
nik wywola ten program np. w taki sposéb (testowane na powloce
zsh):

java Format "%1\$te-%1\$tm-%1\$ty"

to program ustuznie wypisze ja na ekranie. Aby temu zaradzi¢ na-
lezy zmieni¢ argument wywotania metody format () np. na taki jak
w przykladzie pokazanym na slajdzie nr 14.
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Lancuchy formatujace

Lancuchy formatujace
Jezyk Java

import java.util.x*;

class Format {
static Calendar ¢ = new GregorianCalendar (1995,
— GregorianCalendar.MAY, 23);
public static void main(String[] args) {
// args[0] should contain the credit card ezpiration date
// but might contain J1$tm, J1$te or J1$tY format
- specifiers
System.out.format (
args[0] + " did not match! HINT: It was issued on
o  %1$terd of some month\n", c

)
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Lancuchy formatujace

Lancuchy formatujace
Jezyk Java

import java.util.x*;

class Format {
static Calendar c =
new GregorianCalendar (1995, GregorianCalendar.MAY, 23);
public static void main(String[] args) {
// args[0] is the credit card ezpiration date
// Perform comparison with c,
// if it doesn't match, print the following line
System.out.format (
"%s did not match! HINT: It was issued on %terd of some
< month\n",
args([0], c
)3
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Arytmetyka zmiennoprzecinkowa

Arytmetyka zmiennoprzecinkowa
Jezyk C i Java

Liczby zmiennoprzecinkowe i zwigzana z nimi arytmetyka nie sg
tatwymi zagadnieniami, dlatego nietrudno w kodzie je wykorzystu-
jacym o defekty, ktore moga w sprzyjajacych temu okolicznosciach
sta¢ sie podatnosciami. Problem ten dotyczy praktycznie kazdego
jezyka programowania, poniewaz kazdy z nich korzysta z tego ty-
pu liczb. Aby zrozumieé zagrozenia zwigzane ze stosowaniem liczb
zmiennoprzecinkowych nalezy najpierw zapoznaé sie z ich reprezen-
tacja i jej najczesciej stosowanym formatem, czyli IEEE-754. Do-
brym punktem wyjsciowym w tym przypadku sa artykuly [1, 2].

15 /32



Arytmetyka zmiennoprzecinkowa

Arytmetyka zmiennoprzecinkowa
Jezyk C i Java

Standardy SEI CERT podaja regute, ktora w przypadku obu je-
zykéw zaleca nie stosowac zmiennych typoéw zmiennoprzecinkowych
jako licznikow petli.

Listing 1: Petla moze sie nie zatrzymaé (C)

void func(void) {
for (float x = 100000001.0f; x <= 100000010.0f; x += 1.0f) {
/* Loop may mot terminate */
}
}

Listing 2: Petla zawsze si¢ zatrzyma (C)

void func(void) {
for (size_t count = 1; count <= 10; ++count) {
float x = 100000000.0f + (count * 1.0f);
/* Loop iterates ezactly 10 times */
}
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Arytmetyka zmiennoprzecinkowa

Arytmetyka zmiennoprzecinkowa
Jezyk C i Java

Listing 3: Petla moze si¢ nie zatrzymaé (Java)

for (float x = 100000001.0f; x <= 100000010.0f; x += 1.0f) {
J* ... */
}

Listing 4: Petla zawsze si¢ zatrzyma (Java)

for (int count = 1; count <= 10; count += 1) {
double x = 100000000.0 + count;
VL 4

}

W obu przyktadach, w ktérych petla sie nie zatrzymuje jej licznik
jest zwigkszany o zbyt mala warto$¢, aby jakakolwiek jego zmiana
nastapilta.
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Arytmetyka zmiennoprzecinkowa

Arytmetyka zmiennoprzecinkowa

Java

Problemem dla bezpieczenstwa moze tez okazaé sie poréwnanie licz-
by zmiennoprzecinkowej z wartoscig NaN. Przyklady ze standardu
SEI CERT dla jezyka Java:

Listing 5: Nieprawidlowe poroéwnanie z NaN

public class NaNComparison {
public static void main(String[] args) {
double x = 0.0;
double result = Math.cos(1/x); // Returns Nall if
- dnput s infinity
if (result == Double.NaN) { // Comparison is always
- false!
System.out.println("result is NalN");
}
}
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Arytmetyka zmiennoprzecinkowa

Arytmetyka zmiennoprzecinkowa

Java

Listing 6: Prawidlowe poréwnanie z NaN

public class NaNComparison {
public static void main(String[] args) {
double x = 0.0;
double result = Math.cos(1/x); // Returns Nall when
- dnput s infinity
if (Double.isNaN(result)) {
System.out.println("result is NaN");
}
}
}
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Arytmetyka zmiennoprzecinkowa

Arytmetyka zmiennoprzecinkowa

C
W jezyku C dostepne s makra, po wlaczeniu nagtéwka math.h,
ktore moga by¢ wykorzystane do poréwnania wartoéci NaN z liczba
zmiennoprzecinkowa:
int isgreater(x, y);
int isgreaterequal(x, y);
int isless(x, y);
int islessequal(x, y);
int islessgreater(x, y);
int isunordered(x, y);
Program nalezy kompilowac z opcja konsolidatora —1m. Makro o na-
zwie islessgreater sprawdza, czy (x)>(y)||(x)<(y), a makro
isunordered sprawdza, czy ktory$ z argumentow jest NaN. Argu-
mentami makr musza by¢ wartosci zmiennoprzecinkowe, czyli takie
uzycie: isless(a, 1) jest bledne, a takie: isless(a,1.0f) prawi-
dlowe. 20 /32



Arytmetyka zmiennoprzecinkowa

Arytmetyka zmiennoprzecinkowa
C

Postugujac sie podprogramami, ktére przyjmuja jako argumenty lub
zwracajg liczby zmiennoprzecinkowe warto sprawdzié¢, czy wartosci
tych liczb sa prawidlowe. Moze pomoéc w tym zamieszczona
w standardzie SEI CERT.
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Arytmetyka zmiennoprzecinkowa

Normalizacja tancuchéw znakow

Java

Wprowadzenie standardu Unicode pozwolito na obstugiwanie zna-
kow, ktore wystepuja w praktycznie wszystkich jezykach natural-
nych, ale spowodowalo réwniez nowe problemy. Aplikacje, przed za-
stosowaniem filtrowania niezaufanych ciggéw znakéw powinny pod-
daé je normalizacji. Przyklad ze standardu SEI CERT, ktory wy-

szukuje w ciggu wejSciowym znacznik <script>:
String s = "\uFE64" + "script" + "\uFE65";

// Normalize
s = Normalizer.normalize(s, Form.NFKC);

// Validate
Pattern pattern = Pattern.compile("[<>]");
Matcher matcher = pattern.matcher(s);
if (matcher.find()) {
// Found blacklisted tag
throw new IllegalStateException();
} else {
/.
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Postaé kanoniczna Sciezek

Posta¢ kanoniczna $ciezek
Jezyk Java

2

Sciezki do plikéw moga zawieraé¢ dowigzania oraz inne elementy,
ktore utrudniaja ich walidacje. Zatem przed jej wykonaniem nalezy
poddaé je sprowadzeniu do postaci kanonicznej (ang. canonicaliza-
tion). Przyklad w jezyku Java z SEI CERT:
File file = new File("/img/" + args[0]);
if (!'isInSecureDir(file)) {

throw new IllegalArgumentException();
}
String canonicalPath = file.getCanonicalPath();
if (!canonicalPath.equals("/img/java/filel.txt") &&

lcanonicalPath.equals("/img/java/file2.txt")) {
// Invalid file; handle error

}
FileInputStream fis = new FileInputStream(f);
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Postaé kanoniczna Sciezek

Postaé¢ kanoniczna $ciezek
Jezyk C

W przypadku jezyka C istnieje funkcja realpath(), ktéra sprowa-
dza éciezke do postaci kanonicznej. Zostalta ona zdefiniowana w stan-
dardzie POSIX. Jednakze przed wersja 1-2008 tego standardu byla
ona zle zaprojektowana, poniewaz wymagata jako drugiego argu-
mentu tablicy znakéw, ktérej liczba elementéw musiata byé z géry
znana. Niestety, nie mozna jej bylo okresli¢ w bezpieczny sposéb.
Obecna wersja pozwala na to, aby drugi argument mial wartos¢
NULL. Rozszerzenie jezyka C zaproponowane przez fundacje GNU
oferuje funkcje canonicalize_file_name(), ktéra jest tatwiejsza
w uzyciu. Niemniej nalezy mie¢ na uwadze, ze nie jest ona standar-
dowa. Co ciekawe, w standardzie SEI CERT sprowadzanie Sciezki
do postaci kanonicznej w przypadku jezyka C jest zaleceniem, nie
reguty. Przyktad uzycia realpath() ze wspomnianego standardu
znajduje sie na nastepnym slajdzie.
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Posta¢ kanoniczna $ciezek
Jezyk C

char *realpath_res = NULL;
/* Verify argu[1] is supplied */

realpath_res = realpath(argv[i], NULL);
if (realpath_res == NULL) {
/* Handle error */

}

if (!verify_file(realpath_res)) {
/% Handle error x/

}

if (fopen(realpath_res, "w") == NULL) {
/* Handle error */

}

VTP 74

free(realpath_res);
realpath_res = NULL;
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Watki

Jezyk Java

Standard SEI CERT wymaga, aby synchronizacja watkow w jezy-
ku Java odbywala sie w blokach z uzyciem obiektéw prywatnych
i finalnych. Inaczej niezaufany kod, ktéry moégtby korzystaé z klasy,
gdzie zastosowano mechanizm synchronizacji mogltby przeprowadzié
atak DoS. Ilustruje to przyktad z nastepnego slajdu.
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Watki

Jezyk Java

public class SomeObject {
// Locks on the object's monitor
public synchronized void changeValue() {
/o
}
public static SomeObject lookup(String name) {
VA
}
¥

// Untrusted code
String name = // ...
SomeObject someObject = So
if (someObject == null) {
// ... handle error
}
synchronized (someObject) {
while (true) {
// Indefinitely lock someObject
Thread.sleep(Integer.MAX_VALUE);

meObject.lookup(name) ;

}
}
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Watki

Jezyk Java

Aby uniknaé¢ tego problemu nalezy klase SomeObject zdefiniowaé
nastepujaco:
public class SomeObject {

private final Object lock = new Object(); // private
- final lock object

public void changeValue() {
synchronized (lock) { // Locks on the private
- Object
/7
}
}
}
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Podsumowanie

Podsumowanie

Przedstawione zasady i zalecenia nie sg wszystkim, ktore zostaly
zdefiniowane w standardach SEI CERT. Pominigte zostaly chociaz-
by te, ktére zwigzane sa z zarzadzaniem uprawnieniami. Jak prze-
konaliS$my sie na poprzednim wyktadzie inne organizacje oraz firmy
takze wprowadzily (i czasem opublikowaly) swoje standardy. Cieka-
we podejécie zaproponowalta tworzac przewodnik tworzenia
bezpiecznego kodu, ktéry nie jest zwigzany z zadnym konkretnym
jezykiem programowania.
Istnieja jezyki programowania, ktére zostaly (przynajmniej czescio-
wo) zaprojektowane z my$la o bezpieczenstwie. Naleza do nich jezy-
ki imperatywne takie, jak i oraz jezyki funkcyjne, jak
, ) i . Jednakze opanowanie ich moze
by¢ trudne. Niektére, jak Rust oferuja w zwiazku z tym utatwienia,
ale skorzystanie z nich powoduje, ze kod staje si¢ wtedy niebezpiecz-

ny [3].
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Zakonczenie

Pytania
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