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Wprowadzenie

Wprowadzenie

Pojecia defensywnego i ofensywnego programowania nie majg ogdlnie
przyjetych definicji. W ramach tego wykladu zostana uzyte naste-
pujace:

Programowanie defensywne

Programowanie defensywne (ang. defensive programming) jest tech-
nika programowania polegajaca na tworzeniu kodu programu w taki
sposéb, aby zawieral on jak najmniej defektéw oraz w czasie wykona-
nia jak najwczesniej wracal do poprawnego dziatania po wystapieniu
wyjatku, spowodowanego niepoprawnymi danymi wejSciowymi, nie-
dostepnoscia zasobu lub innymi nieprzewidzianymi i niekorzystnymi
sytuacjami. Ta technika obejmuje swoim zakresem takie zagadnie-
nia jak tolerowanie bledéw (ang. fault-tolerant), programowanie od-
porne (ang. robust programming), programowanie bezpieczne (ang.
secure programming) i inne [1].
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Wprowadzenie

Wprowadzenie

Programowanie ofensywne

Programowanie ofensywne (ang. offensive programming) jest rodza-
jem programowania defensywnego, polegajacym na takiej konstruk-
cji programu, aby jak najszybciej przerywal on dziatanie w momen-
cie napotkania btedu, celem unikniecia propagacji awarii nim spo-
wodowanej. Zazwyczaj komponent, ktéry ulega awarii jest w takim
wypadku monitorowany przez inny element oprogramowania, ktory
wznawia jego prawidlowa prace. Ta technika stosowana jest celem
ujawnienia bledow logicznych w programie, a nie obstugi wyjatkow.
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Zasady ogdélne

Zasady

Cho¢ istniejg pewne ogoélne zasady programowania defensywnego
[2], to wiekszo$¢ z nich jest zalezna od kontekstu, czyli uzywanego
jezyka programowania oraz dziedziny zastosowania tworzonego pro-
gramu. Wiele firm i instytucji, takich jak Red Hat [3], Microsoft,
JPL [4, 5] wypracowalo wlasne zbiory takich zasad. Powstaly stan-
dardy dla konkretnej galezi przemystu (np. — ang. Motor
Industry Software Reliability Association — opracowala standardy
dla przemystu samochodowego, ktére zostaly zaadaptowane réwniez
w innych dziedzinach) oraz takie, ktére od poczatku byly tworzone
jako ogélne (np. SEI CERT Coding Standards).
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Zasady ogdélne

Zasady ogdlne

Ogodlne zasady programowania defensywnego mozna zawrze¢ w czte-

rech punkach [2]:

Ostroznos¢ Nalezy zalozyé¢, ze wystapia problemy z dziataniem
programu, ktére powinny byé wykrywane najszybciej
jak to mozliwe. Program powinien sprawdzaé wszyst-
kie dane, ktérych nie generuje oraz wartosci zwraca-
ne przez podprogramy, czy sa one poprawne i nieznie-
ksztalcone.

Btedy uzytkowania Programisci musza zakladaé, ze osoba, ktora
bedzie uzytkowala ich kod (w szczegdélnosci, jesli jest
on biblioteka) moze nie mie¢ dostepu dokumentacji
i w zwiagzku z tym podaé¢ bledne argumenty wywola-
nia lub dane wejsciowe. W takim przypadku zaleca si¢
zakonczenie wykonania kodu, aby nie propagowaé bte-
du oraz przekazanie klarownego komunikatu opisujace-
go przyczyne awarii. Komunikat musi by¢ dostarczony
programistom uzytkujacym kod, a nie uzytkownikom.g o5



Zasady ogdélne

Zasady ogdlne

Ochrona stanu wewnetrznego Zasoby prywatne, od ktorych warto-
Sci zalezy poprawnodé¢ dziatania kodu powinny by¢ nie-
dostepne dla kodu zewnetrznego. Konsekwencja zacho-
wania tej zasady jest wprowadzenie do kodu podziatu
na moduly (ang. modularization).

Obstuga mato prawdopodobnych warunkow Kazdy warunek, choé-
by najmniej prawdopodobny powinien by¢ sprawdzany.
Jedli jego wystapienie biezaco jest mato prawdopodob-
ne, to na skutek pézniejszych zmian w kodzie lub zmia-
nie kontekstu jego uzytkowania, moze staé¢ sie bardzo
mozliwe.
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Zasady ogdélne

Zasady ogdlne

Te zasady sprowadzaja sie do unikania niezdefiniowanego (ang. un-
defined) lub nieokreslonego (ang. unspecified) zachowania programu.
Oba rodzaje zachowan sa powiazane z jezykiem, jaki zostal uzyty
do opracowania programu. Zachowanie niezdefiniowane powoduja
konstrukcje jezykowe, ktére nie zostaly ujete w standardzie jezy-
ka, ale np. sa stosowane przez twércéw translatoréw (kompilatoréw
i interpreteréw). Z kolei zachowanie nieokreslone wynika z tego, ze
standard jezyka przedstawia kilka alternatywnych realizacji danej
konstrukcji jezykowej i pozostawia twércom translatoréw decyzje,
ktory sposéb wybiora.
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Przyktady

Standard JPL

Standard JPL dotyczy jezyka C, ktory jest uzywany do tworzenia

oprogramowania dla sond, lazikéw i innego sprzetu kosmicznego [4,

5]. Czes¢ tego standardu, ktora nie jest zwiazana ze standardem MIR-

SA C (ten ostatni jest platny), jest dostepna publicznie. Standard

ten podzielono na kilka sekcji. W zakresie programowania defensyw-

nego, wyszczegélniono nastepujace reguly:

Ograniczony zasieg Deklaracje zmiennych, statych itd. musza mieé
najmniejszy mozliwy zasieg. Niedopuszczalne jest przy-
krywanie nazw z zewnetrznego zasiegu w zasiegu we-
wnetrznym.

Zwracane wartosci Warto$¢ zwracana przez funkcje musi zostaé spraw-
dzona lub rzutowana na typ void, jesli nie jest istotna.
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Przyktady

Standard JPL

Weryfikacja argumentéw Jesli funkcja jest funkcja biblioteczna, to
musi sprawdzaé¢ poprawno$é¢ argumentéow z jakimi zo-
stala wywolana przed wykonaniem innych zadan'. W przy-
padku innych funkcji argumenty musza by¢ sprawdza-
ne albo przez funkcje wywolujaca, albo przez wywoty-
wana.

Uzycie asercji Asercje musza byé uzywane, aby zapewnié podsta-
wowg weryfikacje poprawnosci dziatania kodu. Funk-
cje, ktérych kod liczy wiecej niz 10 wierszy powinny
zawiera¢ co najmniej jedng asercje.

Listing 1: Uzycie asercji wedtug standardu JPL

if (lc_assert(p >= 0) == true) {
return ERROR;
1

1Jedli z tej funkcji korzysta wiele watkéw, to standard zaktada, Zze najczeéciej

jest ona wielobiezna (ang. re-entrant). 10/28



Przyktady

Standard JPL

Listing 2: Definicja asercji wedlug standardu JPL

#define c_assert(e) ((e) ? (true) : \
tst_debugging("/s,/d: assertion '/s' failed\n", \
__FILE _, __LINE _, #e), false)

Typy Standardowe, podstawowe typy danych powinny by¢
zastapione definicjami typéw, okreslajacych rozmiar da-
nych i ich znak. Mdj komentarz: Jesli uzywany dialekt
jezyka C' jest zgodny co najmniej ze standardem ISO
99, to ta regula moze byé automatycznie spelniona
poprzez uzycie standardowych typow, takich jak np.
wint32_t lub int64_t.

11/28
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Standard JPL

Wyrazenia W wyrazeniach ztozonych skladajacych sie z innych
wyrazen zamierzona kolejnos¢ wykonywania dzialan mu-
si by¢ wymuszona poprzez zastosowanie nawiaséw okra-
glych.

Wyrazenia boolowskie Wyznaczenie wartosci wyrazenia boolowskie-
go nie moze mie¢ efektéw ubocznych.
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Przyktady

Standard firmy Red Hat

Firma Red Hat opracowala standardy defensywnego programowania
[3] dla kilku jezykdéw programowania (C/C++, Java, Python, powto-
ki systemowe, Go, Vala), okre$lonych zadan (tworzenie biblioteki,
uzywanie plikéw tymczasowych, itd., itp.), oraz dla tworzenia me-
chanizméw zabezpieczajacych (uwierzytelnianie i autoryzacja, uzy-
cie TLS, oprogramowanie dla HSM i inteligentnych kart (ang. smart
cards)).
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Przyktady

Standard firmy Red Hat

Jezyk C — przepelnienie catkowitoliczbowe

Przepelnienie catkowitoliczbowe (ang. integer overflow) prowadzi do
niezdefiniowanego zachowania. Mozna mu przeciwdziata¢ nastepu-
jaco:

@ Uzy¢ wiekszego typu danych by wykonaé obliczenia, sprawdzié,
czy wynik miesci sie w granicach i przeprowadzié¢ jego konwersje
do oryginalnego typu. Wszystkie wyniki posrednie musza by¢
sprawdzone w ten sposéb.

@ Przeprowadzi¢ obliczenia z uzyciem réwnowaznego typu dla
liczb naturalnych i zweryfikowaé¢ wynik przy pomocy operacji
bitowych. W przypadku koniecznoéci dodania kilku wyrazen,
kazda operacja dodawania musi tak byé¢ sprawdzona. Listing 3
zawiera przyklad.

@ W przypadku mnozenia nalezy wyznaczy¢ wartodci graniczne
dla danych wejsciowych i odrzuci¢ wszystkie, ktore sie w nich

nie mieszcza. Listing 4 zawiera przyklad.
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Przyktady

Standard firmy Red Hat

Jezyk C — przepelnienie catkowitoliczbowe
Listing 3: Obsluga przepelnienia w dodawaniu

void report_overflow(void);

unsigned
add_unsigned(unsigned a, unsigned b)
{

unsigned sum = a + b;

if (sum < a) { // or sum < b

report_overflow() ;
}
return sum;

3
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Przyktady

Standard firmy Red Hat

Jezyk C — przepelnienie catkowitoliczbowe

Listing 4: Obstuga przepelnienia w mnozeniu

unsigned
mul (unsigned a, unsigned b)
{
if (b && a > ((unsigned)-1) / b) {
report_overflow() ;
}
return a * b;

}
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Przyktady

Standard firmy Red Hat

Jezyk C — przepelnienie catkowitoliczbowe

Alternatywne rozwiazania w stosunku do tych proponowanych przez
standard firmy Red Hat podatl Lef loannidis w wykladzie wyglo-
szonym na MIT [6] (konieczne jest wlaczenie pliku nagléwkowego
limits.h):

Listing 5: Obsluga przepelnienia catkowitoliczbowego — wersja
alternatywna

unsigned int uil, ui2, usum;
/* Initialize uil and ui2. */
if (UINT_MAX - uil < ui2) {
/* handle error condition */
} else {
usum = uil + ui?2;

17/28
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Standard firmy Red Hat

Jezyk C — przepelnienie catkowitoliczbowe

Lef Ioannidis podal rowniez przykiad dla obstugi przepelnienia
w przypadku odejmowania liczb (konieczne jest wlaczenie pliku na-
gléwkowego limits.h):

Listing 6: Obstuga przepelnienia catkowitoliczbowego — odejmowanie
liczb

signed int sil, si2, result;
/* Initialize sil and si2 */
if ((8i2>0 && siil<INT_MIN + si2) || (8i2<0 && sil >
- INT_MAX + si2)) {
/* handle error condition*/
} else {
result = sil - si2;
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Przyktady

Standard firmy Red Hat

Jezyk C — zmienne globalne

Standard firmy Red Hat zaleca unikanie zmiennych globalnych, aby
nie powodowalty one probleméw w programach wielowatkowych. Je-
§li ich uzycie jest konieczne, to warto rozwazy¢ zadeklarowanie ich
ze stowem kluczowym static, aby ograniczy¢ ich zasie do jednostki
translacji (pliku z kodem Zrédlowym), w ktérych zostaly zadeklaro-
wane. W przypadku definicji stalych tablic statych ciagéw znakéw
nalezy stosowaé ponizsze rozwigzanie:

Listing 7: Definicja stalej tablicy stalych tancuchow znakdw

static const char *const string list[] = {
"first",
"second",
"third",
NULL
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Przyktady

Standard firmy Red Hat

Jezyk C — standardowa biblioteka jezyka C

Uzycie funkcji ze standardowej biblioteki jezyka C nie jest ta-
twe. Niektére z nich uzywaja funkcji malloc(), aby przydzielié
pamie¢, np. na zwracane dane. Zatem nalezy sprawdzi¢ w doku-
mentacji, czy nie wymagajg one zwolnienia pamieci za pomoca
free(). W przypadku funkcji operujacych na tancuchach znakow
nalezy uzy¢ ich bezpieczniejszych zamiennikéw. Przykladowo za-
miast strcpy () mozna uzy¢ strncpy (), w nastepujacy sposob:

Listing 8: Przyklad uzycia strncpy ()
char buf[10];

strncpy(buf, data, sizeof(buf));
buf [sizeof (buf) - 1] = '\0';

Prosze zauwazy¢, ze ten kod rozwigzuje tylko problem przepelnienia
bufora, a nie utraty czesci oryginalnego tancucha.
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Standard firmy Red Hat

Jezyk C — zarzadzanie pamiecia

Jezyk C nie zarzadza pamiecia w sposéb bezpieczny (ang. memory
unsafe). Dlatego warto pamieta¢ o kilku zasadach uzywajac dyna-
micznego przydziatlu pamieci:

o Funkcja realloc() nie zwalnia pamieci wskazywanej przez wskaz-
nik przekazany jej jako argument, jesli zmiana rozmiaru przy-
dzielonego obszaru sie nie powiedzie, ale zwraca wtedy NULL,
zatem idiom: ptr = realloc(ptr, size); jest niepoprawny,
bo moze prowadzi¢ do wyciekéw pamieci.

o Wedtug standardu jezyka C, po zwolnieniu przez funkcje free ()
pamieci, wskaznik do niej nie moze by¢ poréwnywany z innym
wskaznikiem, ani nawet wartoscia NULL, bo wynik tego poréw-
nania bedzie niezdefiniowany.

21/28



Przyktady

Standard firmy Red Hat

Jezyk Java

Obiekty zasobéw (strumienie) musza by¢ zawsze zwalniane (zamy-
kane). Zatem zaleca sie stosowanie nastepujacej konstrukeji:

Listing 9: Konstrukcja ,,try-with resources”

try (InputStream in = new BufferedInputStream(new
« FileInputStream(path))) {
readFile(in);

}

Nalezy unikaé¢ wyrzucania bledéw (wyjatkéw dziedziczacych po kla-
sie java.lang.Error lub java.lang.Throwable), poniewaz ich prze-
chwytywanie i obstuga sa problematyczne.
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Standard firmy Red Hat

Pliki tymczasowe

Pliki tymczasowe moga by¢ obiektem atakéw wykorzystujacych sy-
tuacje hazardowe. Aby ich uniknaé nalezy:

@ Uzyskaé lokalizacje katalogu na tymczasowe pliki w bezpieczny
sposéb — nalezy zignorowaé niebezpieczne zmienne srodowisko-
we i np. uzy¢ funkcji secure_getenv(), a potem realpath()
w jezyku C lub metody java.lang.System.getenv() w jezyku
Java.

@ Nalezy stworzy¢ nowy plik, nie zas uzy¢ juz istniejacego.
@ Plik musi by¢ utworzony tak, aby inne procesy lub watki nie
mogly go otworzy¢.

@ Deskryptor pliku tymczasowego nie moze wyciec do proceséw
spokrewnionych i watkéw.
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Standard firmy Red Hat

Pliki tymczasowe

W jezyku C dla aplikacji wielowatkowych lub w kodzie nalezacym
do biblioteki nalezy uzy¢ funkcji mkostemp() do tworzenia nazwa-
nego pliku tymczasowego. Nalezy rowniez ustawi¢ flage 0_cLOEXEC,
aby deskryptor tego pliku nie wyciekt do proceséw potomnych i wat-
kow. Jesli program jest jednowatkowy, to mozna w nim do tego za-
dania uzy¢ funkcji mkstemp (). W jezyku Java mozna uzyé metody
java.io.File.createTempFile().

Plik tymczasowy bez nazwy w jezyku C moze byé¢ utworzony przy
pomocy funkcji tmpfile () lub fmemopen(), jesli jest znany maksy-
malny rozmiar tego pliku.

Do tworzenia tymczasowych katalogéw w jezyku C stuzy metoda
mkdtemp (), ale wynikowy katalog nie jest automatycznie usuwany.
W jezyku Java (poczawszy od wersji 7) do tego celu stuzy metoda
java.nio.file.Files.createTempDirectory().
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