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Wprowadzenie

Wprowadzenie

Termin testy bezpieczenstwa ma wiele znaczen. Najczesciej jest on
rozumiany jako testy penetracyjne, czyli symulacje atakéw przepro-
wadzane przez testeréw bezpieczenstwa, ktorych celem jest wykrycie
podatnodci, zanim oprogramowanie zostanie zainstalowane na Sro-
dowisku produkcyjnym. Testy te zaliczane sa do etapu testow syste-
mowych lub nawet akceptacyjnych. Jednakze bezpieczenstwo mozna
sprawdzaé juz na znacznie wczesniejszych etapach rozwoju i testow.
Kompleksowe podejscie do tego zagadnienia mozna znalezé w opra-
cowaniu [1]. W ramach tego wykladu zostana przedstawione tylko
podstawowe wiadomo$ci na ten temat, gtéwnie te, ktére mozna za-
stosowaé na etapie programowania.
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Testy jednostkowe

Testy jednostkowe

Testowanie wymagan bezpieczenstwa, czyli poufnosci, integralnosci
i dostepnoéci, nalezy rozpoczaé juz na etapie tworzenia najmniej-
szych komponentow. Zazwyczaj wtedy programisci tworzg testy jed-
nostkowe, ktore sprawdzaja zgodno$é¢ dzialania tworzonego przez
nich kodu ze specyfikacja. Aby zautomatyzowa¢ ten rodzaj testo-
wania opracowano wiele narzedzi, miedzy innymi dla wiekszosci je-
zykoéw programowania stworzono biblioteki do testéw, ktérych jedna
z wielu zalet jest to, ze pozwalaja oddzieli¢ kod testujacy, od kodu
produkcyjnego. Na tym etapie najczedciej tworzone sg testy, ktére
sprawdzaja dzialanie tworzonego kodu dla typowych danych. Te-
stowanie bezpieczenstwa wymaga jednak troche innego podejscia.
Nadal mozna stosowaé zaréwno metode testowania funkcjonalnego
(inaczej: metode czarnej skrzynki) oraz metode testowania struktu-
ralnego (inaczej: metode przezroczystej skrzynki), ale dobér przypad-
kow testowych' jest w tym wypadku kluczowy.

!Przypadek testowy to specyfikacja pojedynczego test (,eksperymentu testo-

wego”). 419



Testy jednostkowe

Testy jednostkowe

Okreslajac przypadki testowe mozna postuzy¢ sie metoda klas row-
nowaznosci, czyli podzieli¢ dane wejSciowe na zbiory, ktére maja
podobna charakterystyke. Przyktadowo, jesli testowany komponent
przetwarza pliki tekstowe w wielu formatach, to mozna podzieli¢
je na pliki w formacie XML, YAML, JSON oraz pliki ptaskie. Dalej,
nalezy z kazdej klasy wybra¢ przypadki, ktore sg dla niej typowe
(naleza do ,Srodka” klasy), jak i te, ktére sa dla niej brzegowe,
a nawet takie, ktore sg tuz poza granicami tej klasy. Przyktadowo,
jesli komponent akceptuje ciagi duzych liter i cyfr, ktore nie sg krét-
sze niz jeden znak, ani dtuzsze niz dziesie¢ znakow, to nalezy dobraé
tak dane wejsciowe dla testéw, aby znalazl sie tam ciag sktadajacy
sie doktadnie z dwdch liter lub cyfr (lub obu znakéw), z jednego
znaku, z dziesieciu znakéw, z jedenastu znakéw, aby pojawila sie
tam jedna litera itp. W przypadku testow sprawdzajacych walidacje
danych nalezy wybraé przypadki testowe z danymi, ktére powinny

by¢ zaakceptowane i z takimi, ktére powinny by¢ odrzucone.
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Testy jednostkowe

Testy jednostkowe

Slajd nr 7 zawiera kod funkcji is_valid() napisanej w jezyku Py-
thon, ktéra korzystajac z wyrazenia regularnego sprawdza, czy prze-
kazany jej jako argument ciag znakéw jest prawidlowym adresem e-
-mail (odpowiedZ True lub False). Taka funkcja moglaby by¢ uzyta
np. w aplikacji, ktéra stosowalaby adresy e-mail uzytkownikéw jako
ich loginy.

7 kolei slajd nr 8 zawiera klase napisang w tym samym jezyku,
z wykorzystaniem modutu unittest, ktéra implementuje dwa testy
dla wspomnianej funkcji. Pierwszy (metoda test_valid_email()),
sprawdza, czy akceptuje ona prawidlowe adresy, a drugi (metoda
test_sql_injection()), sprawdza, czy odrzuci ona adres, ktory
jest proba przeprowadzenia ataku typu SQL Injection.
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Testy jednostkowe

Testy jednostkowe

1 #!/usr/bin/env python3
2 import regex

4 def is valid(email):
5 regular_expression =
r"" [a-zA-Z0-9_+&*-1+(7:\. [a-zA-Z0-9_+&*-
o J+)*@(7: [a-zA-Z0-9-]1+\.)+[a-zA-Z]{2,}$"

6 result = regex.match(regular_expression,email)
7 if result!= Nonme:

8 return True

9 else:

10 return False

11

12 if _ _name__ == "__main__":

13 email = "john.smith@example.com"

14 print(is_valid(email))
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Testy jednostkowe

Testy jednostkowe

[un

© 0w 9 O s W N

#1/usr/bin/env python3
import unittest
from email_validator import is_valid

class TestEmaliValidator (unittest.TestCase):

def test_valid_email(self):
self.assertTrue(is_valid("a.chrobot@tu.kielce.pl"))

def test_sql_injection(self):
self.assertFalse(is_valid("a.chrobot@tu.kielce.pl'--

o II))

if _name__ == "__main__":

unittest.main()
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Testy jednostkowe

Testy jednostkowe

Przedstawiony kod jest zaledwie minimalnym przykladem. Praw-
dziwe testy powinny by¢ bardziej rozbudowane. Powstaje pytanie,
ile przypadkéw testowych nalezy opracowaé dla testéw bezpieczen-
stwa? W przypadku metody testowania funkcjonalnego, te liczbe
mozna oszacowal na podstawie tego, ile jest klas réwnowaznoéci
i jakie przypadki testowe da sie¢ z nich utworzyé¢. W przypadku te-
stowania strukturalnego, ktore najlepiej jest potaczyé¢ z przeglada-
mi kodu, liczbe przypadkéw testowych mozna wyznaczy¢ obliczajac
zlozono$é cyklometryczng kodu.

Warto odnotowaé, ze w przypadku moduléw o bardziej skompliko-
wanych funkcjach, np. takich ktoére przetwarzaja znaczniki HTML,
nalezy do konstrukcji testéw jednostkowych poshuzy¢ sie dodatko-
wymi narzedziami, jak np. parsery HTML.
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Testy jednostkowe

Testy jednostkowe

W doborze przypadkdéw testowych dla testow bezpieczenstwa mozna
kierowaé sie nastepujacymi regutami:
Q testowanie bezpieczenstwa ma wiekszy priorytet dla kodu, ktéry

bezposrednio jest zwiazany z zabezpieczeniami,

© najwazniejsze testy bezpieczenstwa powinny sprawdzac¢ takie
zdarzenia jak: odmowa dostepu, odrzucenie danych wejsciowych,
niepowodzenie operacji,

@ przypadki testowe bezpieczenstwa powinny weryfikowaé, czy
kazde z kluczowych dzialan przebiega poprawnie.
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Testy jednostkowe Testy rozmyte

Testy rozmyte

Reczne generowanie duzej ilosci danych wejsciowych (i co za tym
idzie — duzej liczby przypadkéw testowych) nie jest efektywne. Za-
miast tego mozna uzy¢ techniki testowania rozmytego (ang. fuzzing
lub fuzz testing), ktéra polega na automatycznym generowaniu ta-
kich danych. Przyktadowo, jesli testujemy walidacje danych, to mo-
zemy uzy¢ generatora wartosci pseudolosowych, aby dodawal do nie-
zaufanych danych wejsciowych znaki, ktore sg niedozwolone. W ten
sposob mozna szybko stworzy¢ duzg liczbe testow, ktérych manu-
alne opracowanie byloby trudne i by¢ moze nawet nie wzieliby$my
niektérych z tych przypadkéw testowych pod uwage. Dzigki takim
testom zwigkszamy prawdopodobienstwo wykrycia luk zabezpieczen
w testowanym kodzie.
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Testy jednostkowe Testy regresji

Testy regresji

Testy regresji sa szczegdlnym przypadkiem testéw, poniewaz two-
rzone sg po zidentyfikowaniu podatnosci i pozwalaja zapewnié, ze
nie bedzie ona ponownie wprowadzona do bazy kodu. Zaleca sie, aby
byly one tworzone przed opracowaniem poprawki, a jesli nie jest to
mozliwe, to chociaz réwnolegle z jej opracowywaniem. Takie testy
pozwalaja takze lepiej poznaé¢ nature podatnosci. Powinny by¢ tak
skonstruowane, aby nie tylko obejmowaly te dane wejsciowe, ktére
pozwolity odkry¢ dang podatnosé, ale takze podobne zestawy da-
nych. Np. jesli wykryto, ze aplikacja jest podatna na atak ,Billion
Laughs”, to warto rowniez zastosowaé testy z uzyciem plikéw XML
zawierajacych zewnetrzne encje, aby sprawdzié, czy to oprogramo-
wanie nie jest takze podatne na wyciek danych.
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Testy integracyjne

Testy integracyjne

Poziom testéw integracyjnych, to etap testowania w ramach kté-
rego sprawdza sie wspdiprace opracowanych komponentéw. Mozna
na tym poziomie zastosowaé te same metody, co w przypadku te-
stéw jednostkowych, ale stosowane techniki powinny by¢ juz inne.
Przyktadowo, niektére komponenty moga by¢ nawet calymi podsys-
temami, takimi jak frontend aplikacji webowej. W takim przypadku
mozna skorzysta¢ np. z takich narzedzi, jak opracowany przez orga-
nizacje OWASP, , stosowany gléwnie w testach penetracyjnych,
ale oferujacy rowniez automatyzacje testéw, integracje ze srodowi-
skami CI/CD oraz testy rozmyte. Mozna takze opracowaé¢ wlasne
narzedzie dla takich testéw, postugujac sie np. biblioteka
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https://www.zaproxy.org/
https://www.selenium.dev/

Testy wydajnosci a bezpieczernistwo

Testy wydajnosci a bezpieczenstwo

Jednym z najtrudniejszych do obrony sg ataki typu DoS i DDoS.
Mozna jednak uzy¢ testow wydajnosci (obciazeniowych, przeciaze-
niowych), aby oszacowaé jakie obciazenie danymi wejSciowymi moze
by¢ grozne dla aplikacji i ktére jej komponenty sa najbardziej wraz-
liwe na ataki tego typu. Dzieki tym testom mozna np. ograniczy¢
akceptowany rozmiar danych do bezpiecznego. Zwréémy uwage, ze
biblioteki testow jednostkowych, np. JUnit, zawieraja rozwiazania,
ktore pozwalaja ograniczy¢ czas testow, co moze pomoc
w identyfikacji wrazliwych na rozmiar danych wejéciowych kompo-
nentéw, juz na etapie testéw jednostkowych. W przypadku testéw
na poziomie systemowym pomocne sa narzedzia do generowania ob-
ciazenia i pomiaru czasu odpowiedzi aplikacji lub ogdlnego zuzycia
przez nig zasobow. Do nich zaliczane sa zaréwno rozwiazania typu
open source, np. lub , jak i komercyjne np. dostar-
czane przez firme . Warto zauwazy¢, ze tego rodzaju testy
moga takze wymagaé specjalnego srodowiska, np. z ograniczonymi
zasobami. 14/19


https://www.vogella.com/tutorials/JUnit/article.html#defining-timeouts-in-your-tests
https://gatling.io/
https://jmeter.apache.org/
https://www.dynatrace.com/

Monitorowanie

Monitorowanie

Niestety, testy wydajnosci i wynikajace z nich poprawki nie pozwala-
ja calkowicie zabezpieczy¢ aplikacji przed wspomnianymi wczedniej
typami atakéw. W zwigzku z tym konieczne jest zidentyfikowanie
najwazniejszych wskaznikéw wydajnosci (ang. Key Performance In-
dicators) i ciagle ich monitorowanie. W przypadku znacznego ich
pogorszenia nalezy sprawdzié, czy przyczyna nie jest atak DoS lub
DDoS. Do monitorowania mozna uzy¢ darmowych narzedzi, takich
jak
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https://grafana.com/

Dobre praktyki

Dobre praktyki

Tworzac testy bezpieczenstwa warto skorzystaé z nastepujacych do-
brych praktyk:

e zastosowaé podejscie TDD (ang. Test-Driven Development), w kto-
ry testy sa opracowywane przed napisaniem kodu, ktéry je prze-
chodzi, lub czasem sa pisane réwnolegle z nim,

e wykorzystaé testy integracyjne do sprawdzenia, czy nie docho-
dzi do wycieku danych,

o jesli aplikacja nie ma testéw bezpieczenstwa, to nalezy je dodaé
- ich opracowanie jest dobrym sposobem na poznanie jej kodu
i dzialania.
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Pytania
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KoNIEC

Dziekuje Panstwu za uwage!
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