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Wstep

Wstep

Koncepcja automatycznego wykrywania naruszenia zabezpieczen
w systemach komputerowych powstata w latach 80. ubiegltego stu-
lecia. Za jeden z najbardziej znaczacych momentéw w poczatkach
jej istnienia uwaza si¢ opublikowanie przez Dorothy E. Denning ar-
tykulu po$wigconego modelowi wykrywania wlaman [1]. Autorka
argumentuje w nim, ze budowa caltkowicie bezpiecznych systeméow
komputerowych nie tylko jest trudna lub wrecz niemozliwa, bo mo-
ze uniemozliwiaé¢ tym systemom udostepnianie wymaganych ustug.
Bardziej ekonomicznym i uzytecznym rozwiazaniem jest zbudowa-
nie systemu mniej zabezpieczonego, ale wykrywajacego niedozwolo-
ne dziatania. Gléwnym zagadnieniem poruszanym w artykule jest
model wykrywania wlaman, bazujacy na zalozeniu, ze naruszenie
bezpieczenstwa wiaze si¢ z odbiegajacymi od normy operacjami
wykonywanymi w systemie. Aby bylo to mozliwe oprogramowanie
odpowiedzialne za ten rodzaj monitoringu musi korzysta¢ z odpo-
wiednich ustug i zasobéw udostepnianych przez system operacyjny.
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Wstep

Wstep

Za bezposrednia implementacje pomystu opisanego na poprzednim
slajdzie nalezy uznaé systemy wykrywania wlaman (ang. Intrusion
Detection System(s) — IDS(s)) [3], ktore nastepnie daly poczatek
systemom zapobiegania (lub przeciwdzialania) wlamaniom (ang.
Intrusion Prevention System(s) — IPS(s)) [4]. Poniewaz rozwiazania
typu IPS dokonuja takze detekcji naruszania zabezpieczen, to dosyé
czesto okredla sie je mianem systemow wykrywania i zapobiegania
wlamaniom (ang. Intrusion Detection and Prevention System(s) —
IDPS(s)), jednakze ta nazwa jest takze stosowana do opisywania
obu rozwiazan i w taki sposéb bedzie wykorzystywana w ramach
wykladu [2]. Z IDS i IPS wywodza sie takze SIEM (ang. Security
Information and Event Management) — oprogramowanie gromadzace
i analizujace informacje o zdarzeniach z réznych zrédel, EDR (ang.
Endpoint Detection and Response) — programy chroniace urzadzenia
konicowe, XDR (ang. Extended Detection and Response) — narzedzia

chronigce cate infrastruktury sieciowe.
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Klasyfikacja IDPSs

Klasyfikacja IDPSs
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Klasyfikacja systeméw wykrywania i zapobiegania wlamaniom (IDPSs)
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Klasyfikacja IDPSs

Klasyfikacja IDPSs

Zrédla dotyczace IDPSs réznie je klasyfikuja, czasem w rozbiezny
sposob. Objasnienie skrétéw wystepujacych na poprzednim slajdzie
jest nastepujace:

IPDS
IDS
IPS

HIDS

NIDS

HIPS

NIPS

system wykrywania i zapobiegania wlamaniom,
system wykrywania wlaman,

system zapobiegania wlamaniom,

system wykrywania wlaman na poziomie urzadzenia,
system wykrywania wlaman na poziomie sieci,

system zapobiegania wlamaniom na poziomie urzadze-
nia,

system zapobiegania wlamaniom na poziomie sieci.
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Klasyfikacja IDPSs

Klasyfikacja IDPSs

Gléwnym zadaniem IDS jest wykrywanie i powiadamianie o incy-
dentach $wiadczacych o trwajacym lub wykonanym ataku. Dziatanie
IPS réwniez obejmuje te czynnosci, ale dodatkowo moze on probowaé
przerwaé trwajacy atak poprzez m.in. [4, 2[:

@ blokowanie zagrazajacego ruchu sieciowego, przez zmiane reguta
zapory sieciowej lub przekierowanie go do systemu typu honey-
pot;

@ usuniecie szkodliwej zawartosci w postaci np. tadunku w pakiecie
lub zatacznika do wiadomoéci e-mail;

@ uruchomienie innych mechanizméw bezpieczenstwa, np. usta-
wien routera;

e wymuszenie polityki bezpieczenstwa, np. poprzez zablokowanie
dostepu do okreslonego zasobu nieuprawnionemu uzytkowniko-
wi.
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Metody detekcji

Metody detekcji

Detekcja naruszenia zasad bezpieczenstwa moze byé¢ wykonywana
przez IDPS przy uzyciu pojedynczej metody, ale czesciej spotykane
sg rozwigzania, ktore stosuja kombinacje kilku sposobow. Najczesciej
uzywane techniki detekcji bazuja na:

e sygnaturach (ang. signature-based),

e wykrywaniu anomalii (ang. anomaly-based),

e analizie stanu protokolu (ang. stateful protocol analysis)

e polityce bezpieczenstwa (ang. policy-based).

Istniejg rowniez inne, rzadziej stosowane.

8/33



Metody detekcji

Metody detekcji

Detekcja bazujaca na sygnaturach

Sygnatura jest wzorcem opisujacym okreélony typ ataku. Wykrywa-
nie naruszen bezpieczenstwa polega na sprawdzeniu, czy obserwowane
zachowanie jest zgodne z tym wzorcem. Przyktadowo, duza liczba
nieudanych préb uwierzytelnienia moze $wiadczy¢ o trwajacym ataku
typu brute force. Ta metoda wykrywania jest efektywna przeciwko
znanym atakom, pod warunkiem, ze nie istnieje wiele ich wariantéw.
Niestety, nie mozna nia wykry¢ atakow, ktore do tej pory nie by-
ty znane. Jest ona takze zawodna w przypadku niektérych technik
omijania, polegajacych na ukryciu ataku. Metoda bazujaca na sygna-
turach jest prosta do zaimplementowania, ale nie pozwala korelowaé
roznych zdarzen, a wiec nie wykrywa takze atakéw ztozonych.
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Metody detekcji

Metody detekcji

Wykrywanie anomalii

Wykrywanie anomalii bazuje na statystyce lub technikach uczenia
maszynowego. Jego dzialanie sprowadza sie¢ do ustalenia profilu
normalnego dzialania systemu i poréwnywania z nim biezacego za-
chowania, celem znalezienia zdarzen, ktére znaczaco odbiegaja od
normy. Profil tworzony jest w procesie uczenia, ktére moze zajacé
stosunkowo diugi czas. Moze on mie¢ charakter statyczny, czyli nie
zmieniac si¢ do chwili, gdy uzytkownik IDPS wyda polecenie wygene-
rowania nowego lub dynamiczny, czyli podlega¢ ciaglej aktualizacji.
W pierwszym przypadku kazda istotna zmiana w systemie moze
generowaé falszywie dodatnie wyniki. Drugi przypadek generuje ich
znaczenie mniej, ale narazony jest na uznanie za norme potencjalnego
ataku, ktory jest roztozony w czasie. Tworzenie profilu zachowania
jest szczegdlnie trudne dla urzadzen mobilnych, takich jak laptop,
ktére czesto zmieniajg Srodowisko sieciowe. Metoda detekcji anomalii
jest efektywna w wykrywaniu atakow, ktére nie byly znane uprzednio,

ale moze generowa¢ duza liczbe falszywie dodatnich wynikow. 10/33



Metody detekcji

Metody detekcji

Analiza stanowa protokotu

Analiza stanowa protokolu jest rzadziej stosowana metoda detekcji,
w poréwnaniu z dwoma poprzednimi i raczej jest czedciej spotykana
w NIPS/NIDS niz HIPS/HIDS. Ma ona cechy zaréwno metod
bazujacych na sygnaturach, jak i wykrywajacych anomalie. W niej
rowniez uzywane sg profile opisujace poprawne zachowanie okreslo-
nych protokoléw sieciowych, ale sa one dostarczane przez twoérce
IDPS, a nie powstaja w wyniku uczenia. Podstawa do tworzenia
tych profili sa najczesciej dokumenty RFC lub standardy IEEE.

Ta metoda mozna badaé¢ protokoly warstwy sieciowej, transportowej
i aplikacji, ktére posiadaja stan. Przyktadowo, nadaje sie ona dla
TCP, ale nie dla UDP. Oprécz stanu protokotu w tej metodzie
wykonywane sa dodatkowe weryfikacje, jak np. liczba i dlugo$é
parametréow. Metoda ta jest zasobochlonna i nie wykrywa atakéw,
ktore nie naruszajg profili protokotéw. Dodatkowa trudnos$é w jej
stosowaniu powoduja niestandardowe implementacje protokotéw.
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Metody detekcji

Metody detekcji

Metoda bazujaca na polityce bezpieczenstwa

Ta metoda, zgodnie z nazwag wykrywa w monitorowanym systemie
naruszenia polityki opracowanej przez zespét do spraw bezpieczen-
stwa [4]. Przykladowo, polityka moze zawieraé¢ reguly okreslajace,
ktérzy uzytkownicy i w jakich okolicznosciach moga korzystaé z okre-
slonych zasobdéw. Jesli IDPS stosujacy metode wykrywania wlaman
opierajacg sie na tej polityce zauwazy, ze dany uzytkownik probuje
uzyskaé¢ dostep do systemu poza wyznaczonymi godzinami, to za-
blokuje te probe. Wykrywanie bazujace na polityce bezpieczenstwa
oferuje duze mozliwosci dostosowania do potrzeb uzytkownikéw, ale
wymaga duzego nakladu pracy zwigzanej z poczatkowa konfiguracja,
aby je poprawnie wdrozyc¢.
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Metody detekcji

Metody detekcji

Inne metody

Jako przyklad innych rozwiazan problemu wykrywania wlaman moz-
na wskaza¢ metode bazujaca na reputacji (ang. reputation-based
detection) [3, 4]. Polega ona na sprawdzaniu zrédla zdarzen. Jesli jest
ono niezaufane, to zdarzenia zostang zablokowane. Przyktadem moze
by¢ blokowanie przez IPS ruchu sieciowego pochodzacego z domeny
lub adresu IP o zlej reputacji.
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Architektura

Architektura

Typowe komponenty IDPS obejmuja [2]:

czujniki lub agenty monitoruja i analizuja dzialania w systemie; czuj-
niki zwigzane sg z sieciowymi IDPS, a agenty z insta-
lowanymi na urzadzeniach,

serwer zarzadzajacy otrzymuje informacje od agentow lub czujnikéw
i nimi zarzadza; niektére z tych serweréow wykonuja kore-
lacje zdarzen; moga nie wystepowac wcale, lub pracowaé
w wiekszej liczbie,

baze danych przechowuje dane nasylane przez czujniki/agenty i ser-
wer zarzadzajacy; jest opcjonalna,

konsole oprogramowanie, ktére stuzy do konfigurowania i/lub

monitorowania IDPS.
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Architektura

Architektura

Komponenty IDPS moga ze soba wspotpracowaé poprzez zwykla
sie¢ (HIDS/HIPS) lub przy pomocy specjalnie wydzielonej sieci
zarzadzajacej (NIDS/NIPS). To drugie rozwiazanie ma zalete w po-
staci odizolowania ruchu sieciowego zwigzanego z dziataniem IDPS
od pozostatego. Wymaga ono jednak wsparcia sprzetowego w postaci
dodatkowego interfejsu sieciowego oraz odpowiedniej konfiguracji,
ktéra zapobiega przepltywowi pakietéw miedzy interfejsami sieciowy-
mi w tym samym urzadzeniu. Serwery zarzadzajace, bazy danych
oraz konsole powinny by¢ podtaczone wytacznie do sieci zarzadzaja-
cej. Dzieki temu IDPS staje sie bardziej odporny na ataki i trudny
do wykrycia dla adwersarzy. Sie¢ zarzadzajaca powinna by¢ zreali-
zowana jako fizyczna, ale z uwagi na koszty lub brak odpowiednich
komponentéw sprzetowych moze byé zaimplementowana jako VLAN,
choé¢ wtedy nie bedzie zapewniata catkowitego odizolowania ruchu
sieciowego zarzadzajacego IDPS od produkcyjnego.
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Konfiguracja

Konfiguracja

Konfiguracja IDPS moze dotyczy¢ wielu aspektéw jego dziatania

i opiera¢ sie na takich rozwigzaniach jak:

progi (ang. tresholds) sa wartoSciami, ktére rozgraniczaja zachowa-
nie poprawne od anormalnego;

czarne i biala listy definiuja jakie zachowania sg dozwolone, a jakie
zabronione; czarne listy moga np. zawiera¢ numery por-
téw, ktére nie powinny by¢ uzywane, nazwy plikéw,
ktére nie powinny by¢ zmieniane; niektére IDPS mo-
ga je generowa¢ automatycznie; biate listy okreslaja
dozwolone zachowania, by zredukowaé liczbe wynikéw
falszywie dodatnich,

ustawienia alarméw (ang. alert settings) pozwalaja wlaczy¢ lub wy-
laczy¢ okreslone typy alarméw lub okredli¢ kiedy je
ignorowac;

edycja i przeglad kodu pozwala zmienia¢ sygnatury lub profile pro-
tokotu, lub dowolne zachowanie systemu (w przypadku
IDPS typu open source). 16/33



Typy IDPS

Typy IDPSs

Oproécz typow IDPSs wymienionych w klasyfikacji na poczatku wy-
ktadu nalezy takze uwzglednié te, ktére sa przeznaczone dla sieci
bezprzewodowych (ang. wireless) oraz zwiazane z analiza duzych
wolumenéw ruchu sieciowego (ang. Network Behaviour Analysis —
NBA), historycznie znanych pod wieloma innymi nazwami, jak opro-
gramowanie do wykrywania anomalii zachowania ruchu sieciowego
(ang. Network Behaviour Anomaly Detection — (NBAD), oprogra-
mowanie do analizy anomalii zachowania ruchu sieciowego i reakcji
(ang. network behaviour analysis and response software) oraz oprogra-
mowanie do wykrywania anomalii sieciowych (ang. network anomaly
detection software). Kazde z tych rozwiazan ma okre$lone zalety
i zastosowania, ale réwniez posiada pewne ograniczenia. Dlatego
czesto w systemach komputerowych stosowane jest wiecej niz jedno.
Jesli pochodza one od jednego producenta, to mozliwos¢ ich inte-
gracji moze by¢ przewidziana w projekcie. W innych przypadkach
komunikacja miedzy nimi moze odbywacé sie przy pomocy znanych

protokotéw, np. syslog. 17/33



Typy IDPS

Typy IDPSs

NIDS/NIPS

Czujniki (ang. sensors) w przypadku rozwiazan NIPS/NIDS sa
instalowane na perymetrach sieci lub jej segmentéw, celem monito-
rowania ruchu pakietow. Zazwyczaj sg one umiejscowione za zapora
sieciowa, aby wykrywac ataki, ktore sa przez nia pomijane. Nowocze-
sne zapory zawieraja dosy¢ czesto takie systemu jako jeden ze swoich
komponentéw. NIDS/NIPS moga analizowaé protokoly warstwy
aplikacji, transportowej i sieci. Rzadziej zdarza si¢, ze wykonuja
ograniczong analize protokotéw z warstwy fizycznej np. ARP.
Czujniki NIPS wystepuja w dwéch wersjach: liniowej (ang. inili-
ne) i pasywnej (ang. passive). Pierwsze badaja rzeczywisty ruch
i bezposrednio moga blokowac¢ ataki. Drugie analizuja kopie ruchu
sieciowego. W ich przypadku préby zapobiegania atakom sprowadza-
ja sie do wystania pakietow, ktére koncza polaczenie. Czujnikom nie
sa przypisywane adresy IP, aby je ukry¢ (ang. stealth). Korzystaja
one z trybu bezladnego (ang. promiscuous) pracy interfejsu sieciowe-
go- 18/33



Typy IDPS

Typy IDPSs

NIDS/NIPS

NIDS/NIPS oferuja duze mozliwoéci w zakresie wykrywania zagro-
zen, stosujac kombinacje metod bazujacych na sygnaturach, detekcji
anomalii 1 analizie stanu protokotu. Pozwala im to wykrywadé dziala-
nia zwiazane nie tylko z wlasciwym atakiem, ale réwniez z przygoto-
wujacym do niego rekonesansem. Dodatkowo moga one odnajdowac
préby tunelowania ruchu, tylne furtki, urzadzenia wykonujace nie-
autoryzowane uslugi oraz naruszenia polityki bezpieczenstwa (np.
uzywanie nieuprawnionych portéw). Niektore z nich uwzgledniaja
topologie sieci, co pozwala im nada¢ odpowiednie priorytety wy-
krywanym zdarzeniom. Czujniki wymagaja jednak odpowiedniego
dostrojenia (ang. tunning) do charakterystyki monitorowanego ruchu
sieciowego.
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Typy IDPS

Typy IDPSs

NIDS/NIPS

W zakresie dzialan prewencyjnych, podstawowym dzialaniem pasyw-
nych sensoréw jest proba zatrzymania ataku przez wystanie do obu
stron pakietéw konczacych potaczenie, co dziata jedynie w przypad-
ku protokoléw posiadajacych taka mozliwosé (np. TCP) i nie daje
szybkiego skutku. W tym zakresie wiecej mozliwosci oferuja czujniki
liniowe, ktére moga blokowaé i modyfikowaé zlosliwe pakiety oraz
zmniejszaé przepustowosé tacza. Oba rodzaje czujnikow moga takze
uruchamia¢ inne mechanizmy zabezpieczajace.
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Typy IDPS

Typy IDPSs

NIDS/NIPS

Czujniki NIDS/NIPS nie moga wykry¢ atakéw dokonywanych za-
szyfrowanymi polaczeniami (np. VPN, SSH, HTTPS). Dlatego
powinny by¢ one instalowane w miejscach, gdzie moga odczytac
tadunek zanim zostanie on zaszyfrowany lub tuz po jego zdeszyfro-
waniu. W przypadku duzego ruchu sieciowego czujniki moga nie
przeprowadzaé pelnej analizy. Sg takze wrazliwe na zagubienia po-
jedynczych pakietéw. W rozwiazaniu tych probleméw moze poméoc
odpowiednie wsparcie sprzetowe lub zmiana ustawien. Czujniki sa
takze wrazliwe na kilka rodzajow atakéw. Jednym z najprostszych
sa ataki DoS/DDoS, ale istnieja réwniez takie, ktére polegaja na
»oslepianiu” czujnika poprzez wystanie do niego duzej liczby ,,podej-
rzanych” pakietow. Pozwala to adwersarzowi wykonaé¢ atak innymi
kanatami.
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Typy IDPS

Typy IDPSs

Bezprzewodowe IDPS

Bezprzewodowe IDPS to systemy wykrywania i zapobiegania wlama-
niom, ktore zostaly przygotowane na potrzeby sieci bezprzewodowych.
Poniewaz tego typu sieci korzystaja z dwoch typéw pasma (2,4 GHz
oraz 5 GHz), ktére podzielone sa na osobne kanaly, to IDPS prze-
znaczony dla nich nie moze badaé¢ wszystkich pakietéw réwnoczesnie,
chyba ze ma odpowiednie wsparcie sprzetowe w postaci osobnych
modultéw radiowych. Czesciej spotykanym rozwigzaniem jest jednak
prébkowanie ruchu bezprzewodowego nazywane skanowaniem ka-
natéw. W zwiazku z tym IDPSs dla sieci WLAN dzialtaja jedynie
w zakresie protokoléw zwiazanych z obstuga sieci bezprzewodowych.
Czujniki dla tego typu IDPS moga by¢ instalowane na urzadzeniach
mobilnych, przetacznikach lub punktach dostepowych.
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Typy IDPS

Typy IDPSs

Bezprzewodowe IDPS

IDPS przeznaczone dla sieci bezprzewodowych moga wykrywadé nie-
legalne lub stabo zabezpieczone urzadzenia sieciowe, a takze nieau-
toryzowane sieci WLAN. Wiekszos¢ czujnikow tych IDPS pozwala
ustali¢ fizyczne polozenie danego urzadzenia przy pomocy trian-
gulacji. Zazwyczaj IDPS przeznaczone dla sieci bezprzewodowych
generujg zdecydowanie mniej falszywie dodatnich wynikéw niz po-
zostale systemy tego typu, ale takze moga wymagaé¢ dostrojenia do
konkretnego srodowiska. W zakresie prewencji czujniki moga nakazy-
wa¢é urzadzeniu lub urzadzeniom roztaczenie i odmawia¢ ponownego
przylaczenia. Moga takze rekonfigurowaé punkty dostepowe lub prze-
taczniki, aby nie przyjmowaly potaczen od urzadzen o okreslonych
adresach MAC.
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Typy IDPS

Typy IDPSs

Bezprzewodowe IDPS

IDPSs przeznaczone dla sieci bezprzewodowych moga nie wykrywaé
krétkich atakéw, z uwagi na koniecznoé¢ skanowania kanatéw. Nie sa
one takze przeznaczone do wykrywania atakéw pasywnych, w ktérych
adwersarz zapisuje przechwycony ruch, aby go potem przeanalizowac.
Czujniki dla takich systeméw moga takze okazaé sie nieodporne
zaréwno na ataki logiczne typu DoS, jak i fizyczne.
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Typy IDPS

Typy IDPSs

NBA

IDPS nalezgce do klasy NBA badaja duze wolumeny ruchu sieciowe-
go celem wykrycia atakéw typu DDoS, okreslonych typow ztosliwego
oprogramowania (np. robaki, tylne furtki) oraz naruszen polityki
bezpieczenstwa. NBA moze stosowaé te same rodzaje czujnikéw co
NIDS/NIPS, ale posiada réwniez specjalizowane, ktére otrzymuja
informacje o przeplywie pakietéw od routeréw lub innych urzgdzen
sieciowych. Wigkszo$¢ NBA nie stosuje metod detekcji bazujacych
na sygnaturach, a ich dzialanie opiera sie gléwnie na wykrywaniu
anomalii i w mniejszym stopniu na analizie stanu protokotéw. Z uwa-
gi na badanie przez nie duzych iloéci danych moga one nie tylko
wykry¢, ale pozwoli¢ odtworzy¢ Sciezke niektérych z wymienionych
wczesniej atakow. Z tego réwniez powodu moment wykrycia ataku
moze by¢ odlegly od chwili jego rozpoczecia. Czujniki NBA oferuja
duze mozliwosci prewencji obejmujace wysylanie pakietéw koncza-
cych potlaczenia, blokowanie polaczen, a nawet rekonfiguracje innych

mechanizméw bezpieczenstwa. 2533



Typy IDPS

Typy IDPSs

NBA

Niestety, NBA maja takze powazne ograniczenia, z ktérych naj-
powazniejszym jest pdzna detekcja atakéw, co moze by¢ istotne
w przypadku zagrozen typu DDoS lub infekcji ztosliwym oprogramo-
waniem. Opdznienie to wynika nie tylko z prowadzonej przez NBA
analizy, ale takze z faktu, ze systemy te otrzymuja dane w postaci
wsadéw, ktére sa im dostarczane w stosunkowo diugich odstepach
czasu (nawet do 1 godziny). Alternatywne rozwiazanie, polegajace
na analizie ruchu przez same czujniki NBA moze by¢ zbyt zasobo-
chtonne.
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Typy IDPSs

HIDS/HIPS

Dzialanie HIDS/HIPS ogranicza sie do zdarzen pojawiajacych sie
na pojedynczym urzadzeniu, zazwyczaj koncowym, choé sa takze
systemy tego typu instalowane na urzadzeniach sieciowych. Agenty
tych systemdéw monitorujg dzienniki systemowe, uruchomione procesy,
operacje na plikach (dostep i modyfikacje), zmiany konfiguracji
aplikacji i systemu, a takze wychodzacy i przychodzacy ruch sieciowy.
Niektére systemy HIDS/HIPS sa przeznaczone do monitorowania

okreslonego oprogramowania, dlatego nazywane sa application-based
IDPS.
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Typy IDPS

Typy IDPSs

HIDS/HIPS

Agenty HIDS/HIPS sa instalowane zazwyczaj na systemach o kry-
tycznym znaczeniu. Stosujg one wszystkie opisane wezeéniej metody
detekeji, a nad czujnikami NIDS/NIPS maja te przewage, ze po-
siadajg dostep do niezaszyfrowanych danych. W zakresie prewencji
zmieniaja one architekture oprogramowania na chronionym urzadze-
niu, wprowadzajac warstwy posredniczace, nazywane podktadkami
(ang. shims), miedzy istniejace komponenty oprogramowania (np.
wywolania systemowe), aby méc monitorowaé i blokowaé niepoza-
dane dzialania. HIDS/HIPS oferuja mozliwosci w zakresie analizy
kodu, badania i filtrowania ruchu sieciowego, monitorowania systemu
plikéw i analizy dziennikéw zdarzen. Potrafia takze okresla¢, czy
atak zakonczylby sie powodzeniem, gdyby nie zostal zatrzymany.
7 uwagi na mniejsza informacje o kontekécie dziatan dostepng dla
HIDS/HIPS, systemy te moga by¢ mniej dokladne niz pozostate
omawiane. Te dokladno$é mozna zwigkszy¢ uzywajac odpowiedniej

kombinacji metod detekc;ji. 28/33



Typy IDPS

Typy IDPSs

HIDS/HIPS

HIDS/HIPS moga takze wymagaé bardziej rozleglego i doktadne-
go strojenia niz inne systemy z tej kategorii. Szczegblnie dotyczy
to parametréw HIDS/HIPS instalowanych na urzadzeniach prze-
noénych. HIPS moga powstrzymywaé ataki poprzez neutralizacje
zlosliwego oprogramowania, blokowanie ztosliwego ruchu sieciowego
zanim zostanie on przetworzony, niedopuszczanie do umieszczenia na
urzadzeniach plikow z niebezpieczna zawartoécia i przeprowadzania
nieautoryzowanych operacji na plikach konfiguracyjnych.

Niektore metody wykrywania, np. bazujace na analizie logéw, nie po-
zwalajg zatrzymywacé atakéw, bo identyfikuja zdarzenia po ich zajsciu.
Ponadto, niektore agenty sa zaprojektowane, aby przekazywaé¢ dane
do innych systemoéw bezpieczenstwa w okreslonych, zazwyczaj dtu-
gich, przedziatach czasu, co moze opézniaé¢ detekcje atakow. Niemniej
wiekszo$¢ z nich dziala w czasie rzeczywistym. Wadami HIDS/HIPS
sg takze duze zapotrzebowanie na zasoby oraz potencjalne konflikty
dziatania z innymi mechanizmami bezpieczenstwa.
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Przyktady

Przyktady IDPSs

Wsrod IDPSs nalezacych do kategorii open source mozna wymienié
Suricata, Snort, Wazuh, Security Onion, tripwire, fali2ban. Natomiast
do komercyjnych zaliczane sa rozwigzania oferowane przez Palo
Alto Networks (Palo Alto Networks Firewall/IPS), Cisco (Cisco

Secure Firewall/IPS), Fortinet (Fortinet FortiGate), TrendMicro
(TrippingPoint).
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Zakonczenie

Pytania
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