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Wstep

Wstep

Rejestracja zdarzen (ang. even logging) jest niezbedna nie tylko do
ustalenia przyczyn awarii oprogramowania, ale takze do wykrycia
naruszen bezpieczenstwa. W tym ostatnim aspekcie pomaga ona nie
tylko odtworzy¢ dzialania adwersarza, ale takze wykry¢ je w czasie
rzeczywistym. Dlatego istotnym zagadnieniem jest nie tylko analiza
dziennikéw zdarzen (ang. logs), nazywanych zargonowo ,logami”, ale
takze zapewnienie ich integralnosci. Badanie logéw moze by¢ dokony-
wane manualnie, z uzyciem odpowiednich narzedzi, jak i catkowicie
automatycznie, przez oprogramowanie typu SIEM (ang. Security
Information and Even Management) lub EDR (ang. Endpoint Detec-
tion and Response). Informacje o zdarzeniach moga by¢ generowane
zarOwno przez oprogramowanie uzytkowe, jak i przez system ope-
racyjny, ale ze wzgledu na role w systemie komputerowym to ten
ostatni jest w duzej mierze odpowiedzialny za ich rejestracje oraz
utrzymywanie i zarzadzenie logami.
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Logi Windows

Logi Windows

Zdecydowana wigkszos¢é w systemie Windows jest zapisywana
w plikach o formacie binarnym EVTX, cho¢ bazujacym jednocze-
$nie na XML. Domys$lnie sa one zapisywane w katalogu o $ciezce
%SystemRoot%\System32\winevt\Logs\. Trzy podstawowe z nich
to:

Application Log zawiera informacje o zdarzeniach generowanych
przez aplikacje,

System Log gromadzi informacje o zdarzeniach generowanych przez
system Windows oraz jego ustugi,

Security Log rejestruje informacje o operacjach zwigzanych z bezpie-
czenistwem (uwierzytelnianie uzytkownikéw, tworzenie
kont, itd.)

7 punktu widzenia cyberbezpieczenstwa ostatni dziennik jest naj-

bardziej pomocny, choé analiza incydentéw powinna obejmowaé

zawartos¢ wszystkich.
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https://securitybeztabu.pl/windows-event-log-analysis-kompletny-przewodnik/

Logi Windows

Logi Windows

Zawarto$¢ dziennikéw w formacie EVTX mozna bada¢ uzywajac
wyposazonego w GUI programu FEvent Viewer lub narzedzi korzy-
stajacych z wiersza polecen, takich jak wevtutil (CMD) lub Get-
-EventLog (PowerShell). Format wpisu do logu moze by¢ rézny,
w zaleznosci od jego zrédla i tresci, ale zawsze wystepuje w nich
identyfikator Fvent ID. O tym, ktore zdarzenia sa rejestrowane sta-
nowig ustawienia polityki GPO Group Policy Object, ktéra moze by¢
okreslana globalnie, jesli komputer pracuje w domenie, lub lokalnie.
Warto przy okazji zaznaczy¢, ze jedli maszyna z Windows jest pod
kontrola Active Directory, to czeé¢ informacji o zdarzeniach moze
by¢ odkladana w kontrolerze domeny. Domyslne ustawienia polityki
gwarantuja, ze wiekszos¢ interesujacych zdarzen jest rejestrowana.
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Logi Windows

Logi Windows

Zarzadzenie kontami

Zdarzenia dotyczace kont uzytkownikéw i grup (dodanie, blokowanie,
usuniecie, itp.) sa domy$lnie rejestrowane. Nalezy jednak zwrdcié
uwage na rodzaj konta, np. informacje o utworzeniu konta domeno-
wego zostang zarejestrowane przez kontroler domeny, a nie lokalnie.
Identyfikator zdarzenia w przypadku tych informacji jest czterocy-
frowy i ma postaé¢ 47xx, przy czym identyfikatory czeséci zdarzen
nie zwigzanych z zarzadzaniem kont tez podlegaja temu schematowi.
Szczegdtowosé danych jest dosyé duza i obejmuje takie zdarzenia, jak
dodanie uzytkownika do lokalnej lub globalnej grupy zabezpieczen,
préba resetowania hasta, zablokowanie konta, itd.
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Logi Windows

Logi Windows

Logowanie

Dzienniki Windows rejestruja dwa typu zdarzen zwiazane z logowa-
niem: logowanie do systemu, czyli rozpoczecie sesji na konkretnym
komputerze i (jesli komputer pracuje w domenie) uwierzytelnienie
konta, czyli wydanie poswiadczenia przez kontroler domeny w postaci
biletu TGT (jesli kontroler uzywa protokotu Kerberos). Oba wpisy
sa dodawane do dziennika bezpieczenstwa (Security Log).
Identyfikatory zdarzen dla kont domenowych, podobnie jak dla zda-
rzen zwiazanych z zarzadzaniem kont, podlegaja wzorcowi 47xx.
Dodatkowo, wsréd danych rejestrowane sa specyficzne dla protokotu
Kerberos lub NTLM, jesli zdarzenie tego wymaga.

7Z kolei identyfikatory zdarzen logowania interaktywnego, poza dwo-
ma dotyczacymi RDP, podlegaja schematowi 46xx. Tutaj rowniez
zbierane sa dodatkowe informacje, np. typ udanego logowania (inte-
raktywne, sieciowe, logowanie ushugi, itd.).
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Logi Windows

Logi Windows

Dostep do udziatéw sieciowych

Domyslnie Windows rejestruje jedynie fakt logowania do udziatow.
Mozna jednak rozszerzy¢ zakres odnotowywanych danych zmieniajac
ustawienia GPO (Advanced Audit Policy— Object Access— Audit
File Share). Po tej zmianie beda réwniez odkladane w Security
Log informacje o uzyskaniu dostepu do udziatu, utworzeniu nowego,
zmianie uprawnien oraz usunieciu udzialu. Zarejestrowanie informacji
o tym, ktére konkretnie pliki sa/byly otwierane wymaga skorzystania
z danych audytowych dla systemu plikow NTFS.
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Logi Windows

Logi Windows

Zadania harmonogramu

Dla zadan wykonywanych wedlug harmonogramu system Windows
prowadzi osobny dziennik, ktory jest plikiem o nazwie %SystemRo
ot%\System32\winevt\Logs\Microsoft-Windows-TaskSchedule
r'/440perational.evtx. Z poziomu programu Fven Viewer jest on
dostepny w Application and Services Logs— Microsoft— Windows— T
askScheduler— Operational. Podobnie jak w przypadku dostepu do
udzialéw sieciowych, rejestry te nie sg zbyt szczegdtowe, ale mozna to
zmieni¢ opcja Enable All Tasks History lub poshugujac sie poleceniem
wevtutil. Warto skorzystac z tej mozliwosci, bo harmonogram zadan
jest czesto wykorzystywany przez adwersarzy do utrzymania dostepu
do systemu z uzyciem techniki Living off the Land (LOTL), czyli
przy wykorzystaniu dostepnych, zainstalowanych i niewzbudzajacych
podejrzen narzedzi, zamiast specjalizowanych programéw do wlaman.
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Logi Windows

Logi Windows

Zadania harmonogramu

Identyfikatory dla zdarzen dotyczacych zadan harmonogramu sa
trzycyfrowe i dotycza takich operacji jak utworzenie nowego zadania,
zmiana (aktualizacja) zdania, usunigcie zadania, wykonanie i za-
konczenie zadania. Warto zauwazy¢, ze dane zdarzenia wykonania
zadania (kod 200) obejmuja takze pelna $ciezke dostepu do progra-
mu, ktory zostal wykonany w ramach zdania. Pozwala to wykryé
np. prébe uruchomienia fatszywej ustugi, ktérej nazwa pliku wy-
konywalnego jest taka sama jak w przypadku legalnej, ale jest on
umiejscowiony w nietypowym katalogu.
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Logi Windows

Logi Windows

Dostep do obiektow

Domyslnie zdarzenia dostepu do obiektow, takich jak pliki i katalogi
nie jest rejestrowany, z powodu duzej ilosci danych, ktére nalezy
zarejestrowa¢. Warto jednak rozwazy¢ wlaczenie mechanizmu za to
odpowiedzialnego, czyli Audytu dostepu do obiektow (ang. Object
Access Audit), jesli w komputerze znajduja sie cenne dane w takich
strukturach. Wymaga to dwoéch krokéw. Najpierw trzeba zmienié¢
ustawienia polityki GPO: Security Settings— Local Policies— Au-
dit Policy— Audit Object Access. Nastepnie trzeba wskazaé, ktére
obiekty powinny by¢ monitorowane, aby informacje o zdarzeniach
ich dotyczacych trafialy do dziennika bezpieczenstwa. Te¢ operacje
mozna wykonaé wlaczajac odpowiednia opcje w wlasciwosciach pliku
lub katalogu (Zabezpieczenia— Zaawansowane— Audyt).
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Logi Windows

Logi Windows

Dostep do obiektow

Po wykonaniu krokéw z poprzedniego slajdu w Security Log odno-
towywane sa dodatkowe dane dotyczace zadan harmonogramu oraz
zdarzenia dotyczace uchwytéw do obiektéw, takich jak pliki, katalogi
i klucze rejestru. Identyfikatory tych zdarzen sa czterocyfrowymi
liczbami w schemacie 46xx (wiekszo$¢) i 47xx (mniejszos¢).

12/27



Logi Windows

Logi Windows

Zmiany polityki

Windows loguje takze zdarzenia dotyczace zmiany samej polityki
audytu. W tym wypadku sa to doktadnie dwa typu zdarzen. Pierwszy
ma identyfikator 4719 i dotyczy zmiany ustawien audytu, a drugi

ma identyfikator 1102 i dotyczy wyczyszczenia zawartosci logow
bezpieczenstwa.
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Logi Windows

Logi Windows

Inne

Windows rejestruje tez domyslnie zdarzenia dotyczace ustug i umiesz-
cza je w dzienniku systemowym (System Logs). Mozna takze wia-
czy¢ dla nich zaawansowany audyt, ktory bedzie dodawat informacje
o tych zdarzeniach do dziennika bezpieczenstwa (Security Log). Po-
nadto prowadzony jest osobny dziennik dla zdarzen dotyczacych
sieci WLAN oraz rejestrowane sg zdarzenia pochodzace z Windows
Filtering Platform i oprogramowania antywirusowego Windows De-
fender. Dodatkowo istnieje mozliwos¢ wlaczenia Sledzenia proceséw,
uzytkowania aplikacji, a takze wykorzystania powloki PowerShell.
Warto takze rozwazy¢ uzycie darmowego narzedzia do rejestrowania
zdarzen o nazwie Sysmon. Zbiera on wiecej danych o zdarzeniach niz
robia to standardowe mechanizmy logowania.
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Logi Linuksa

Logi Linuksa

Linux, w przeciwienstwie do systemu Windows, przechowuje wigk-
szo$¢ danych o zdarzeniach w plikach tekstowych, co utatwia ich
analize przy pomocy narzedzi dostepnych systemowych.
Przykladowo, mozna uzyé¢ narzedzia grep (lub jego zamiennika) do
wyszukiwania wzorcéw w logach. Z kolei narzedzia takie jak tail
i less umozliwiaja obserwowanie zmian w dziennikach w czasie
rzeczywistym. Domyslnie wiekszos¢ plikéw dziennikéw jest zgro-
madzona w katalogu /var/log/. Tradycyjnie najwazniejsza ustuga
w systemie Linux (i wielu pokrewnych nalezacych do rodziny Uniksa)
odpowiedzialna za logowanie zdarzen jest demon syslog. W przy-
padku dystrybucji Linuksa bazujacych na Red Hat, zdarzenia sa
zapisywane przez syslog do pliku /var/log/messages. Natomiast
dystrybucje bazujace na Debianie umieszczajg te informacje w pliku
/var/log/syslog.
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Logi Linuksa

Logi Linuksa

Logi jadra

Jadro systemu ma swoj wlasny bufor cykliczny (ang. ring buffer)
w ktérym umieszcza informacje dotyczace zdarzen zwigzanych z jego
dzialaniem. Zawartos¢ tego bufora mozna wyswietli¢ na ekranie przy
pomocy programu dmesg. Nowsze wersje tego programu koloruja
wyswietlany tekst, co utatwia odnajdywanie istotnych informacji.
Ponadto posiadaja one opcje, ktore umozliwiajg $ledzenie na biezaco
zmian zawartosci bufora (-w) pomiar czasu miedzy kolejnymi zda-
rzeniami (-d) wyswietlenie czasu zdarzenia w formie czytelnej dla
czlowieka oraz uproszczenie nawigowania po wyswietlonym tekscie
(-H). Istnieja réwniez dwie opcje, ktére umozliwiaja wyczyszczenie bu-
fora cyklicznego, ale wymagaja uprawnien uzytkownika root (opcja
-c, czyli wyswietlenie biezacej zawartodci i wyczyszczenie bufora
oraz -C, tylko wyczyszczenie).
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Logi Linuksa

Logi Linuksa

Logi jadra

Aby dodatkowo chroni¢ informacje zawarte w buforze cyklicznym
mozna wymagaé, aby polecenie dmesg byto wykonywane tylko przez
uprawnionych uzytkownikow. Wymaga to zmiany wartosci parametru
kernel .dmesg_restrict na 1. Parametr ten znajduje si¢ w pliku
/etc/sysctl.d/10-kernel-hardening.conf. Nowsze wersje dys-
trybucji Debian i Ubuntu nadaja taka warto$¢ temu parametrowi
domysélnie.

Roéwniez oprogramowanie syslog pobiera informacje z bufora cy-
klicznego jadra i w zaleznosci od konfiguracji, wypisuje je na konsoli
lub umieszcza w plikach dziennika. Zazwyczaj sa to pliki boot.log
i kern.log w katalogu /var/log.
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Logi Linuksa

Logi Linuksa

Logi systemd

Proces systemd jest managerem systemu i ustug w Linuksie, ktory
zastapil proces initd znany z wersji System V Uniksa. Posiada on
osobny , hazwany journal, ktéry odpowiedzialny jest za
rejestrowanie zdarzen dotyczacych ustug, urzadzen, gniazd i innych
elementéw systemu zarzadzanych przez systemd. W zasadzie sa to da-
ne audytowe pochodzace z catego systemu, ktére journal umieszcza
w jednym miejscu, co utatwia ich analiz¢. Niestety sa one zapisywane
w postaci binarnej i w zwiazku z tym wymagaja specjalnego narzedzia
do ich przegladania. Gtéwnym komponentem tego mechanizmu jest
demon systemd-journald. Jego zachowanie jest konfigurowane przy
pomocy pliku /etc/systemd/journald.conf. Dane o zdarzeniach
sa zapisywane najpierw w katalogu /run/log/journal/, a dopiero
potem trafiaja do /var/log/journal/, cho¢ mozna tak skonfiguro-
wac journal, aby byly zapisywane tylko w pamieci ulotnej.
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https://www.loggly.com/ultimate-guide/linux-logging-with-systemd/
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Logi Linuksa

Logi systemd

Gléwnym narzedziem do przegladania dziennikéw journal jest pole-
cenie powloki journalctl. Uruchomienie tego narzedzia bez
rozpocznie wy$wietlanie na ekranie, w formie czytelnej dla cztowieka,
zawarto$ci dziennika zdarzen, poczawszy od chwili uruchomienia
systemu. Tekst jest kolorowany i mozna w nim nawigowac¢ tak jak
przy uzyciu narzedzia less. Opcja —f pozwala Sledzié¢ zmiane tresci
pliku z logami na biezaco. Z kolei opcje -——since i ——until pozwalaja
okresli¢ z jakiego okresu zdarzenia beda wys$wietlone. Jako argument
dla tego polecenia mozna tez podaé nazwe pliku wykonywalnego
i ono znajdzie informacje o zdarzeniach zwiazanych z tym programem.
Opcja -u pozwala z kolei wyszukaé¢ informacje o zachowaniu kon-
kretnej ustugi, a dokladniej jednostki systemd. Opcja -k powoduje
wyswietlenie komunikatéw jadra, a —e przejscie na koniec dziennika
zdarzen. Opcja -x generuje dodatkowe informacje o btedach. Sa
takze inne opcje, ktére opisane sa np. w podreczniku man.

19/27
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Logi Linuksa

Logi Linuksa

Logi syslog

Mechanizm syslog jest domyslnym mechanizmem logowania w Li-
nuksie i wielu innych systemach operacyjnych wywodzacych sie
z Uniksa. Oferuje on szereg przydatnych . Przyktadowo,
oprécz wspomnianego wezesniej pliku syslog lub messages, pozwala
aplikacjom tworzy¢ ich wlasne dzienniki w katalogu /var/log/. Moze
tez by¢ tak skonfigurowany, aby rozdzielal poszczegdlne dane audy-
towe na osobne pliki. Przyktadowo komunikaty dotyczace uwierzytel-
niania uzytkownikéw w systemie sa zapisywane w pliku auth.log.
Istnieje wiele implementacji tego komponentu. Przykladowo, dystry-
bucja Ubuntu uzywa rsyslogd, a konfiguracja tej wersji jest zapi-
sana w pliku /etc/rsyslog.conf oraz katalogu /etc/rsyslog.d/.
Aplikacje moga przekazywaé informacje o zdarzeniach za pomoca
specjalnego API, w sktad ktorego wchodzi gniazdo /dev/log.
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Logi syslog

Syslog dysponuje wlasnym protokotem, opisanym w dokumencie

. Nie tylko definiuje on strukture informacji o zdarzeniach,
ale rowniez umozliwia przestanie logéw do zewnetrznych systemdow
typu SIEM, celem ich dalszej analizy. Dodatkowo informacje te moga
by¢é przesylane w sposéb zaszyfrowany.
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Logi Linuksa

Polecenie last

Polecenie 1ast wypisuje na ekranie informacje o ostatnich logowa-
niach do systemu, przy czym najnowsze dane znajduja sie u géry ekra-
nu. Zatem wygodniej jest go uzywaé¢ w potoku np. z less. Plik dzien-
nika, z ktérego to narzedzie korzysta to (czesciej) /var/log/wtmp
lub (rzadziej) /var/log/btmp. W systemie moga wystepowaé oba
te pliki, ale réwniez oba majg format binarny, zatem nie mozna
przegladac ich zawartosci przy pomocy narzedzi do przetwarzania
tekstu.
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Logi Linux
Obstuga logow

Poniewaz pliki logéw tworzone przez syslog moga szybko urosnaé do
duzych rozmiaréw, to wiekszos¢ dystrybucji Linuksa ma zainstalowa-
nego specjalnego demona o nazwie logrotate, ktéry odpowiedzialny
jest za ich kompresje, usuwanie a nawet wysylanie przez e-mail
tych plikéw. To, co dokladnie to oprogramowanie zrobi z logami
mozna skonfigurowaé. Plikiem konfiguracyjnym dla tego narzedzia
jest /etc/logrotate.conf, ale reguty dla poszczegdlnych dzienni-
kéw programow korzystajacych z syslog sa zapisane w katalogu
/etc/logrotate.d/.

Warto takze rozwazy¢ zainstalowanie narzedzia logcheck, ktore
dzialajac jako demon bedzie monitorowalo dzienniki i wykrywato
wskazane nieprawidtowosci. Zachowanie tego narzedzia mozna skon-
figurowaé dokonujac odpowiednich zmian w plikach znajdujacych sie
w katalogu /etc/logcheck/.

23 /27



Logi Linuksa

Logi Linux

Odzyskiwanie skasowanych logow

Dla systemu Linux dostepne jest oprogramowanie stworzone na
potrzeby informatyki $ledczej o nazwie X-Ways Forensic. Potrafi
ono m.in. odzyska¢ z obrazu partycji skasowane pliki dziennikoéw
zdarzen [1]. Calkowite odzyskanie jest mozliwe tylko wtedy, gdy obraz
zostal zrobiony w krétkim czasie po usunieciu plikow, kiedy system
operacyjny nie przydzielil jeszcze blokéw danych do nich nalezacych
innym plikom. Jesli jednak tak sie juz stato, to dzigki opisywanemu
narzedziu uda sie by¢ moze odzyskaé czeSciowo zawartosé¢ dziennikow.
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