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Wstep

Ochrona w ujeciu technicznym jest kontrola dostepu do zasobéw.
W systemie komputerowym jest ona zorganizowana na wielu po-
ziomach, od aplikacji uzytkowych do sprzetu. System operacyjny
rowniez spelnia istotng role w tym zagadnieniu, nadzoruje wykorzy-
stanie zasobéw fizycznych oraz logicznych, ktére dodatkowo tworzy
(np. pliki, tacza komunikacyjne, procesy). Sam zas$ musi polegaé¢ na
mechanizmach sprzetowych. Warto zauwazy¢, ze czed¢ z rozwigzan
stosowanych na poziomie sytemu operacyjnego w tej samej lub zmie-
nionej postaci jest stosowana na wyzszych poziomach, takich jak
oprogramowanie posrednie (ang. middleware) lub aplikacje uzytkowe,
celem zrealizowania polityki bezpieczenstwa dla okreslonej dziedziny
zastosowania.

3/26



DAC vs. MAC

W informatyce istnieja dwa gléwne podejscia do kwestii ochrony. Oba
sa pochodna paradygmatu wielowarstwowego bezpieczenstwa (ang.
multilayered security). Pierwsze jest nazywane uznaniowq kontrolg
dostepu (ang. Discretionary Access Control — DAC), natomiast
to drugie obowigzkowq kontrolg dostepu (ang. Mandatory Access
Control — MAC). Model DAC zaklada, ze osoba ktéra ma upraw-
nienia administratora w systemie operacyjnym lub fizyczny dostep
do systemu komputerowego moze wykona¢ w nim dowolng operacje.
W przypadku modelu MAC pelng kontrole zachowuje dostawca lub
wladciciel sprzetu, dajac administratorowi szersze prawa niz zwykte-
mu uzytkownikowi, ale nie catkowita wladze nad systemem.
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Procesor Tryby pracy procesora

Tryby pracy procesora

Podstawowy mechanizm ochrony zasobéw zapewniany przez proce-
sor, to dualny tryb pracy. Nie kazde oprogramowanie uruchomione
w systemie komputerowym powinno moéc wykonaé dowolny rozkaz
z listy rozkazow CPU. Znajduja si¢ na niej miedzy innymi rozka-
zy operujace na urzadzeniach wejscia-wyjscia, czy obstugujace inne
sprzetowe mechanizmy bezpieczenstwa. Moga one byé wykonywane
wylacznie przez jadro systemu operacyjnego i powinny by¢ niedo-
stepne dla oprogramowania uzytkowego. Dlatego w stowie binarnym
kazdego rozkazu jest wyrdzniony bit. Jesli w danym rozkazie jest
on ustawiony na 1, to znaczy, ze moze on by¢ wykonywany zaréwno
przez proces uzytkownika, jak i przez jadro. Natomiast jesli jego
warto$¢ wynosi 0, to dopuszczalne jest wykonanie tego rozkazu wy-
tacznie przez jadro. Aby ten podzial byl przestrzegany w rejestrze
stanu procesora jest zapisana, na jednym bicie, informacja o biezacym
trybie pracy procesora. Warto$¢ 1 oznacza tryb uzytkownika, a O tryb
jadra.
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Tryby pracy procesora

Tryby pracy procesora

Kazde wykonanie dowolnego rozkazu poprzedzane jest

sprzetowq

realizacja algorytmu opisanego ponizszym schematem blokowym.
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Rysunek: Weryfikacja zgodnosci wykonania rozkazu z trybem
procesora

pracy
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Procesor Tryby pracy procesora

Tryby pracy procesora — Aarch64

W procesorach o architekturze ARM Aarch64 zdefiniowano cztery

pracy nazwane poziomamsi wyjgtkow (ang. exception levels).

ELO poziom aplikacji,

EL1 poziom (jadra) systemu operacyjnego,

EL2 poziom hipernadzorcy,

EL3 poziom oprogramowania sprzetowego/monitora bezpie-

czenstwa.
Uprzywilejowanie oprogramowania rosnie wraz z numerem poziomu
wyjatku, zatem najwyzsze ma oprogramowanie sprzetowe (ang. firm-
ware), ktére moze takze pelnié role monitora bezpieczenstwa (ang.
security monitor). Architektura Aarch64 uwzglednia réwniez potrze-
by hipernadzorcéw typu pierwszego — dziatajacych bezposrednio na
sprzecie — nadzorujacych maszyny wirtualne. Zmiana poziomu wy-
jatku zachodzi w jednej z pieciu sytuacji: przyjecie obstugi wyjatku,
powrdt z obstugi wyjatku, reset procesora, w trakcie debugowania,
przy wyjéciu z debugowania.
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https://support.arm.com/documentation/102412/0103/Privilege-and-Exception-levels/Exception-levels

Procesor Tryby pracy procesora

Tryby pracy procesora — x86

Mechanizm ochrony w procesorach o architekturze x86, czyli pro-
dukowanych przez firmy Intel i AMD, oparty jest na rozwigzaniu,
ktére po raz pierwszy zastosowano w systemie operacyjnym Mul-
tics, nazwanym pierscieniami ochrony (ang. rings of protection).
W oryginalnej koncepcji i procesorach produkowanych do 2008 roku
wystepowaly 4 takie pierscienie. Potem, w CPU zwiekszono ich liczbe
(Rysunek 2) do siedmiu. Pierscien 3 przeznaczony jest dla aplikacji
uzytkowych, dwa kolejne (2-1) dla sterownikéw urzadzen, a pierScien
0 dla jadra systemu. Nieformalnie nowe pierscienie oznaczono licz-
bami ujemnymi — producenci nie wprowadzili wlasnych oznaczen.
Pierécien —1 przeznaczony jest dla hipernadzorcy maszyn wirtual-
nych, —2 dla oprogramowania nadzorujacego nowoczesny sprzet, np.
zarzadzajacego energia. Ostatni pierécien (—3) jest przeznaczony dla
oprogramowania, ktére w procesorach Intela nazywa sie Manage-
ment Engine (ME) lub Converged Security and Management Engine
(CSME). W przypadku AMD nazywa si¢ ono Secure Technology.
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IBVILEIMN Tryby pracy procesora

Tryby pracy procesora — x86

User Applications
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Rysunek: PierScienie ochrony w procesorach x86 (zrédlo: https://medium.
com/swlh/negative-rings-in-intel-architecture-the-security-threats-youve-p
robably-never-heard-of-d725a4b6{831)
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Procesor Ochrona procesora

Ochrona procesora

Warto zaznaczy¢, ze Intel ME jest niczym innym jak systemem
operacyjnym, bazujacym na MINIX 3, wbudowanym w procesor (!)
i wykonywanym zawsze gdy plyta gléwna ma zasilenie, nawet jesli
komputer jest wylaczony. ME podobnie jak Security Technology nie
jest wolne od podatnosci, ktére moga by¢ wykorzystane przez adwer-
sarzy. Systemy operacyjne, takie jak Linux lub Windows korzystaja
jedynie z dwéch pierscieni ochrony nr 3 i nr 0.

Do ochrony procesora przez byciem zmonopolizowanym przez proce-
sy uzytkownika stuzy zazwyczaj czasomierz (ang. timer) w postaci
licznika zliczajacego w dét i generujacego przerwanie, gdy jego war-
tos¢ osiagnie 0. Rozkaz inicjowania takiego licznika moze wykonaé
tylko system operacyjny, ktéry moze wykorzystaé¢ ten licznik do im-
plementacji szeregowania rotacyjnego lub jako ukiad typu watchdog.
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Ochrona pamiegci

Ochrona pamieci

Wspblczesnie ochrona pamieci polega na uzyciu pamieci wirtual-
nej, najczesciej bazujacej na koncepcji stronicowania na Zgdanie
(ang. on-demand paging). Procesory x86 oferowaly réwniez wsparcie
sprzetowe dla segmentacji, ale nie byla ona powszechnie uzywana
i producenci tych CPU zrezygnowali z tego rozwiazania. Zazwyczaj
kazda strona moze by¢ oznaczona w tablicy stron, jako przeznaczona
do czytania, pisania lub wykonania. W trakcie wykonania proceséw
jednostka sprzetowa MMU (ang. Memory Management Unit) wery-
fikuje na biezgco, czy proces przestrzega tego oznaczenia. Niektore
procesory o architekturze ARM posiadaja dodatkowo mechanizm
uwierzytelniania wskaznikéw (ang. Pointer Authentication ),
takich jak zapisany na stosie adres powrotu lub wskazniki funkcji.
Systemy operacyjne réwniez wprowadzaja mechanizmy programowe,
utrudniajace przeprowadzenie niektérych atakéw na dane przechowy-
wane w RAM. Nalezy do nich Address Space Layout Randomization,

stosowany zaréwno w przestrzeni uzytkownika, jak i w jadrze.
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https://learn.arm.com/learning-paths/servers-and-cloud-computing/pac/pac/

Ochrona pamiegci

Ochrona pamieci

Powoduje on, ze po kazdym tadowaniu programu do pamieci opera-
cyjnej jego kod i dane (np. funkcje i zmienne) znajduja sie pod innymi
adresami niz poprzednio. Odkryto réowniez ataki na sprzetowa ochro-
ne pamieci oferowang przez niektére CPU, ktére bazuja na kanatach
bocznych (ang. side channel). Naleza do nich , umozliwia-
jacy odczyt pamieci jadra i , pozwalajacy odczyta pamieé
dowolnego procesu uzytkownika. Ich przeprowadzenie jest utrudnia-
ne na poziomie oprogramowania. Np. w przypadku Meltdown jadro
stosuje rézne odwzorowania przestrzeni pamieci wirtualnej w try-
bie uzytkownika i trybie jadra. Dzigki temu, procesy uzytkownika
,widza” tylko niewielki fragment zawartosci obszaru pamieci jadra,
ktéry jest niezbedny do uruchamiania wywotan systemowych oraz
obstugi wyjatkéw i przerwan. W Linuksie ten mechanizm nazywa
sie Kernel Page Table Isolation (KPTI). Przed innym atakiem z tej
rodziny, o nazwie stuza z kolei mechanizmy sprzetowe
odéwiezajace wiersze w RAM.
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https://www.raspberrypi.com/news/why-raspberry-pi-isnt-vulnerable-to-spectre-or-meltdown/
https://meltdownattack.com/
https://niebezpiecznik.pl/post/row-hammer-czyli-przelomowy-atak-na-pamiec-ram-prowadzacy-do-przejecie-kontroli-nad-systemem/

Procesory kryptograficzne

Wspélczesne zastosowania sprzetu komputerowego wymusity prze-
niesienie wykonania operacji zwiazanych z bezpieczenstwem, takich
jak np. generowanie kluczy do szyfrowania, z procesorow ogolnego
przeznaczenia (CPU) do specjalnie skonstruowanych procesoréw
kryptograficznych, ktére stanowia podstawe zaufania (ang. root of
trust) w systemach komputerowych. Na masowa skale zostaly one za-
stosowane w urzadzenia mobilnych, takich jak smartfony. Ich uzycie
w innych systemach wbudowanych wymusza na terenie Unii Euro-
pejskiej ustawa Cyber Resilience Act (CRA)!L.

W przypadku komputeréow klasy PC te procesory maja posta¢ modu-
tu TPM (ang. Trusted Platform Module). Jest to rodzina mikroproce-
soréw (najnowszy ma oznaczenie 2.0) opracowana przez konsorcjum
Trusted Computing Group, zatozone przez Intel, Microsoft, HP i IBM.
7 zalozenia ten modul ma umozliwiaé realizacje modelu MAC. Jego
ogblny schemat znajduje sie na kolejnym slajdzie.

Katarzyna Zalewska ,,Cyber Resilience Act: co oznacza dla programistéw

systeméw wbudowanych?”, Magazyn Programista, nr 123, 2026
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Procesory kryptograficzne

Trusted Platform Module
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Rysunek: Komponenty TPM (zrédlo: https://trustedcomputinggroup.org/
resource/trusted-platform-module-tpm-summary/)
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https://trustedcomputinggroup.org/resource/trusted-platform-module-tpm-summary/
https://trustedcomputinggroup.org/resource/trusted-platform-module-tpm-summary/

Procesory kryptograficzne

Trusted Platform Module

TPM umozliwia bezpieczne przechowywanie informacji, takich jak
np. klucze szyfrujace/deszyfrujace pamieé¢ masowa, hasta, certyfi-
katy poswiadczajace tozsamos$é i metryki uwierzytelniajace (ang.
authentication measurements). Moze on réwniez wykonywaé operacje
kryptograficzne, takie jak szyfrowanie symetryczne (AES) i asyme-
tryczne (RSA, ECC), a takze wyznaczanie wartosci funkeji skrétu
(SHA). Ten modul uzywany jest takze do generowania kryptogra-
ficznie bezpiecznych liczb pseudolosowych.

Umozliwia on takze realizacje bezpiecznego rozruchu (ang. secure
boot), czyli procesu uruchamiania systemu komputerowego, w ktérym
sprawdzana jest integralnos¢ oprogramowania i konfiguracji. TPM
moze zweryfikowaé oprogramowanie sprzetowe oraz system opera-
cyjnych, wyliczajac ich skroty i poréwnujac z zapisanymi. Moze tez
weryfikowaé podpisy cyfrowe i blokowaé¢ wykonanie oprogramowania,
ktore nie przechodzi takiej weryfikacji.
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Procesory kryptograficzne

Trusted Platform Module

Nalezy jednak pamietac, ze TPM moze zawieraé¢ rowniez podatnodci
sprzetowe. W systemie Linux ten modul moze by¢ obstugiwany przy
pomocy narzedzi z pakietu tpm2-tools. Z kolei w Windows do jego
obstugi mozna uzyé PowerShell lub CMD. To pierwsze narzedzie
udostepnia polecenie Get-Tpm, a to drugi tpmtool.
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Kontrola dostgpu — system operacyjny

Kontrola dostepu — system operacyjny

System operacyjny musi sprawowaé takze kontrole nad wykorzy-
stanie zasobow logicznych, ktére tworzy, takich jak pliki czy tacza
komunikacyjne. Ich ochrone mozna modelowaé¢ przy uzyciu macierzy
dostepu, takich jak ta znajdujaca sie ponizej, zapozyczona z ksigzki
Rossa Andersona:

Uzytkownik System Program | Dane Slad audy-
Operacyj- | Ksiegowy | Ksiegowe | towy
ny

Sam r'wx r'wx r r

Alice rx b — —

Program ksie- | rx rx rw w

gowy

Bob rx T T T
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Kontrola dostgpu — system operacyjny

Macierze i domeny ochrony

Alternatywnie, polityka dostepu przedstawiona przez macierz moze
by¢ opisana tréjkami dostepowymi (ang. access triples), formalnie
nazywanymi domenami ochrony (ang. protection domain). Taka
trojka zawiera, zgodnie z nazwa, trzy wartosci (uzytkownik, program,
plik).

Mozna uzy¢ macierzy kontroli dostepu bezposrednio do implementacji
ochrony, ale sprawdzaja sie one w przypadku tylko maltych systemow,
o ograniczonej liczbie uzytkownikéw. W praktycznych zastosowaniach
nie skaluja sie dobrze.

Aby uzyskaé¢ efektywny system ochrony nalezy wprowadzié¢ kilka
zmian. Przede wszystkim nalezy wprowadzié¢ grupy i role. Czesto
te dwa pojecia sa uwazane za tozsame, ale istnieje miedzy nimi
rozréznienie. Grupy moze by¢ rozumiana jako lista podmiotéw (ang.
principles), czyli uzytkownikéw, proceséw i/lub watkéw, a rola to
po zestaw uprawnien, ktére podmiot moze posiadaé przez okreslony

Czas.
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Kontrola dostgpu — system operacyjny

Listy kontroli dostepu

Wiekszosé mechanizméw ochrony w popularnych systemach operacyj-
nych bazuje na listach kontroli dostepu (ang. Access Control Lists),
ktére sa powiazane z okreslonymi zasobami. Mozemy o nich my$le¢
jako o kolumnach z macierzy dostepu. Sa one proste w implementa-
cji i sprawdzaja sie¢ w systemach, gdzie ochrona jest zorientowana
na dane. W systemach z duza i dynamiczna liczba uzytkownikéw,
a takze tam gdzie uzytkownicy czesto muszg delegowaé uprawnienia
sa one mniej efektywne.

W przypadku systemu Linux (i innych wywodzacych sie z Uniksa)
listy sa zrealizowane w postaci atrybutéw rwx, gdzie litera r oznacza
odczyt w zapis, a x wykonanie. Sg trzy zestawy takich atrybutdw:
dla wtasciciela zasobu, dla grupy i dla reszty uzytkownikéw.
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Kontrola dostgpu — system operacyjny

Listy kontroli dostepu

Dodatkowo istnieja trzy specjalne atrybuty: setuid — jesli jest usta-
wiony dla pliku binarnego, to ten plik bedzie wykonywany z upraw-
nieniami jego wtasciciela, a nie uzytkownika, ktoéry go uruchomit,
setgid — ustawiony ten bit powoduje, ze plik binarny jest wykony-
wany z uprawnieniami grupy uzytkownikéw, ktérej jest przypisany.
W konicu atrybut sticky bit wlacza prawo ograniczonego usuwania —
tylko wtasciciel pliku moze go usunaé, nawet jedli ten plik znajduje sie
w katalogu, gdzie wszyscy uzytkownicy maja wszelkie uprawnienia.
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Kontrola dostgpu — system operacyjny

Listy kontroli dostepu

Z kazdym plikiem/zasobem jest powiazany wiasciciel i grupa uzyt-
kownikéw. Obie wartosci mozna zmienié¢ za pomoca, odpowiednio,
polecent chown i chgrp. Uprawnienia dla danego pliku/zasobu mozna
zmodyfikowaé poleceniem chmod. Z kolei informacje o tym, do kto-
rych grup nalezy biezacy uzytkownik mozna uzyskaé poleceniem id.
7 kolei istniejacego uzytkownika mozna dodaé¢ do grupy za pomoca
polecenia usermod. Nowego uzytkownika w systemie mozna stworzy¢
przy pomocy useradd lub adduser, ktore takze moze go przypisac
do grupy. Nowa grupe tworza polecenia groupadd i addgroup.
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Kontrola dostgpu — system operacyjny

Listy kontroli dostepu

Linux posiada takze inna implementacje list kontroli dostepu, ktéra
nazywa sie po prostu ...access control list (acl). Umozliwia ona bardziej
elastyczna kontrole dostepu do zasobdw lepiej nadaje sie do realizacji
izasady wiedzy koniecznej, nazywanej rowniez zasadg najmmniejszego
uprzywilejowania. Atrybuty rwx nadal sa uzywane w tym rozwiazaniu,
ale pozwala ono wprost wskazaé, ktéry konkretny uzytkownik lub
ktora konkretna grupa dysponuje jakimi uprawnieniami. Innymi
stowy mechanizm acl umozliwia powigzanie praw do zasobu nie tylko
z wlascicielem i jedna z grup, ale takze z kilkoma innymi grupami
lub kilkoma konkretnymi uzytkownikami. Jest on obstugiwany za
pomocy polecen getfacl i setfacl.
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Kontrola dostgpu — system operacyjny

Mozliwosci

O mozliwoéciach mozemy mysleé jako o wierszach macierzy dostepu.
W przeciwienstwie do list kontroli dostepu umozliwiaja one tatwe
delegowanie uprawnien na okreélony czas oraz ich weryfikacja w trak-
cie wykonania jest prostsza. Z drugiej strony trudniej jest zmieniaé
uprawnienia do zasobéw albo przeprowadzi¢ audyt naduzyé upraw-
nien, bo nie jest tatwo sprawdzi¢, kto w danym czasie dysponowat
okreslonymi uprawnieniami. Opracowano prototypowe systemy ba-
dawcze, gdzie mozliwosci byly implementowane w postaci typow
danych rozpoznawanych na poziomie sprzetowym lub przechowy-
wane w specjalnych obszarach (segmentach) pamieci. Wspélczeénie
jednak bardziej popularnym rozwigzaniem jest uzycie do ich realizacji
narzedzi kryptograficznych, np. certyfikatéw. Zaréwno Linux, jak
i Windows stosuja mozliwosci. W przypadku systemu Linux sa one
zrealizowane przy pomocy polecen sudo i su.
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Kontrola dostgpu — system operacyjny

Mozliwosci

Warto réowniez wspomnieé, ze w Linuksie zaimplementowano mecha-
nizm o nazwie capabilities, ktory nie ma wiele wspélnego z mozli-
woéciami opisanymi na poprzednim slajdzie. Umozliwia on jedynie
bardziej precyzyjne, drobnoziarniste kontrolowanie uprawnien jakie
maja procesy do poszczegolnych zasobow. Przyktadowo programowi
ping jest nadawana mozliwo$¢ korzystania z surowych gniazd (ang.
row sockets), aby mégl obstugiwaé protokét ICMPv6. Do obstugi
takich mozliwosci stuza miedzy innymi polecenia getcap i setcap.
Wiecej informacji o mozliwoséciach mozna znalezé na stronie capabili-
ties podrecznika man w sekcji 7.
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Zakonczenie

Pytania
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