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Wstep

Motto
At the start of this century, security technology was an archipelago of mutually suspicious
islands — the cryptologists, the operating system protection people, the burglar alarm

industry, right through to the chemists who did banknote inks. We all thought the world
ended at our shore. By 2010, security engineering was an established and growing
discipline; the islands were being joined up by bridges as practitioners realised we had
to look beyond our comfort zones.

Ross Andreson, ,,Security Engineering: A Guide To Building Dependable Distributed Systems”

W latach 90. poprzedniego wieku badania nad cyberbezpieczen-
stwem dotyczyly gtéwnie kryptologii oraz systeméw operacyjnych.
Wspélczesnie poswiecone sa one wiekszej liczbie zagadnien, wlaczajac
w to zastosowania sztucznej inteligencji, a nawet ekonomie i psy-
chologie. Niemniej, system operacyjny nadal odgrywa kluczowa role
w zabezpieczaniu systemu komputerowego i przetwarzanych oraz
przechowywanych przez niego danych.
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Modelowanie zagrozen

Modelowanie zagrozen

Jest wiele metod prowadzenia modelowania zagrozen, jednak naj-
prostsza i najbardziej ogdlna jest udzielenie odpowiedzi na cztery
ponizsze pytania:

@ Nad czym pracujemy?

ses 2

@ Co mozemy z tym zrobic¢?
@ Czy dobrze wykonaliémy zadanie?

Pierwsze pytanie wymaga poznania oprogramowania, dla ktérego
okreslany jest model zagrozen. Drugie dotyczy potencjalnych zagro-
zen, ktore moga go dotyczy¢, a trzecie srodkéw zaradczych, ktére
beda im przeciwdziata¢. W konicu ostatnie pytanie zwigzane jest
z retrospekcjg, ktéra w tym konteks$cie oznacza sprawdzenie, czy
zadne istotne szczegdly nie zostaly pominiete.
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LTSI ATVl Nad czym pracujemy?

Nad czym pracujemy?

W przypadku tego wyktadu, oprogramowaniem, dla ktérego beda
modelowane zagrozenia, jest system operacyjny. Zazwycza]j pierwszy
krok modelowania zagrozen obejmuje analize dokladnego projek-
tu oprogramowania, w postaci diagraméw przedstawiajacych jego
architekture, przeptyw danych i sterowania. Tym razem bedzie on
jednak przebiegal nieco inaczej, gdyz nie bedzie dotyczyt konkretnego
systemu operacyjnego, ale ogdlnie programéw tego rodzaju. Zatem
najpierw trzeba odpowiedzie¢ na pytanie ,,czym jest system operacyj-
ny”? Okazuje sie, ze nie jest to proste, bo poszczegdlne egzemplarze
takich systeméw réznig sie nie tylko budowa, ale réwniez zastoso-
waniem, ktére znaczaco wplywa na ich konstrukcje. Prosciej jest
okresli¢ miejsce systemu operacyjnego w systemie komputerowym
(Rysunek 1) i wskazaé jakie funkcje (typowo) w nim pelni.
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Modelowanie zagrozeni Nad czym pracujemy?

System komputerowy

Uzytkownik

Schemat systemu komputerowego
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LTSI ATVl Nad czym pracujemy?

Funkcje systemu operacyjnego

Wsréd funkcji systemu operacyjnego najczesciej:

@ tworzenie srodowiska wykonawczego dla proceséow uzytkownika,

@ nadzér nad wykonaniem tych procesow,

@ zarzadzanie zasobami systemu komputerowego.
Aby efektywnie je spelniaé¢, najwazniejszy komponent systemu, jego
jadro (ang. kernel) wykonywane jest w trybie uprzywilejowanym
procesora (fizycznego lub wirtualnego). Ten opis nie jest jednak wy-
starczajacy, aby przeprowadzi¢ poprawnie modelowanie zagrozen.
Przyjmijmy zatem, ze przeprowadzimy ten proces dla systemu ope-

racyjnego bazujacego na najpowszechniej stosowanej architekturze
z jadrem monolitycznym (Rysunek 2).
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LTSI ATVl Nad czym pracujemy?

System operacyjny

i biblioteki systemowe (API) 3

wywolania systemowe

Schemat systemu operacyjnego z jadrem monolitycznym
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LTSI ATVl Nad czym pracujemy?

Analiza budowy

Na Rysunku 2 ujawnione sa dwie granice zaufania, czyli interfejsy,
posredniczgce miedzy komponentem o wyzszym poziomie zaufa-
nia (jadro systemu) i komponentami o nizszym poziomie (procesy
uzytkownika lub sterowniki urzadzen). Dlaczego granice stanowia
sterowniki? Poniewaz moga by¢ dostarczane przez producentow sprze-
tu, a nie programistéw tworzacych system, stanowia cze$é¢ jadra —
maja ten sam poziom uprzywilejowania — ale moga by¢ do niego
dodawane w sposob dynamiczny.

W pierwszym kroku modelowania zagrozen wazne jest réwniez okre-
Slenie jakie aktywa (szczegdlnie wazne zasoby) powinny podlegaé
ochronie. W przypadku systeméw operacyjnych beda to zasoby sprze-
towe (procesor, urzadzenia wejscia-wyjscia, pamie¢ operacyjna i ma-
sowa) oraz logiczne (pliki, tacza komunikacyjne, dane).
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Modelowanie zagrozen

Co moze p6jscé zle?

W tym kroku modelowania zagrozen nalezy wskazaé potencjalne
zagrozenia, postugujac sie okreslong metoda. W przypadku oprogra-
mowania najczesciej stosuje sie klasyfikacje STRIDE. Kazda litera
w jej nazwie oznacza okreslong klase zagrozen (Tabela 1).

Tabela: Klasyfikacja STRIDE zagrozen

Zagrozenie

Spoofing (Podszywanie sie)

Tampering (Manipulacja)

Repudiation (Zaprzeczalnosé)

Information disclosure (Ujawnienie informacji)
Denial of service (Odmowa ustugi)

Elevation of privileges (Podniesienie uprawnien)
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Modelowanie zagrozen

Podszywanie sie

Jako Zrodta zagrozenia polegajacego na podszywaniu sie mozna wska-
za¢ procesy, sterowniki urzadzen i same urzadzenia. Procesy moga
prébowaé podawaé sie za inne wykonujace sie programy, celem uzy-
skania dostepu do przydzielonych im zasobéw logicznych i fizycznych.
Z kolei falszywe/zloliwe sterowniki urzadzen moga udawaé prawdzi-
we sterowniki tadowane dynamicznie, aby otrzymaé nieograniczony
dostep do zasobdéw przystugujacy oprogramowaniu, ktére wykonuje
sie w trybie jadra. W przypadku urzadzen istnieja rozwigzania sprze-
towe lub sprzetowo-programowe, ktére umozliwiaja podszywanie sie
pod urzadzenia wejscia-wyjécia, takie jak klawiatury, pamieci USB
(ang. pendrive) i punkty dostepowe Wi-Fi, celem kradziezy danych.
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Modelowanie zagrozen

Manipulacja

Na manipulacje narazony jest proces aktualizacji i instalacji opro-
gramowania. Jej skutkiem jest przedostanie sie do systemu kompute-
rowego zlogliwych programéw (ang. malware), ktére moga prébowaé
w nieautoryzowany sposéb modyfikowaé przechowywane, przetwa-
rzane i transmitowane dane, w tym dane konfiguracyjne innych
programéw uzytkowych i systemowych, a nawet samego jadra ope-
racyjnego. Szczegblnie narazonym elementem sa w tym przypadku
wywolania systemowe, stanowigce wektor ataku dla préb manipula-
cji.
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Modelowanie zagrozen

Zaprzeczalnosé

Brak rejestracji informacji o zdarzeniach w systemie, w tym danych
audytowych skutkuje niemoznoscia przeprowadzenia diagnostyki pro-
bleméw oraz udowodnienia przeprowadzania nieuprawnionych, w tym
jawnie ztosliwych operacji ze strony uzytkownikéw i dziatajacych
w ich imieniu proceséw. Nalezy zwrdci¢ uwage na dwa dodatkowe
problemy zwiazane z rejestrowaniem zdarzen — jak bardzo szczego-
{owe powinny by¢ o nich informacje i gdzie je nalezy przechowywad.
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Modelowanie zagrozen

Ujawnienie informacji

Do ujawnienia informacji moze dojs¢ na skutek bltedéw w konfi-
guracji lub implementacji gtéwnie wywolan systemowych, ale ten
problem moze réwniez dotyczy¢ innych komponentéw systemu opera-
cyjnego. Przyczyna moze by¢ rowniez brak mechanizméw weryfikacji
tozsamosci komponentéow systemu komputerowego i uzytkownikdw.
Ujawnione moga zosta¢ informacje o konfiguracji sprzetowej i progra-
mowej, klucze kryptograficzne, hasta w jawnej postaci, organizacja
pamieci procesu i dane poufne uzytkownikéw.
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Modelowanie zagrozen

Odmowa ustugi

Odmowa ustugi moze by¢ spowodowana przez procesy, ktore moga
zmonopolizowaé procesor lub pamie¢ operacyjna, co skutkuje stanem
potocznie nazywanym ,zawieszeniem si¢” komputera. Moze ona tez
polegaé na przejeciu przez ztosliwy lub niepoprawnie dzialajacy
proces kontroli nad okreSlonym urzadzeniem wejscia-wyjscia. Warto
zwrocié uwage, ze zrédlem tego zagrozenia moga by¢ niepoprawnie
zaprojektowane lub skonfigurowane mechanizmy zabezpieczajace (np.
rejestrujace informacje o zdarzeniach).
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Modelowanie zagrozen

Podniesienie uprawnien

Chyba najczesciej wystepujacym zagrozeniem w kontekscie systemdow
operacyjnych sa wszelkiego rodzaju proby podniesienia uprawnien
wykonywanych proceséw. W szczegdlnosci celem atakéw wykorzy-
stujacych to zagrozenie jest uzyskanie uprawnien jadra systemu
operacyjnego, co daje nieograniczony dostep do zasobdéw systemu
komputerowego. Jednak przejecie uprawnien dowolnych proceséw,
ale bardziej uprzywilejowanych lub dysponujacych innym zestawem
praw dostepu takze jest korzystne z punktu widzenia intruzéw.
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LT ATERN ANV Co mozemy z tym zrobic?

Co mozemy z tym zrobic¢?

Ten krok polega na zaproponowaniu rozwigzan dla zidentyfikowanych
zagrozen. Najczesciej te rozwiazania zaliczaja sie do trzech katego-
rii: tagodzenia (ang. mitigation), przeniesienia (ang. transfer) lub
akceptacji (ang. acceptance) ryzyka. Nie zawsze calkowite usuniecie
ryzyka jest mozliwe, bo moze prowadzi¢ do sytuacji, w ktérej system
operacyjny nie bedzie spelnial wymagan.
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QLT IS TNER NSNS Co mozemy z tym zrobié?

Podszywanie sie

Ryzyko zagrozenia poszywaniem si¢ jest tagodzone poprzez wpro-
wadzenie mechanizméw uwierzytelniania (ang. authentication) —
inaczej weryfikacji tozsamosci — oraz autoryzacji (ang. authoriza-
tion) czyli mechanizméw sprawdzania przypisanej roli i zwigzanych
z nig uprawnieni. Jest to tez rozwiazanie zaliczane do kategorii przenie-
sienia ryzyka, bo mechanizmy uwierzytelniania sa implementowane
zazwycza]j calkowicie przez oprogramowanie dzialajace w trybie uzyt-
kownika, a ich bezpieczenstwo jest gwarantowane zastosowaniem
odpowiednio zaawansowanych narzedzi kryptograficznych. Uwierzy-
telnienie moze by¢ tez oddelegowane do innych systeméw komputero-
wych, jak dzieje sie np. w przypadku Active Directory. W przypadku
autoryzacji implementacja jest przeprowadzana w obu rodzajach
oprogramowania, w szczegolnosci jadro systemu musi rozpoznawadé
poziom uprzywilejowania proceséw uzytkownika korzystajacych z wy-
wolan systemowych. Przyktadem moze by¢ choéby mechanizm moz-

liwosci (ang. capabilities) uzywany w Linuksie.
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LT ATERN ANV Co mozemy z tym zrobic?

Podszywanie sie

Weryfikacje tozsamosci mozna réwniez zastosowaé do urzadzen, np.
poprzez uzycie protokotéw typu challenge — response. 7 kolei sterow-
niki tych urzadzen moga by¢ podpisywane kryptograficznie przez
producentéw /twércéw. Warto zwréeié uwage, ze w egzekwowaniu
separacji proceséw dysponujacych réznymi poziomami uprzywilejo-
wania system operacyjny polega na rozwiazaniach sprzetowych, jak
choc¢by dualny tryb pracy procesora lub mechanizmy wspomagajace
realizacje pamieci wirtualne;j.
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LT ATERN ANV Co mozemy z tym zrobic?

Manipulacja

Rozwiazania kryptograficzne pomocne sg réwniez w tagodzeniu ry-
zyka zwigzanego z manipulacja. Podpisy cyfrowe mozna zastosowad
do weryfikacji autentycznosci instalowanego lub aktualizowanego
oprogramowania (w tym wspomnianych na poprzednim slajdzie ste-
rownikow).
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LT ATERN ANV Co mozemy z tym zrobic?

Zaprzeczalnosé

Ryzyko zwiazane z mozliwoscia zaprzeczenia (wyparcia) wykona-
nia wrazliwych operacji jest tagodzone poprzez wprowadzenie ich
autoryzacji oraz rejestracji zdarzen. W przypadku tego drugiego me-
chanizmu, jak wczeéniej wspomniano, kluczowe sa decyzje odnosnie
do szczegbdlowosci rejestrowanych danych i miejsca ich przechowywa-
nia. Informacje o zdarzeniach musza by¢ na tyle szczegotowe, aby
ustali¢ zrédlo i przebieg operacji, ale z drugiej strony nie moga by¢
zbyt obszerne, aby nie spowodowaé zagrozenia odmowy ustugi na
skutek wyczerpania miejsca w pamieci masowej. Jesli nie mozna ogra-
niczy¢ ich szczegotowosci, to nalezy rozwazy¢ okresowe ich usuwanie
lub przechowywanie w osobnym systemie komputerowym. To drugi
rozwigzanie jest takze wskazane, jedli istnieje ryzyko, ze te dane moga
zosta¢ zmanipulowane. Innym Srodkiem zapobiegawczym przed taka
ewentualnoécia jest zastosowanie sygnatur kryptograficznych.
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LT ATERN ANV Co mozemy z tym zrobic?

Ujawnienie informacji

Ochrone informacji zapewniajg zaréwno mechanizmy autoryzacji, jak
i zabezpieczenia kryptograficzne. Dodatkowe rozwigzania, takie jak
Address Space Layout Randomization (ASLR) lub Kernel Address
Space Layout Randomization (KASLR) chronia przez specyficznymi
rodzajami atakéw, ktére moga skutkowaé ujawnieniem informacji.
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Modelowanie zagrozen Co mozemy z tym zrobié?

Odmowa ustugi

Ryzyko odmowy ustugi mozna tagodzié¢ poprzez zastosowanie nad-
miarowosci (redundancji), ale najczesciej stosowanym podejsciem jest
jego akceptacja, jesli pozwala na to wzglednie niski stopien krytycz-
nosci systemu komputerowego. Nie oznacza to jednak, Ze to ryzyko
jest po prostu ignorowane. Zachowanie ustug, ktore sg istotne dla
systemu moze podlega¢ monitorowaniu i w przypadku stwierdzenia
drastycznego obnizenia ich wydajnosci moga by¢ podjete adekwatne
do sytuacji dzialania. Inne rozwiazania polegaja na zapewnieniu
odpowiedniej ilosci zasobow dla krytycznych komponentéw, kosztem
jej ograniczenia dla tych, ktére sa mniej istotne, poprzez choéby
wprowadzenie priorytetowosci w zarzadzaniu zasobami i procesami
lub watkami.
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LT ATERN ANV Co mozemy z tym zrobic?

Podniesienie uprawnien

Ryzyko podniesienia uprawnien jest tagodzone przez mechanizmy
autoryzacji, ale znaczaca role odgrywaja takze w tym przypadku
wspomniane wczesniej mechanizmy ASLR i KASLR. W przypad-
ku jadra systemu operacyjnego, kazde wywolanie systemowe musi
doktadnie weryfikowaé przekazane argumentu i uprawnienia wywo-
hujacego je procesu.
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QLT IDINER RSNVl Czy dobrze wykonaliSmy zadanie?

Czy dobrze wykonaliSmy prace?

Odpowiedz na to pytanie zalezna jest od kontekstu. Najczedciej
wymaga ona dokladniejszej analizy kazdego i kazdego
zagrozenia. Nalezy pamietaé¢ takze o tym, ze bezpieczenstwo wy-
maga kompromiséw. Przykladowo, zmiana architektury systemu
operacyjnego z jadra monolitycznego na mikrojadro podnosi poziom
bezpieczenstwa, ale moze zle wptywaé na wydajnos¢, co nie zawsze
jest akceptowalne. Projekty systemow o krytycznym znaczeniu mozna
oprzeé o tzw. Zaufang Baze Obliczeniowq (ang. Trusted Computing
Base), czyli minimalny zestaw oprogramowania i sprzetu niezbedny
do egzekwowania wszystkich regul bezpieczenistwa [1, 4]. Wymagania
bezpieczenstwa sa wyzsze dla systeméw mobilnych i wbudowanych.
Dlatego tam jako pierwsze pojawily sie rozwiazania takie jak osobne
procesory dla operacji zwiazanych z bezpieczenstwem (tzw. enklawy)
i mechanizmy bezpiecznego rozruch (ang. secure boot). Z czasem
zaczely one przenika¢ do komputeréw osobistych, w postaci np. ukta-
déw TPM (ang. Trusted Platform Module).
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Pytania
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