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Wstep

Wyklad poswiecony bedzie fazom wystepujacym zazwyczaj w dru-
giej czesci cyklu zycia oprogramowania. Pierwsza cze$¢ bedzie do-
tyczyta testowania, rozumianego jako testowanie dynamiczne i jego
zwiazkéw z bezpieczenstwem. W drugiej poruszone zostana zagad-
nienia bezpieczenstwa artefaktéw pozyskiwanych od stron trzecich
i wycofywania oprogramowania z uzycia.
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Testy bezpieczenstwa

Testy bezpieczenstwa

Testowanie bezpieczenstwa jest bardzo obszerna dziedzina obejmu-
jaca takie zagadnienia jak testowanie rozmyte (ang. fuzzing), SAST
(ang. Static Application Security Testing), DAST (ang. Dynamic
Application Security Testing) oraz testy penetracyjne. Wyklad be-
dzie jednak po$wiecony testom bezpieczenstwa, jakie mozna prze-
prowadzi¢ na poziomie jednostkowym i integracyjnym. Bedzie on
bazowal na rekomendacjach pracownikéw firmy Google [1].
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SV S EIGASiSIATEMN Testy jednostkowe

Testy jednostkowe

Definicje

Przyjmuje sig, ze testowanie jednostkowe (ang. unit testing) pole-
ga na przeprowadzaniu testéw elementéw kodu, ktére nie maja ze-
wnetrznych zaleznosci, sa niezalezne. NajczeSciej tymi elementami
sg pojedyncze obiekty, ich metody lub funkcje. W rzeczywistym
oprogramowaniu wiekszos¢ komponentéw nie jest niezalezna, wiec
w praktyce testowanie jednostkowe polega na wykonywaniu testéw
wyizolowanych, wzglednie malych komponentéw kodu.

Ten rodzaj testow jest najczesciej automatyzowany przy pomocy
odpowiedniej biblioteki lub platformy (ang. framework). Tradycyj-
nie testy te wykonywane sa w Srodowisku pracy programistéw, aby
dostarczy¢ im informacji zwrotnej o jakosci modyfikacji kodu, kté-
re wykonali, zanim trafia one do repozytorium. W potoku CI/CD
sa one wykonywane zanim zmiana (ang. commit) zostanie wlaczona
(ang. merge) do gléwnej galtezi kodu.
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SV S EIGASiSIATEMN Testy jednostkowe

Testy jednostkowe

Tworzenie efektywnych testow jednostkowych

Testy jednostkowe powinny by¢ szybkie, niezawodne i hermetyczne,
tzn. dostarcza¢ programistom informacji zwrotnej, na ktorej moga
polegaé, najszybciej jak to mozliwe i w sposéb powtarzalny. Jesli ta
ostatnia wlasnosé nie jest zachowana, to testy staja sie kruche (ang.
flaky) i zazwyczaj Swiadcza o tym, ze testowany element oprogra-
mowania nie jest w pelni niezalezny.

Aby uzyskaé efektywne testy jednostkowe bezpieczenstwa, nalezy
postepowaé¢ podobnie, jak w przypadku kazdych innych rodzajéw
testow jednostkowych. Najpierw nalezy je opracowac nie tylko dla
typowych przypadkow, ale rowniez dla brzegowych (ang. edge cases).
Nastepnie nalezy dodaé testy, w ktérych dane wejéciowe sg znie-
ksztalcone lub niebezpieczne i upewnié¢ sig, ze testowana jednostka
kodu je wykrywa. Ten sam kod powinien by¢ sprawdzany dla réz-
nych parametréw i danych $rodowiskowych, np. testowany dla kilku
uzytkownikow z réznymi uprawnieniami.
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SV S EIGASiSIATEMN Testy jednostkowe

Testy jednostkowe

Tworzenie efektywnych testow jednostkowych

Testy jednostkowe sa zazwyczaj tworzone po utworzeniu zmian w ko-
dzie produkcyjnym, aby sprawdzi¢ ich poprawnosé. Problem z takim
podejéciem polega na tym, ze te testy moga konczyé¢ sie pomyslnie
(tzn. dawaé negatywne wyniki) nawet wtedy, gdy testowany kod jest
nieaktywny lub wrecz usuniety. Aby uniknaé¢ takich probleméw za-
leca si¢ stosowanie metodologii (TDD) (ang. Test-Driven Develop-
ment), polegajacej (w uproszeniu) na pisaniu testéw przed kodem
produkcyjnym. Oznacza to, ze poczatkowo wszystkie testy beda sie
koniczyly niepomyélnie (tzn. beda dawaly wynik pozytywny), ale
wtedy wiadomo, ze faktycznie weryfikuja one zachowanie kodu pro-
dukcyjnego. Pozwala to takze $ledzi¢ postep prac. Ta metodologia
takze nie jest pozbawiona wad. Moze np. zachecaé¢ programistéw do
pisania kodu produkcyjnego, ktory spelnia testy, ale nie realizuje
zadan okre$lonych wymaganiami. Niemniej jednak, prawidtowo sto-
sowana moze przynie$é¢ korzysci.
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SV S EIGASiSIATEMN Testy jednostkowe

Testy jednostkowe

Zastepowanie zaleznosci w testach jednostkowych

Testowanie kodu jednostkowego, ktéry np. wywoluje zewnetrzna
ustuge w srodowisku produkcyjnym jest albo niemozliwe, albo co
najmniej uciazliwe. W eliminacji tej trudnoéci pomagaja abstrakcje
nazwane dublerami testowymi, cho¢ w réznych opracowaniach stoso-
wane sa inne nazwy, jak namiastki (ang. stub), atrapy (ang. mock).
Niestety, nie istnieje w tej kwestii ogélny standard nazewniczy, ale
mozna postuzy¢ sie sporzadzona przez Gerarda Meszaro-
sa, pracownika firmy Microsoft. Dublery testowe pozwalaja spraw-
dzié¢, jak testowany komponent korzysta z ustugi dostarczanej przez
inny element oprogramowania, np. czy wywoltuje ja z prawidtowymi
argumentami i czy robi to odpowiednig liczbe razy. Dzieki nim te-
sty staja sie niezalezne od zewnetrznych zaleznosci, ale pojawia sie
ryzyko zwiazane z niejawnymi zalozeniami odnosnie interakcji ze
wspdlpracujacym komponentem, np. przyjecie za pewnik, ze zawsze
bedzie on dostepny lub ze bedzie przyjmowal argumenty w Scisle

ustalonej kolejnosci. 8,37


https://martinfowler.com/bliki/TestDouble.html

PRI TVAS Il Testy integracyjne

Testy integracyjne

Testy integracyjne sprawdzajg interakcje testowanego kodu z praw-
dziwymi komponentami, nie z dublerami testowymi. W zwiazku
z tym weryfikuja kompletne lub prawie kompletne $ciezki kodu. To
powoduje, ze wraz z rozwojem oprogramowania te testy staja sie
coraz bardziej skomplikowane, co z jednej strony pozwala zwickszy¢
przekonanie (ang. confidence), ze system dziala zgodnie z wyma-
ganiami, ale z drugiej strony powoduje wydluzanie czasu realizacji
tych testéw i zwieksza ich kruchosé. Problemem powigzanym bez-
posrednio z bezpieczenstwem, jest przygotowanie testéw integracyj-
nych w taki sposéb, aby byly one zgodne z zasada najmniejszych
uprawnien (wiedzy koniecznej). Przyktadowo, kopiowanie do srodo-
wiska testowego bazy danych z $rodowiska produkcyjnego udostep-
nia ja dla oséb, ktoére by¢é moze nie powinny mie¢ do niej wgladu
i moze skutkowaé wyciekiem danych. Dlatego w takiej sytuacji zale-
cane jest przygotowanie specjalnej wersji tej bazy, ktora nie zawiera

wrazliwych danych.
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PRI TVAS Il Testy integracyjne

Biblioteka ArchUnit

Biblioteka ArchUnit, troche wbrew nazwie, stuzy do przeprowadza-
nia specjalnego rodzaju testéw integracyjnych — weryfikacji archi-
tektury. Poniewaz architektura decyduje o spelnieniu przez oprogra-
mowanie wymagan niefunkcjonalnych, a jednym z nich jest bezpie-
czenstwo, to jej testy sa szczegdlnie istotne dla weryfikacji zabezpie-
czen. Biblioteka ArchUnit pozwala sprawdzié¢ poprawnosé zaleznoéci
miedzy pakietami, klasami, warstwami i fragmentami (ang. slices),
a takze wykryé¢ zaleznosci cykliczne, ktore sa w architekturze nie-
pozadane [3]. Dokonuje ona weryfikacji kodu aplikacji importujac
jej kod bajtowy i odwzorowujac go na strukture kodu zrédlowego.
Import ten wykonywany jest przez nastepujacy fragment kodu:
JavaClasses classes = new

— ClassFileImporter () .importPackages("com.myapp");
Metoda importPackages moze jako argument przyjmowacé takze
Sciezke do katalogu z klasami, a zwraca referencje do kolekcji obiek-

tow reprezentujacych klasy.
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SIS EIGASSIATEM Testy integracyjne

Biblioteka ArchUnit

ArchUnit nie implementuje funkcji tworzacych $rodowisko dla te-
stéw i umozliwiajacych ich przeprowadzenie. Wspéipracuje ona w tym
zakresie z innymi bibliotekami, takimi jak JUnit. Zawiera jednak kod
umozliwiajacy opisanie regut dotyczacych zaleznosci, jakie uznawa-
ne s za prawidlowe w testowanym oprogramowaniu. Programista
piszacy testy moze tworzy¢ tworzy¢ te zasady samodzielnie lub sko-
rzysta¢ z gotowych bibliotek, ktére zawierajg reguty weryfikacji dla
np. architektury wielowarstwowej, lub typu

Kolejne slajdy zawieraja przyktady regul testujacych niektére za-
leznosci miedzy poszczegdlnymi konstrukcjami w kodzie Javy z uzy-
ciem ArchUnit.
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Testy bezpieczenstwa Testy integracyjne

Biblioteka ArchUnit
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Rysunek: Sprawdzanie prostych zaleznosci miedzy pakietami za pomoca
ArchUnit (na podstawie: [3])
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PRI TVAS Il Testy integracyjne

Biblioteka ArchUnit

Reguta z Listingu 1 pozwala sprawdzi¢, czy klasy, ktore znajduja
sie w pakiecie lub pakietach z nazwa zawierajaca wyraz ,source”
nie sg zalezne od klas w pakietach zawierajacych w nazwie wyraz
,foo”. Diagram komponentéw UML z Rysunku 1 ilustruje zaréwno
przykiad poprawnej, jak i niepoprawnej zaleznosci miedzy takimi
pakietami. Nalezy zaznaczyé¢, ze w jezyku Java komponent UML
jest zazwyczaj implementowany jako pakiet.

noClasses() .that() .resideInAPackage("..source..")
.should() .dependOnClassesThat () .resideInAPackage("..foo..")

Listing: Sprawdzanie prostych zalezno$ci miedzy pakietami za pomoca
ArchUnit (zrédto: [3])
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Testy bezpieczenstwa Testy integracyjne

Biblioteka ArchUnit

£l
source.one source.two g source.any

dozwolone

Rysunek: Sprawdzanie zlozonych zaleznosci miedzy pakietami za pomoca
ArchUnit (na podstawie: [3])
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Testy bezpieczenstwa Testy integracyjne

Biblioteka ArchUnit

Regula z Listingu 2 sprawdza bardziej ztozone zaleznosci miedzy pa-
kietami, takie ktérych przyktady zostaty podane w diagramie z Ry-
sunku 2.

classes() .that() .resideInAPackage("..foo..")
.should () .onlyHaveDependentClassesThat ()
.resideInAnyPackage("..source.one..", "..foo..")

Listing: Sprawdzanie zlozonych zalezno$ci miedzy pakietami za pomoca
ArchUnit (zrédto: [3])
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Testy bezpieczenstwa Testy integracyjne

Biblioteka ArchUnit

Bar

- 4 dozwolone

Other FooBar

Rysunek: Sprawdzanie prostych zaleznosci miedzy klasami za pomoca
ArchUnit (na podstawie: [3])
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Testy bezpieczenstwa Testy integracyjne

Biblioteka ArchUnit

Regula z Listingu 3 sprawdza zaleznosci miedzy klasami, ktorych
przyktady opisuje diagram z Rysunku 3.

classes() .that() .haveNameMatching(".*Bar")
.should () .onlyHaveDependentClassesThat () .haveSimpleName ("Bar")

Listing: Sprawdzanie prostych zaleznosci miedzy klasami za pomoca
ArchUnit (zrédlo: [3])
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Testy bezpieczenstwa Testy integracyjne

Biblioteka ArchUnit

com.wrong |, com.foo
/

7

FooController FooService

Rysunek: Sprawdzanie zawierania klas w pakietach za pomocg ArchUnit
(na podstawie: [3])

18/ 37



PRI TVAS Il Testy integracyjne

Biblioteka ArchUnit

Reguta 4 sprawdza, czy klasy znajdujace sie w okreslonych pakie-
tach maja odpowiednie nazwy lub czy znajduja si¢ w odpowiednim
pakiecie. Nalezy zwréci¢ uwage, ze pakiet UML moze by¢ w jezyku
Java zaimplementowany jako pakiet albo jako modut. Przyktad ilu-
struje diagram z Rysunku 4.

classes() .that () .haveSimpleNameStartingWith("Foo")
.should() .resideInAPackage("com.foo")

Listing: Sprawdzanie zawierania klas w pakietach za pomoca ArchUnit
(zrédlo: [3])
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Testy bezpieczenstwa Testy integracyjne

Biblioteka ArchUnit

<K concrete> <K concrete> <K concrete>
HtmlConnection FtpConnection SshThing
<interface>>
Connection

Rysunek: Sprawdzanie konwencji nazewniczej w dziedziczeniu za pomoca
ArchUnit (na podstawie: [3])
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PRI TVAS Il Testy integracyjne

Biblioteka ArchUnit

Regula z Listingu 5 sprawdza, czy nazwy klas implementujacych
okreélony interfejs przestrzegaja wymaganej konwencji nazewniczej.
Diagram z Rysunku 5 zawiera przyklady prawidlowo nazwanych klas
i klasy z nieprawidlowa nazwa.

classes() .that().implement (Connection.class)
.should() .haveSimpleNameEndingWith("Connection")

Listing: Sprawdzanie konwencji nazewniczej w dziedziczeniu za pomocy
ArchUnit (zrédlo: [3])
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Testy bezpieczenstwa Testy integracyjne

Biblioteka ArchUnit

com.myapp.persistence com.myapp.somewhereelse

ValidPersistenceUser IllegalPersistenceUser

EntityManager

Rysunek: Sprawdzanie poprawnosci odwolan za pomoca ArchUnit (na
podstawie: [3])
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Testy bezpieczenstwa Testy integracyjne

Biblioteka ArchUnit

Reguta z Listingu 6 sprawdza, czy tylko klasy z okreslonego pakie-
tu maja dostep do obiektu lub obiektéw okreélonej klasy. Przyktad
ilustruje diagram 6, w ktorym do klasy obiektow zarzadzajacych en-
cjami dostep powinny mie¢ tylko obiekty klas z pakietu zwigzanego
z utrwalaniem (ang. persistence) danych.

classes() .that() .areAssignableTo(EntityManager.class)
.should () .onlyHaveDependentClassesThat ()
.resideInAnyPackage("..persistence..")

Listing: Sprawdzanie poprawnosci odwolan za pomoca ArchUnit (zrédlo:

31)
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Testy bezpieczenstwa Testy integracyjne

Biblioteka ArchUnit

< @Transactional>>
ValidPersistenceUser

<not transactional>
IllegalPersistenceUser

EntityManager

Rysunek: Sprawdzanie adnotacji za pomoca ArchUnit (na podstawie: [3])
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Testy bezpieczenstwa Testy integracyjne

Biblioteka ArchUnit

Reguta z Listingu 7 sprawdza, czy klasy majace dostep do okreélonej
innej klasy sa opisane odpowiednia adnotacja. Diagram z Rysunku
7 zawiera zaréwno przykiad klas spelniajacej, jak i niespelniajacej
tej reguty.

classes() .that() .areAssignableTo(EntityManager.class)

.should() .onlyHaveDependentClassesThat ()
.areAnnotatedWith(Transactional.class)

Listing: Sprawdzanie adnotacji za pomoca ArchUnit (Zrédlo: [3])
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PRI TVAS Il Testy integracyjne

Biblioteka ArchUnit

com.myapp.controller
SomeControllerTwo SomeControllerOne
A
com.myap&){s\ervice
\ =
SomeServiceTwo | 72 1 SomeServiceOne
7T

com.myapp.persist(?nrée <
A

SomePersistenceManager

Rysunek: Sprawdzanie zaleznosci miedzy warstwami za pomoca ArchUnit

(na podstawie: [3])
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Testy bezpieczenstwa Testy integracyjne

Biblioteka ArchUnit

Regula z Listingu 8 sprawdza prawidlowos¢ porzadku odwotan mie-
dzy warstwami. Przyklady poprawnych i niepoprawnych zaleznosci
ilustruje diagram z Rysunku 8.

layeredArchitecture()
.consideringAllDependencies ()
.layer("Controller").definedBy("..controller..")
.layer("Service").definedBy("..service..")
.layer("Persistence") .definedBy("..persistence..")

.whereLayer ("Controller") .mayNotBeAccessedByAnyLayer ()
.whereLayer ("Service") .mayOnlyBeAccessedByLayers("Controller")
.whereLayer ("Persistence") .mayOnlyBeAccessedByLayers("Service")

Listing: Sprawdzanie zaleznosci miedzy warstwami za pomoca ArchUnit
(zrédlo: [3])
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PRI TVAS Il Testy integracyjne

Biblioteka ArchUnit

com.myapp.moduleone

ClassTwoInModuleOne ClassOneInModuleOne
R
com.myapp.moduletwo \
\
ClassTwoInModuleTwo ClassOneInModuleTwo
\
com.myapp.modulethr \

e \
ClassOneInModuleThree ClassTwoInModuleThree

Rysunek: Sprawdzanie zaleznosci cyklicznych ArchUnit (na podstawie:

3)
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PRI TVAS Il Testy integracyjne

Biblioteka ArchUnit

Regutla z Listingu 9 sprawdza, czy w oprogramowaniu posiadajacym
architekture VAS (ang. Vertical Slices Architecture) nie wystepu-
ja niepozadane zaleznosci cykliczne. Diagram z Rysunku 9 zawiera
przykiad struktury, ktéra nie spelnia tej reguty.

slices() .matching("com.myapp. (*)..").should() .beFree0fCycles()

Listing: Sprawdzanie zaleznosci cyklicznych ArchUnit (Zzrédlo: [3])
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Bezpieczenstwo taricuchéw dostaw

Bezpieczenstwo tancuchéw dostaw

Wspblczesnie oprogramowanie tworzone jest z uzyciem gotowych
komponentéw (bibliotek, platform) pochodzacych od innych produ-
centéw (ang. third parties), ktérzy udostepniaja je na zasadach open
source lub komercyjnych. Z kolei te komponenty sa tworzone przy
pomocy innych, ktére moga wykorzystywaé jeszcze inne elementy,
pochodzace od jeszcze innych producentéw. W tej sposéb tworzy sie
ciag zaleznodci, ktory nazywany jest lanicuchem dostaw (ang. supply
chain) [2]. Ten termin zostal zapozyczony w informatyce z inZynie-
rii produkcji. Istnienie takich zaleznosci ma niezaprzeczalne korzy-
$ci, ale z punktu widzenia bezpieczenstwa jest potencjalna staboscia.
Znane s3 przyklady wykorzystania lancucha dostaw do dokonywa-
nia cyberatakéw (np. SolarWinds, biblioteka XZ, Equifax).
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Bezpieczenstwo tancuchéw dostaw

Bezpieczenstwo tancuchéw dostaw

Aby uniknaé takich atakéw dostawca oprogramowania musi wiedzieé
z jakich elementéw sg stworzone komponenty, z ktérych korzysta, ja-
kie sg ich wersje i czy istnieja podatnosci, ktore zostaly w nich wy-
kryte. Dla producentéw oprogramowania komercyjnego moga by¢
wazne takze licencje na jakich komponenty typu open source sa
udostepniane. Takie wykazy wykorzystywanych komponentéow, wraz
z podanymi informacjami na ich temat, nazywane sa Listami Ma-
teriatowymi Oprogramowania (ang. Software Bill of Materials —
SBOM) [4]. Opracowano narzedzia, ktére pozwalaja na tworzenie
i zarzadzanie taka lista. Niektore $rodowiska do programowania (np.
IntelliJ Idea) automatycznie sprawdzaja, czy uzywane wersje kom-
ponentéw, np. wymienione w pliku konfiguracyjnym narzedzia Ma-
ven, nie zawieraja znanych podatnosci. Tworzenie SBOM jest zale-
cane przez wielu ekspertéw ds. cyberbezpieczenstwa, a w przypad-
ku firm dostarczajacych oprogramowanie dla instytucji rzadu USA,
wprost wymagane.
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Wycofywanie oprogramowania z uzycia

Wycofywanie oprogramowania z uzycia

Systemy oprogramowania sa zastepowane w calosci lub czesciowo
nowymi. Pojawia si¢ zatem potrzeba wylaczenia starszych ich odpo-
wiednikéw z uzycia. Okazuje sie, ze nawet w tym dziataniu pojawiaja
sie kwestie, ktore zwiazane sa z cyberbezpieczenstwem [5]. Zaleca sie
opracowanie procedury wycofywania oprogramowania z uzycia, kté-
ra powinna obejmowaé nastepujace kroki:

@ Zbadanie, na podstawie listy zasobow, wplywu wycofania okre-

slonego zasobu na dzialanie calosci systemu.

@ Ustalenie z wlascicielami wycofywanych zasobéw dalszych dzia-
tan.

@ Ocene ryzyka.

@ Utworzenie koniecznych kopii zapasowych.

@ Bezpieczne usuniecie danych.

O Utworzenie raportu wycofania, wraz z lista pozostalych ryzyk,

ktore muszg by¢ monitorowane.
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Wycofywanie oprogramowania z uzycia

Wycofywanie oprogramowania z uzycia
Ocena ryzyka

Ocena ryzyka dokonywana jest podobnie jak w przypadku zasobéw
aktywnych, ale przy zalozeniu Ze niektére komponenty systemu lub
cale ustugi przestaja by¢ dostepne. Moze ona przebiegaé¢ np. zgodnie
z nastepujacag lista pytan:

e Jak bardzo wrazliwe dane sa przechowywane w zasobie?

o Cgzy te dane musza by¢ zachowane, przeniesione, czy bezpiecznie
usuniete?

e Czy proces wycofania moze spowodowaé powstanie tymczaso-
wych ryzyk, ktorym nalezy przeciwdziataé?

e Jaki wplyw ma ten proces na inne zasoby, ustugi lub systemy?

e Czy wycofanie zwiekszy ryzyko w innych obszarach ustugi?

e Czy wycofanie pozostawi zalezne zasoby lub infrastrukture po-
datnymi?
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Zrédta 11

@

@

Software Bill of Materials. URL: https://www.cisa.gov/sbom
(termin wizyty 05.01.2025).

Secure by Design Principles. URL: https://www.security.gov.
uk /policy-and-guidance/secure-by-design /principles/ (termin
wizyty 03.01.2025).

35/37


https://www.cisa.gov/sbom
https://www.security.gov.uk/policy-and-guidance/secure-by-design/principles/
https://www.security.gov.uk/policy-and-guidance/secure-by-design/principles/

Zakonczenie

Pytania
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KoNIEC

Dziekuje Panstwu za uwage!
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