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Wstep

Wstep

Jednym z nadrzednych celéw inzynierii oprogramowania jest zapew-
nienie wysokiej jakosci produktu. Do jej zapewniania potrzebna jest
obszerna informacja zwrotna uzyskiwana na drodze testéw. Dlatego
pojawil sie paradygmat przesuniecia w lewo (ang. shift left) testéw.
Termin ten oznacza wdrozenie testowania juz w najwczesniejszych
fazach projektu zwiazanego z tworzeniem i utrzymaniem oprogra-
mowania.

To podejscie jest stosowane zaréwno w tradycyjnych, jak i zwinnych
metodach wytwarzania oprogramowania, ale nabralo szczegdlnego
znaczenia, kiedy pojawily sie technologie chmurowe i rozpowszech-
nily zwiazane z nimi rozwigzania, takie jak maszyny wirtualne i kon-
tenery. Tworzenie oprogramowania dla takich srodowisk wymaga po-
laczenia prac rozwojowych (ang. development) z operacyjnymi (ang.
operations). Stad powstal model DevOps. Poniewaz w systemach
chmurowych waznym zagadnieniem jest bezpieczenstwo, to wkrotce

na bazie DevOps opracowano paradygmat DevSecOps.
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Wprowadzenie do DevOps

Obecnie najczesciej stosowanym podejscie do wytwarzania i utrzy-
mania oprogramowania sa metody zwinne (ang. agile), w ktorych
oprogramowanie jest tworzone przyrostowo i iteracyjnie, co oznacza
czeste jego aktualizacje i wdrozenia. Do tej charakterystyki pasuja
bardzo dobrze Srodowiska chmurowe, pozwalajace na zastosowanie
w oprogramowaniu architektury mikroustug (ang. microservices) po-
przez wykorzystanie maszyn wirtualnych i (gléwnie) konteneréw. Ta
zmiana techniczna spowodowala powstanie nowego podejscia do roz-
woju oprogramowania nazwanego DevOps [1, 2]|. Proces ten sklada
sie z kilku faz (Rysunek 1) zwiazanych z tworzeniem oprogramo-
wania (Dev: planowanie, implementowanie, kompilacja, testy) i za-
pewnieniem jego dzialania (Ops: wdrozenie, utrzymanie, monitoro-
wanie), ktére wykonywane sa czesto i relatywnie szybko. Dlatego ich
efektywnosé zalezy od stopnia zautomatyzowania czynnoéci z nimi
zwigzanych.
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Wprowadzenie do DevOps

Ops

Model DevOps (zrédio: https:
//tex.stackexchange.com/questions/723089/create-devops-cycle-in-tikz)
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https://tex.stackexchange.com/questions/723089/create-devops-cycle-in-tikz
https://tex.stackexchange.com/questions/723089/create-devops-cycle-in-tikz

Fazy DevOps

Proces DevOps [1] obejmuje nastepujace fazy.

planowanie (ang. plan) w tej fazie wykonywane sa czynnosci, ktore
pozwalaja zarzadzaé¢ czasem, kosztami i jakoscia, takie
jak analiza wykonalnosci, okreslanie wymagan, projek-
towanie;

implementowanie (ang. coding) przyrostowe tworzenie kodu opro-
gramowania;

kompilacja (ang. build) integrowanie i kompilowanie przyrostéw opra-
cowanych przez wielu programistéw;

testowanie (ang. test) wykonywanie testow statycznych i dynamicz-
nych na kilku poziomach (integracyjne, systemowe, ak-
ceptacyjne);

wydanie (ang. release) przygotowanie i wydanie wersji do instalacji;

wdrozenie (ang. deploy) instalacja wersji oprogramowania lub jej zak-
tualizowanych komponentéw;
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DevOps

Fazy DevOps

utrzymanie (ang. operate) skalowanie, rownowazenie obciazenia, two-
rzenie kopii zapasowych.
minitorowanie (ang. monitoring) zbieranie metryk dotyczacych dzia-
tania oprogramowania, analiza.
Efektywno$é wykonywania tych faz wymaga zautomatyzowania jak
najwiekszej liczby czynnosci zwiazanych z DevOps. Od strony tech-
nicznej najwazniejszym elementem ekosystemu DevOps jest potok
CI/CD (ang. Continuous Integration/Continuous Delivery), czy-
li cigglej integracji @ cigglego dostarczania. Pozwala on nie tylko na
integracje przyrostéw kodu tworzonego przez programistéw, ale réw-
niez na jego kompilacje, weryfikowanie, instalacje i monitorowanie.
Weszystkie te czynnodci sa w jak najwiekszym stopniu zautomatyzo-
wane. Firma tworzaca oprogramowanie moze mie¢ skonfigurowanych
kilka potokéw CI/CD, kazdy dostosowany do potrzeb opracowywa-
nego oprogramowania. Razem tworza one fabryke oprogramowania

(ang. software factory).
7/28



DevSecOps

Wprowadzenie do DevSecOps

Paradygmat DevOps, tak jak inne modele tworzenia oprogramo-
wania, ma na celu zwiekszenie jakosci produktu. W S$rodowiskach
chmurowych jednym z najistotniejszych jej sktadnikow jest bezpie-
czenstwo. Z tego powodu uzupelniono DevOps o dziatania zmierza-
jace do jego zapewnienia (Rysunek 2). W ten sposéb powstal para-
dygmat DevSecOps, w ktérym polaczono prace rozwojowe, z ope-
racyjnymi i dotyczacymi bezpieczenstwa. Gtownym jego zalozeniem
jest ,,przesuniecie w lewo” nie tylko testow, ale réwniez kwestii zwia-
zanych z bezpieczenstwem. Za jego utrzymanie staja sie odpowie-
dzialne nie tylko osoby na stanowiskach bezposrednio zwigzanych
z zabezpieczeniami, ale réwniez wszyscy inzynierowie oprogramo-
wania i pracownicy IT.
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DevSecOps

Wprowadzenie do DevSecOps

Model DevSecOps (na podstawie: https:
//tex.stackexchange.com/questions/723089/create-devops-cycle-in-tikz)
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DevSecOps

Wprowadzenie do DevSecOps

W DevSecOps zagadnienia zwigzane z bezpieczenstwem sa uwzgled-
niane w kazdej fazie procesu tworzenia i utrzymania oprogramowa-
nia (Rysunek 3). Dzialania z nimi zwiazane powinny by¢ w naj-
wiekszym mozliwym stopniu zautomatyzowane, lecz nie bardziej,
ani mniej. Oznacza to, ze czynnoéci wymagajace udziatu czltowieka,
takie jak np. testowanie statyczne, polegajace na recznym przegla-
dzie kodu, powinny by¢ przez narzedzia tylko wspierane. Natomiast
te, ktore tego nie wymagaja, jak np. konfigurowanie zabezpieczen,
moga odbywac sie catkowicie automatycznie. Dlatego w DevSecOps
oprécz koncepcji infrastruktura jako kod (ang. Infrastructure as Co-
de) stosowane jest podejécie bezpieczenstwo jako kod (ang. Security
as Code).
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DevSecOps

Wprowadzenie do DevSecOps

DEVELOP

Elementy zwiazane z bezpieczenstwem w DevSecOps (Zrédlo: [1, 3])
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DevSecOps

Potok DevSecOps

skanowanie weryfikacja
skanowanie skanowanie skanowanie)
SAST DAST infra- zgodno-
sekretow IaC konteneréw
struktury ci/PaC

Potok DevSecOps (na podstawie [4

Potok CI/CD w DevSecOps, podobnie jak w DevOps moze by¢ two-
rzony przyrostowo [1]. Do typowych elementéw potoku CI/CD zali-
cza sie narzedzie sterujace praca tego potoku, takie jak na przyktad

, repozytorium artefaktéw, zawierajace
b1bhotek1 i inne komponenty (przyktad: ) oraz $rodowi-
ska rozwojowe (ang. development environment), testowe (ang. test
environment), przedprodukcyjne (ang. pre-production environment)
i produkeyjne (ang. production environment) oraz repozytorium ko-
du (typowo: git).
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DevSecOps

Potok DevSecOps

Model DevSecOps wymaga wprowadzenia do potoku CI/CD do-

datkowych narzedzi (Rysunek 4), takich jak:

Skaner sekretow (ang. secret scanner) narzedzie, ktére poszukuje wpi-
sanych na state do oprogramowania haset i innych in-
formacji uwierzytelniajacych. Skanowanie to powinno
dotyczy¢ nowego kodu, przed dodaniem go do repozy-
torium.

SCA (Software Composition Analyzer) narzedzie, ktore sprawdza, czy
w trakcie kompilacji dodawane sa do oprogramowania
gotowe komponenty niemajace znanych podatnoéci.

SAST (Static Application Security Testing) narzedzie, ktére spraw-
dza kod oprogramowania, bez jego uruchamiania, czy
nie zawiera on defektéw bedacych podatnos$ciami,

Skaner IaC (ang. Infrastructure as Code) oprogramowanie, ktore spraw-
dza, czy w konfiguracji infrastruktury nie ma luk bez-

pieczenstwa.
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DevSecOps

Potok DevSecOps

Skaner konteneréw narzedzie, ktére weryfikuje stan zabezpieczen
i aktualnos$¢ konteneréw.

DAST (Dynamic Application Security Testing) narzedzia testujace
mechanizmy bezpieczenstwa oprogramowania w trak-
cie jego wykonania.

Skaner infrastruktury narzedzia monitorujace stan infrastruktury,
czyli np. zuzycie zasobdw.

weryfikatory zgodnosci narzedzia sprawdzajace, czy parametry opro-
gramowania odpowiadaja umowie z klientem i innym
regulacjom oraz standardom.
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DevSecOps

DevSecOps — Planowanie

W fazie planowania, oprécz czynnosci typowych dla DevOps, w De-
vSecOps dokonuje si¢ modelowania zagrozen i oceny ryzyk. Do ze-
spolu sg dodawane osoby bedace ekspertami w zakresie bezpieczen-
stwa (ang. Subject/Security Matter Expert). Ponadto wprowadza sie
szkolenia zaréwno dla inzynieréw oprogramowania jak i persone-
lu IT. W tej fazie stosuje si¢ narzedzia umozliwiajace komunikacje
miedzy czltonkami zespotu (np. oprogramowanie do telekonferencji),
ale réwniez specjalistyczne programy, np. do modelowania zagrozen,
jak opracowane przez OWASP narzedzie
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DevSecOps

DevSecOps — Planowanie

Przyktadowe szkolenie dla programistéw moze obejmowaé zasady
bezpiecznego kodu proponowane przez OWASP [4]:

zaimplementuj autoryzacje,

uzyj kryptografii do ochrony danych,

stosuj walidacje danych wejéciowych i obstuge wyjatkow,
stosuj bezpieczenstwo od samego poczatku,

twérz konfiguracje domyslnie bezpieczne,

utrzymuj bezpieczenstwo komponentéw,

stosuj uwierzytelnianie (bezpieczne cyfrowe tozsamosci),

©00000CO0O0C

uzyj mechanizmow bezpieczenstwa wbudowanych w przegladar-
ki,

zaimplementuj logowanie i monitorowanie zdarzen zwigzanych
z bezpieczenstwem,

©

@ powstrzymaj falszowanie zgdan po stronie serwera.
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DevSecOps

DevSecOps — implementowanie i kompilowanie

W fazach implementacji (ang. develop) i kompilacji (ang. build)
oprécz zintegrowanych $rodowisk programistycznych (ang. Integra-
ted Development Environment — IDE), repozytoriéw kodu i arte-
faktow oraz kompilatoréw, stosuje sie wtyczki (ang. plugins) do IDE,
ktore dokonujg biezacej analizy kodu pod wzgledem bezpieczenstwa.
Ponadto do potoku CI/CD dodawane sa skanery sekretéw, spraw-
dzajace kod przed dodaniem go do repozytorium, narzedzia typu
SAST do statycznej analizy kodu pod katem bezpieczenstwa (taka
role moze np. dogrywaé ). W fazie implementacji sa row-
niez prowadzone przeglady kodu, takze z uwzglednieniem zagadnien
dotyczacych bezpieczenstwa. Przygotowywana jest konfiguracja za-
bezpieczenn na drodze programowej (ang. Software as Code). Za-
rowno repozytorium kodu, jak i repozytorium artefaktéow powinny
by¢ zabezpieczone przed nieautoryzowanym dostepem. Dodatkowo
powinny one umozliwiaé¢ separacje kodu poszczegdlnych projektow,
jesli obstuguja ich wiele.
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DevSecOps

DevSecOps — Testowanie

Faza testowania dotyczy gléwnie testow dynamicznych, majacych
na celu sprawdzanie spelnienia przez tworzone oprogramowania wy-
magan niefunkcjonalnych. Jednym z nich jest bezpieczenstwo, ktére
moze by¢ weryfikowane przy pomocy narzedzi typu DAST, ktére
badaja zachowanie oprogramowania w trakcie jego dziatania, w po-
szukiwaniu probleméow zwigzanych z konfiguracja srodowiska, uwie-
rzytelnianiem lub walidacja danych wejsciowych. Te narzedzia moga
wykonywacé testy automatycznie lub by¢ uzyte w przeprowadzanych
manualnie testach penetracyjnych. Zalicza sie do nich

i . Innym typem narzedzi stosowanym w DevSecOps sg na-
rzedzia IAST (ang. Interactive Application Security Testing). Moni-
toruja one bezpieczenstwo aplikacji w trakcie prowadzonych testéw,
nawet jesli nie sg one zwigzane bezposrednio z weryfikacja bezpie-
czenstwa i raportuja o wykrytych nieprawidtowosciach.
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https://www.zaproxy.org/
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DevSecOps

DevSecOps — Wydawanie wersji

Przed instalacja na srodowisku produkcyjnym wersja oprogramo-
wania lub jego przyrost musi by¢ takze sprawdzony na srodowisku
przedprodukcyjnym, ktérego konfiguracja powinna by¢ w jak naj-
wiekszym stopniu zblizona do srodowiska produkcyjnego. Weryfika-
cja te moze uwzgledniaé np. sprawdzenie, czy oprogramowanie moze
dziata¢ bezpiecznie w $rodowisku zastepczym, gdyby np. podstawo-
we z jaki§ powodéw nie bylo dostepne. Podjecie decyzji o wydaniu
wersji jest dokonywane automatycznie po zweryfikowaniu jej pozio-
mu jakosci. Wersja przed dostarczeniem do $rodowiska produkcyj-
nego jest podpisywana cyfrowo. Kontenery zawierajace te wersje po-
winny by¢ takze sprawdzone pod katem zabezpieczen i aktualno$ci.
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DevSecOps

DevSecOps — Instalacja

Instalacja rozpoczyna sie od weryfikacji podpisu cyfrowego. Powinna
polegaé na podmianie (ang. replacement), a nie modyfikacji konte-
neréw lub maszyn wirtualnych. Ich obrazy powinny by¢ niezmienne,
aby zapewni¢ odpowiedni poziom bezpieczenstwa.
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DevSecOps

DevSecOps — Utrzymanie i monitorowanie

W tych fazach monitorowaniu podlegaja kluczowe wskazniki wydaj-
noéci (ang. Key Performance Indicators — KPI) oprogramowania
oraz parametry infrastruktury, ktére $wiadczg o poziomie jej bezpie-
czenstwa. Do typowych metryk rejestrowanych w DevSecOps naleza
[3]:

e czestotliwo$¢ instalacji,

o czas od dodania do repozytorium do instalacji,

e Sredni czas naprawy (ang. Mean Time To Recovery — MTTR)
lub éredni czas miedzy awariami (ang. Mean Time Between
Failures MTBF),

@ zmiany w czestosci awarii.

Do przetwarzania wspomnianych danych moga stuzy¢ narzedzia ta-
kie jak i . Pierwsze z nich umozliwia laczenie
metryk, dziennikéw, rejestréow i wizualizacje oraz analize danych te-
lemetrycznych w czasie rzeczywistym. Drugie stuzy m.in. do akwi-

zycji danych i moze stanowi¢ ich zrédto dla Grafany.
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DevSecOps

DevSecOps — Utrzymanie i monitorowanie

Wymienione na poprzednim slajdzie metryki moga nie by¢ wystar-
czajace w przypadku DevSecOps i powodowaé powstanie dtugu tech-
nicznego w oprogramowaniu. Proponowane jest stosowanie dodatko-
wych pomiaréw:
wolumen zmian liczba dostarczonych user stories w okreslonym cza-
sie;
dostepnosé liczba przestojéw/wznowien dzialania w danym okre-
sie;
wolumen probleméw klienta liczba zgtoszonych przez klienta pro-
bleméw w okreslonym czasie;

liczba rozwiazanych probleméw klienta liczba zgtoszonych przez klien-
ta problemow, ktére udalo sie rozwigzac;

czas dostarczenia wartosci czas od zgloszenia zapotrzebowania na
ustuge w oprogramowaniu, do jej dostarczenia;
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DevSecOps

DevSecOps — Utrzymanie i monitorowanie

czas do uzyskania pozwolenia na wydanie czas od chwili rozpocze-
cia projektu do uzyskania wersji nadajacej si¢ do in-
stalacji;

czas likwidowania luk czas od wykrycia podatnosci do wydania po-
prawki.

Niestety, nie wszystkie z proponowanych metryk sa mierzalne w au-

tomatyczny sposob oraz nie wszystkie spelniajg kryteria dobrych

metryk.
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DevSecOps

DevSecOps — Ocena dojrzatosci

OWASP opracowal wytyczne [5] pozwalajace oceni¢ dojrzalosé pro-
cesu DevSecOps stosowanego w danej firmie i stosowanych w ramach
niego rozwigzan. Powstalo réwniez ulatwiajace przeprowa-
dzenie takiej oceny, w postaci strony WWW.
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