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Wstep

Wstep

Zasada zerowego zaufania (ang. zero trust) i wynikajaca z niej ar-
chitektura zerowego zaufania (ang. zero trust architecture) nie sa
w informatyce nowymi koncepcjami, ale w ostatnich latach zysku-
ja na znaczeniu. Zwiagzane jest to z istotnymi zmianami w sposobie
funkcjonowania i organizacji systeméw informatycznych. Tradycyj-
nie ochrona takich systeméw dotyczy ich obrzeza (ang. perimeter)
[1]. Jesli intruz pokona zabezpieczenia perymetru, to zyskuje moz-
liwoéé prawie nieograniczonej eksploracji jego wnetrza. Zatem nie
jest to dobre podejscie. Dodatkowo kwestie bezpieczenstwa kompli-
kuje wprowadzenie ustug opartych o technologie chmurowe, mikro-
serwiséw i urzadzen mobilnych (zasada Bring Your Own Device —
BYOD). Ponadto statystyki atakéw cybernetycznych wskazuja, ze
najczesciej ich Zrédlem sa intruzi wewnetrzni (ang. insiders). Te
czynniki zadecydowaly o koniecznosci zmiany sposobu projektowa-
nia systeméw informatycznych.
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Definicje

Zasada zerowego zaufania

Zasada zerowego zaufania (ang. zero trust) to zbiér koncepcji zapro-
jektowanych by zminimalizowa¢ niepewno$¢ w egzekwowaniu pre-
cyzyjnych decyzji, o udzielaniu dla kazdego zadania dostepu o mi-
nimalnym stopniu uprzywilejowania, do ustug i systeméw informa-
tycznych, przy zaltozeniu, ze zabezpieczenia sieci komputerowej zo-
staly przetamane.

Architektura zerowego zaufania

Architektura zerowego zaufania (ang. zero trust architecture) jest
projektem cyberbezpieczenstwa, ktory wykorzystuje koncepcje zero-
wego zaufania i obejmuje relacje miedzy komponentami, planowanie
przeplywu prac i polityki bezpieczenstwa.

v

Architektura zerowego zaufania dotyczy catej struktury systemu in-

formatycznego, ktorej istotnym elementem jest oprogramowanie.
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Definicje

Rysunek na slajdzie przedstawia abstrakcyjny model dostepu do za-
sob6éw w architekturze zerowego zaufania. Podmiot (ang. subject) to
uzytkownik lub urzadzenie, ktére chce uzyskaé¢ dostep do zasobu.
Komponent PDP/PEP to punkt decyzyjny polityki bezpieczeristwa
(ang. Policy Decision Point) i odpowiadajacy mu punkt egzekwowa-
nia polityki (ang. Policy Enforcement Point).

. iezaufana strefa domyslnie zaufana strefa ,
POdmlOt niezaufana strefa PDP/PEP omysinie zautana strefa Zasob

Kazde zadania podmiotu w stosunku do zasobu musi przejé¢ przez
komponent sprawdzania/egzekwowania polityki bezpieczenstwa, czy-
li za kazdym razem podmiot podlega uwierzytelnieniu i autoryzacji.
Celem tego mechanizmu jest zminimalizowanie ryzyka, ze dostep do
zasobu zostanie udzielony nieuprawnionemu podmiotowi.
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Zasady

Zasady

Architektura zerowego zaufania jest projektowana i wdrazana zgod-
nie z nastepujacymi podstawowymi zasadami:

o
(2]

Wszystkie dane i ustugi sa uwazane za zasoby.

Cala komunikacja jest zabezpieczona, niezaleznie od lokalizacji
sieci.

Dostep do poszczegdlnych zasobow przedsiebiorstwa jest przy-
znawany w ramach sesji (ang. per-session).

Dostep do zasobéw jest okreélany na bazie dynamicznie zmie-
nianej polityki, opartej na postrzeganym stanie tozsamosci klien-
ta, aplikacji/ustugi i wnoszacym zadanie aktywom (ang. asset)
i mogacej uwzgledniaé atrybuty srodowiska i zachowania.
Przedsiebiorstwo monitoruje i bada integralnos¢ i poziom bez-
pieczenstwa wszystkich posiadanych i stowarzyszonych akty-
wWoW.
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Zasady

Zasady

© Uwierzytelnienie i autoryzacja dostepu do zasobow jest prze-
prowadzana w sposéb dynamiczny i Sci$le przestrzegany.

@ Przedsiebiorstwo gromadzi tyle informacji, ile jest to mozliwe
o biezacym stanie aktywéw, infrastrukturze sieciowej oraz ko-
munikacji i uzywa jej by poprawi¢ stan bezpieczenstwa (ang.
security posture).

Dodatkowo przyjmowane sg nastepujace zatozenia odnosnie do in-
frastruktury sieciowej:

@ Cala prywatna sie¢ przedsigbiorstwa nie jest domyslnie uwazana
za zaufang strefe.

© Urzadzenia w sieci moga nie naleze¢ do przedsigbiorstwa lub ich
konfiguracja moze nie by¢ przez przedsigbiorstwo zarzadzania.
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Zasady

Zasady

@ Zaden zaséb nie jest domyélnie zaufanym.

@ Nie wszystkie zasoby przedsiebiorstwa sa w infrastrukturze na-
lezacej do niego.

@ Zdalne podmioty i aktywa przedsighiorstwa nie moga w petlni
ufaé lokalnej sieci, w ktérej sie znajduja.

O Aktywa i zadania (ang. workflow) przemieszczajace si¢ miedzy
infrastrukturg nalezaca i nienalezaca do przedsiebiorstwa maja
spdjna polityke i poziom zabezpieczen.
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Komponenty

Komponenty

Rysunek 1 przedstawia podstawowe zaleznoéci miedzy komponenta-
mi architektury zerowego zaufania oraz ich interakcje. Punkt decy-
zyjny polityki (PDP) zostal podzielony na dwa logiczne komponen-
ty: mechanizm polityki (ang. policy engine), odpowiedzialny za po-
dejmowanie ostatecznej decyzji o przyznaniu dostepu do zasobu dla
danego podmiotu, oraz administratora polityki (ang. policy admini-
strator), ktéry ustanawia lub przerywa Sciezke komunikacji miedzy
podmiotem i zasobem. Oba komponenty ze sobg $cisle wspdtpracu-
ja. Jesli mechanizm polityki zadecyduje o przyznaniu dostepu, to
administrator wygeneruje odpowiedni token sesyjny i skonfiguruje
punkt egzekwowania polityki (PEP), aby pozwolil sesji komunika-
cji sie rozpoczaé. Punkt egzekwowania polityki jest odpowiedzialny
za nawiazanie, monitorowanie i ostatecznie zamkniecie potaczenia
miedzy podmiotem, a zasobem przedsiebiorstwa.
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nponenty

Komponenty
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Komponenty

Komponenty

Komponenty architektury zerowego zaufania uzywajg osobnej ptasz-
czyzny sterowania do komunikacji, a dane aplikacji sa wymieniane
w obrebie ptlaszczyzny danych. Dodatkowo, te komponenty moga
uzywaé zewnetrznych zrédet danych do podejmowania decyzji. Do
tych zrédet zalicza sie:

CDM system ciagtej diagnostyki i zapobiegania (ang. conti-
nuous diagnostics and mitigation), ktory zbiera infor-
magcje o aktywach przedsigbiorstwa i wprowadza aktu-
alizacje konfiguracji i oprogramowania,

IC system zgodnosci ze standardami przemystowymi (ang.
industry compliance), ktory zapewnia zgodnosé¢ przed-
sigbiorstwa z regulacjami dotyczacymi okreslonej bran-
zy,

TT system analizy zagrozenia (ang. threat intelligence), kto-
ry dostarcza danych o najnowszych zagrozeniach, ata-

kach i podatnosciach.
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Komponenty

Komponenty
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dzienniki aktywnoéci sieciowej i systemowej,
polityki dostepu do danych (ang. data access policies),
struktura klucza publicznego przedsiebiorstwa,

system zarzadzania tozsamosciami/identyfikatorami (ang.
ID management),

system rejestrowania informacji o zdarzeniach zwiaza-
nych z bezpieczenstwem.
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Warianty architektury

Warianty architektury

Istnieje kilka wariantow architektury zerowego zaufania, ktére roz-
nig sie komponentami uzywanymi jako gtéwne zrédto regul polityki
bezpieczenstwa. W niektérych z nich nacisk ktadziony jest na kom-
ponenty zapewniajace ulepszone zarzgdzanie tozsamosciq (ang. en-
hanced identity governance), w ktérych polityki bazuja na tozsamo-
$ci i atrybutach przypisanych do podmiotéw. Dostep do zasobow jest
udzielany podmiotom przez PEP po ich uwierzytelnieniu i przepro-
wadzeniu autoryzacji. Wada, tego rozwiazania jest to, ze potencjalni
intruzji moga uzyskaé wstepny dostep do sieci i wykonaé rekonesans
lub zapoczatkowaé atak typu DoS.

Inne rozwiazania bazuja na mikro-segmentacji sieci. W tych przy-
padkach sieci jest dzielona na mate segmenty z zasobami, ktére sg
chronione przez sieciowe urzadzenia dostepowe (ang. gateway). Role
takich urzadzen moga spelniaé tez programowi agenci (ang. software
agents).
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Warianty architektury

Warianty architektury

Istota tego podejécia jest konieczno$é¢ uzycia komponentéw PEP
(wspomnianych urzadzeni lub agentéw), ktére sa zarzadzane i po-
winny reagowaé i rekonfigurowaé sie w odpowiedzi na zagrozenia
lub zmiane poziomu obciazenia.

Trzeci wariant architektury zerowego zaufania jako glowny kom-
ponent wykorzystuje infrastrukture sieciows i perymetr definiowany
programowo (ang. software defined perimeter). Rozwiazanie to bazu-
je na sieciach nakladkowych (ang. overlay networks). Administrator
polityki dziala jako kontroler sieci, ktory ja zestawia i konfiguruje
bazujac na decyzjach podejmowanych przez mechanizm polityki.
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Przyktady architektur

Przyktady architektur

W modelu agent urzadzenia/bramka (ang. device agent/gateway)
punkt egzekwowania polityki (PEP) jest podzielony dwa kompo-
nenty, ktére ulokowane sa na zasobie lub przed chronionym zasobem
(Rysunek 2). Na wszystkich aktywach jest umieszczony agent koor-
dynujacy polaczenia, a przed zasobem jest bramka pelnigca role
posrednika (ang. proxy). Agent jest komponentem programowym,
ktory kieruje ruch do odpowiedniego PDP, aby zadania aktywow
zostaly sprawdzone. Z kolei bramka komunikuje sie z administrato-
rem polityki, aby dopusci¢ do zasobu tylko te Sciezki komunikacji,
ktore zostaly skonfigurowane i zatwierdzone przez administratora.
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Przyktady

Przyktady architektur
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Przyktady architektur

Przyktady architektur

Model bramki enklawy (ang. enclave gateway) jest wariantem mo-
delu agent urzadzenia/bramka (ang. device agent/gateway). W tym
modelu bramka ulokowana jest na granicy enklawy zasobéw (Rysu-
nek 3). Zazwyczaj zasoby w enklawie stuza jednej funkeji biznesowej
lub nie moge sie bezposrednio komunikowaé¢ z bramka ze wzgledu
na swoje ograniczenia (np. moze to byé przestarzale oprogramo-
wanie, ktére jednak ciagle jest uzywane produkcyjnie). Ten model
moze roéwniez by¢ uzyteczny dla przedsiebiorstw, ktore bazujacych
na rozwiazaniach chmurowych mikroustug, w celu realizacji poszcze-
gélnych proceséw biznesowych.
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Przyktady architektur
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Przyktady architektur

Przyktady architektur

Model portalu zasobu (ang. resource portal model) punkt egzekwo-
wania polityki jest pojedynczym komponentem, ktoéry pelni role
bramki dla wszystkich zadan podmiotu (Rysunek 4). Przykladem
moze by¢ portal do prywatnego srodowiska chmurowego lub cen-
trum obliczeniowego zawierajacego odziedziczone (ang. legacy) apli-
kacje. Zaleta tego rozwiazania jest to, ze nie trzeba na wszystkich
aktywach instalowaé¢ dodatkowego oprogramowania. Jest ono takze
odpowiednie dla polityk dotyczacych urzadzen mobilnych i miedzy-
organizacyjnych projektéw. Wada jest to, ze mozna uzyskaé tylko
ograniczona informacje na temat zewnetrznych urzadzen przylacza-
nych do systemu. Ten model jest takze narazony na ataki typu DoS,
wiec musi posiada¢ odpowiednio duze zasoby, aby nim przeciwdzia-
taé.
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Przyktady

Przyktady architektur
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Algorytm zaufania

Algorytm zaufania

Implementacja architektury zerowego zaufania wymaga uzycia algo-
rytmu zaufania (ang. trust algorithm), ktéry jest wykonywany przez
mechanizm polityki, w celu podjecia decyzji o przyznaniu lub od-
mowie dostepu do zasobu. Dane wejsciowe dla takiego algorytmu
moga pochodzi¢ z wielu Zrédel (analiza zagrozeni, dane historycz-
ne o zachowaniu podmiotu, itd.). Istnieje kilka wariantéw takich
algorytméw. Niektoére biorg pod uwage zdefiniowane przez przedsie-
biorstwo kryteria, ktére sa traktowane jako warunki do spetnienia.
Inne dla podmiotéw wyliczaja ocene (ang. score) zaufania i na jej
podstawie podejmuja decyzje. Czeé¢ z nich weryfikuje kazde zadanie
z osobna, a pozostate dokonuja tej oceny w oparciu o historyczny
kontekst, tj. biora pod uwage poprzednie zgdania danego podmiotu.
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Zagrozenia

Zagrozenia

Architektury zerowego zaufania nie sg pozbawione zagrozen. Oto
niektére z nich:

e sabotaz procesu decyzyjnego (administratora polityki i mecha-
nizmu polityki),

e ataki typu DoS lub zaklécanie dzialania sieci,

e kradziez poswiadczen/wewnetrzne zagrozenia,

e widocznosé ruchu sieciowego,

o skladowanie danych o systemie i sieci,

e zalezno$¢ od witasnosciowych formatéow danych lub rozwigzan,

e uzycie automatycznych narzedzi do administracji implementa-
cja architektury zerowego zaufania.
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Zrédia 1

@ Scott Rose, Olivier Borchert, Stu Michell i Sean Connelly. Zero
Trust Architecture. URL: https://nvlpubs.nist.gov /nistpub
s /SpecialPublications /NIST.SP.800-207.pdf (termin wizyty
12.11.2024).
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Zakonczenie

Pytania
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KoNIEC

Dziekuje Panstwu za uwage!
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