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Wstep

Architektura oprogramowania ma bezposrednie przelozenie na to,
czy bedzie ono spelnialo wymagania niefunkcjonalne, do ktorych
zalicza sie bezpieczenstwo (ang. security) [5]. Istnieje wiele podob-
nych pojeé, jak Architektura systemowa i architektura cyberbezpie-
czenstwa, dlatego pierwsza czes¢ wyktadu poéwiecona jest definicjom
zagadnien, ktére bedg omawiane. Druga cze$¢ opisuje zasady, ktére
mozna zastosowaé w projektowaniu, aby uzyskaé bezpieczna archi-
tekture oprogramowania. W trzeciej czesci przedstawiono wynikaja-
ce z tych zasad taktyki zabezpieczania systeméw oprogramowania,
a w czwartej przykltadowe wzorce architektoniczne, ktore wspieraja
bezpieczenstwo.
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Definicje

Architektura bezpieczenstwa

Architektura bezpieczenstwa (ang. security architecture) lub archi-
tektura cyberbezpieczenstwa (ang. cybersecurity architecture) moze
by¢ zdefiniowana jako ogdt srodkéw i relacji miedzy nimi, ktore sa
zastosowane, aby zapewni¢ bezpieczenstwo aktywéw i zasobow in-
formatycznych. Swoim zakresem nie tylko obejmuje zabezpieczenia
stricte informatyczne, ale réwniez fizyczne, takie jak zamki, klucze,
drzwi. [6].

Architektura systemu

Architektura systemu (ang. system architecture) moze by¢ zdefinio-
wana jako ogdl komponentow i relacji miedzy nimi, ktore sktadaja
si¢ na calosé systemu informatycznego. Swoim zakresem moze obej-
mowac nie tylko oprogramowanie, ale réwniez strukture sieci kom-
puterowej oraz stosowane platformy sprzetowe.

v
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Definicje

Architektura oprogramowania

W zasadzie nie istnieje jedna uniwersalna definicja architektury
oprogramowania. Najblizsza ideatu jest definicja podana przez pra-
cownikéw CMU SEI: architektura oprogramowania (ang. software
architecture) reprezentuje decyzje projektowe, zwiazane z jego ogdl-
ng struktura i zachowaniem.

Architektura oprogramowania przedstawia strukture oprogramowa-
nia z czterech perspektyw [1]:
statycznej definiujacej poszczegdlne komponenty,
dynamicznej okreslajacej podzial na procesy i/lub watki w trakcie
wykonania,
interfejséw specyfikujacej ustugi dostarczane przez komponenty za
pomoca ich publicznych interfejséw,
zaleznodci okredlajacej przeplyw danych i inne relacje miedzy kom-

ponentami.
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Zasady projektowania

Zasady projektowania

Zasady, ktorymi nalezy sie kierowaé chcac zaprojektowacé bezpieczna
architekture oprogramowania, zostaly podane w artykule Jerome’a
Saltzera i Michaela Schroedera, dwéch naukowcéw z MIT, z 1975
roku [4]:

prostota projektu,

przejrzysto$¢ projektu,

zasada najmniejszych uprawnien,

zasada najmniejszej ilodci informacji,
bezpieczenstwo z zalozenia (ang. secure by default),
listy dozwolonych nad listy zabronionych,

unikanie przewidywalnosci,
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Zasady projektowania

Zasady projektowania

bezpieczne awarie (ang. fail safe),

pelna mediacja,

jak najmniej wspélnych mechanizméw,

@ nadmiarowos¢,

gleboka obrona (ang. defense in depth),

e rozdzielanie uprawnieni (ang. separation of privileges),

zasada ograniczonego zaufania.
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Zasady projektowania

Prostota projektu

Parafrazujac powiedzenie Alberta Einsteina mozna stwierdzi¢, ze
zgodnie z tg regula projekt oprogramowania powinien by¢ prosty,
ale nie prostszy. Wymaga ona, aby w architekturze stosowaé moz-
liwie proste komponenty realizujace pojedyncze funkcje, ale wspot-
pracujace z innymi komponentami. W kontekscie bezpieczenstwa te
funkcje moga obejmowaé np. uwierzytelnianie i autoryzacje. Nalezy
zwrdcié uwage, ze ta zasada nie wyklucza uzycia bardziej ztozonych
komponentéw tam, gdzie jest to uzasadnione.
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Zasady projektowania

Przejrzystosé¢ projektu

Ta reguta wywodzi sie z zasady sformutowanej przez dziewietnasto-
wiecznego holenderskiego kryptografa Auguste’a Kerckhoffs’a, ktora
glosi, ze bezpieczenstwo kryptosystemu musi by¢ oparte na jak naj-
mniejszej ilosci tajnej informacji, czyli tylko kluczu, ktéry powinien
by¢ dodatkowo tatwy do zmiany. Podobnie, architektura oprogramo-
wania powinna by¢ jawna, jej szczegdly powinny by¢ znane nawet
potencjalnym intruzom. Bezpieczenstwo powinno wynikaé z tego jak
dobrze jest ona zaprojektowana, a nie z tajnosci jej szczegdtow. Prze-
ciwienstwem tej reguly jest podejécie nazywane bezpieczenstwem
przez zagmatwanie/zaciemnienie (ang. security by obscurity).
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Zasady projektowania

Zasada najmniejszych uprawnien

Zasada najmniejszych uprawnien (ang. least privilege), nazywana
takze zasada wiedzy koniecznej (ang. need-to-know principle) wy-
maga, aby kazdy komponent architektury (np. proces, watek) miat
dostep tylko do tych zasobéw, ktére w danej chwili sa konieczne
do wykonania jego pracy. Jeéli dane uprawniania przestang mu by¢
potrzebne powinny mu by¢ jak najszybciej odebrane. Przyznanie
nowych uprawnien powinno wiazac¢ sie z weryfikacja jego tozsamo-
$ci. W ten sposéb, nawet jesli intruz przejmie jakis komponent, to
bedzie mial ograniczone mozliwosci wyrzadzenia szkéd. Ta zasada
zapobiega takze powstaniu szkody incydentalne;j.
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Zasady projektowania

Zasada najmniejszej ilosci informacji

Przeplyw danych miedzy komponentami powinien by¢ ograniczony
tylko do niezbednego minimum. Oprogramowanie jako calo$é¢ nie po-
winno gromadzi¢ danych, ktére nie sa niezbedne (np. danych osobo-
wych). Zasada ta jest trudna do przestrzegania z uwagi na ewolucje
interfejséw komponentow, ktéra moze skutkowaé koniecznoscia wy-
korzystywania tych samych parametréw lub struktur danych. Nale-
zy tez zwroci¢é uwage na informacje przekazywane w komunikatach,
w szczegblnodci tych, ktére dotycza wystapienia btedéw. Bufory da-
nych powinny by¢, zgodnie z tg reguta, opréznione najszybciej, jak
to jest mozliwe.
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Zasady projektowania

Bezpieczenstwo z zalozenia

Zasada bezpieczenstwa z zalozenia, nazywana réwniez zasada do-
mys$lnego bezpieczenstwa (ang. safe by default). Wymaga ona, aby
oprogramowanie miato konfiguracje, ktora zawsze bedzie gwaranto-
wala jego bezpieczenstwo, nawet zaraz po wdrozeniu. Przykladem
tamania tej zasady sa domyslne hasta. Mozna wymusi¢ ich zmiane
poprzez wylaczenie pelnej funkcjonalnoscei oprogramowania (np. nie
polaczy sie ono z Internetem) do chwili ich modyfikacji. W przypad-
ku np. urzadzen IoT stosowana jest metoda ,zmartwychwstajacego
kaczatka” (ang. resurrecting duckling), tzn. urzadzenie z domyslna
konfiguracja (np. powstala po przywréceniu ustawien domyslnych)
taczy sie¢ wylacznie z najblizszym punktem dostepowym.
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Zasady projektowania

Listy dozwolonych nad listy zabronionych

Zasada ta ma wiele zastosowan, ale gtéwne zwiazana jest z weryfika-
cja danych. Zazwyczaj tatwiej jest na przyktad okresli¢ jakie znaki
sg dozwolone, niz wyznaczy¢ zbiér tych, ktére musza by¢ odrzuco-
ne. Stad zaleca si¢ czegsciej stosowaé podejscie ,,bialej listy” (ang.
white list, allowed list), niz czarnej (ang. black list, blocked list).
Uzycie tego ostatniego nie jest jednak przez te regute wykluczone,
bo sprawdza si¢ w niektérych dziedzinach. Przykladem sg programy
antywirusowe, ktérych dzialanie bazuje na szukaniu sygnatur ztosli-
wego kodu. W tym przypadku tatwiej jest wskazaé, ktore programy
sa niedozwolone, niz te, ktére sa dopuszczone.
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Zasady projektowania

Unikanie przewidywalnosci

Nalezy unikaé tworzenia tatwych do odgadniecia identyfikatoréw za-
sob6éw lub takich (np. kolejne liczb naturalne) lub takich, ktérych
ujawnienie byloby réwnoznaczne z wyciekiem danych (np. tworzo-
nych na podstawie imienia, nazwiska i numeru telefonu uzytkowni-
ka). Zaleca sie stosowanie bezpiecznych kryptograficznie generato-
row liczb pseudolosowych do uzyskiwania danych identyfikujacych.
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Zasady projektowania

Bezpieczne awarie

Zasada bezpiecznej awarii (ang. fail safe) wymaga, aby kazdy kom-
ponent zachowywal bezpieczny stan nawet w przypadku wystapie-
nia powaznych problemdéw. Wdrozenie tej zasady wymaga dokladnej
implementacji obstugi wyjatkéw oraz starannego jej testowania. Nie-
Scistosci w obstudze sytuacji wyjatkowych sa czesto wykorzystywane
przez intruzéw do uzyskania nieuprawnionego dostepu do zasobdéw
oprogramowania.
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Zasady projektowania

Pelna mediacja

Pelna mediacja (ang. complete mediation) oznacza spéjne i bezpiecz-
ne weryfikowanie wszystkich $ciezek dostepu do chronionego zaso-
bu. Przyktadowo, wszystkie zadania do bazy danych powinny by¢
walidowane przez jeden komponent, ktéry bedzie sprawdzal, czy nie
zawieraja one danych wskazujacych na atak typu wstrzykniecie SQL
i w razie koniecznosci bedzie te dane usuwal, neutralizowat lub blo-
kowal. Taki komponent zwykle nazywany jest straznikiem, ale moze
takze staé¢ sie waskim gardlem (ang. bottleneck) oprogramowania.
7 tego wzgledu czasem zastosowanie takiego podejscia nie jest moz-
liwe i w zamian stosuje sie wiele komponentéw-straznikow, ale funk-
cjonalnie rownowaznych.
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Zasady projektowania

Pelna mediacja

Ogodlnie, mozna wskazaé trzy poziomy zgodnosci z ta zasada:
wysoka zgodnos¢ dostep do zasobu jest mozliwy tylko przez jeden
komponent;

srednia zgodnos¢ dostep do zasobu jest mozliwy przez wiele kom-
ponentéw, ale kazdy z nich przeprowadza weryfikacje
dostepu w ten sam sposob;

niska zgodnos$¢ dostep do zasobu jest mozliwy przez wiele kom-
ponentéw, z ktorych kazdy inaczej weryfikuje zadanie
(niepetna mediacja).
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Zasady projektowania

Jak najmniej wspélnych mechanizméw

Ta zasada wymaga, aby niezalezne procesy mialty jak najmniej wspoél-
nych mechanizméw, z ktoérych dziatania korzystaja. Im wiecej jest
takich mechanizméw, tym wieksze prawdopodobienstwo, ze dojdzie
do zmostkowania (ang. bridge) komponentéw i komponent mniej
uprzywilejowany otrzyma dostep do danych komponentu bardziej
uprzywilejowanego. Ta zasada jest stosowana m.in. w systemach
operacyjnych (izolacja proceséw uzytkownikéw), bazach danych (osob-
ne schematy i przestrzenie nazw dla poszczegdlnych uzytkownikéw)
lub w aplikacjach internetowych (kazdy klient przechowuje przezna-
czone dla niego i tylko niego ciasteczka).
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Zasady projektowania

Nadmiarowosé

Stosowanie komponentéw nadmiarowych (ang. redundant) ma miej-
sce gléwnie w systemach o krytycznych zastosowaniach (ang. safety-
-critical). Ustugi tych systeméw musza charakteryzowaé sie wysoka
dostepnoscia (ang. high availability ) i niezawodnoscia. Te wlasnosci
sg takze wazne w systemach bezpiecznych. Komponenty nadmiarowe
moga pracowaé wspoélnie z komponentami podstawowymi, a ich wy-
niki moga podlegaé gtosowaniu wigkszosciowemu lub stanowié tzw.
zimny zapas.
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Zasady projektowania

Gteboka obrona

Regula glebokiej obrony (ang. defense in depth), nazywana takze
regula obrony wielowarstwowej zaklada, ze dostep do aktywéw jest
chroniony za pomoca kilku warstw mechanizméw zabezpieczajacych,
a nie tylko jednej. Przykladem moze byé¢ ochrona przed atakami ty-
pu SQL Injection, ktora moze polegaé na walidacji danych po stronie
klienta (zawodnej i niezaufanej), serwera (bardziej bezpiecznej i za-
ufanej), a nawet systemu zarzadzania baza danych.
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Zasady projektowania

Rozdzielanie uprawnien

Ta regula wymaga, aby uprawnienia majace krytyczne znaczenie
dla bezpieczenstwa oprogramowania, byly rozdzielone miedzy co
najmniej dwa komponenty. Przykladowo, w systemach bankowosci
elektronicznej nawet uwierzytelniony uzytkownik musi osobno auto-
ryzowal kazda transakcje, a w przypadku firm przelewy na znacz-
ne kwoty wymagaja autoryzacji przez wiecej niz jedna osobe (np.
przez gtéwna ksiegowa i dyrektora finansowego). Scisle informatycz-
nym zastosowaniem tej reguly jest uwierzytelnianie wielosktadniko-
we. Tozsamosé uzytkownika jest weryfikowana na bazie wigcej niz
jednej danej.
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Zasady projektowania

Zasada ograniczonego zaufania

Przykladem zastosowania tej metody jest koncepcja zero zaufania
(ang. zero trust), wedlug ktorej zaden komponent nie powinie ufaé
innemu, ale przed spelnieniem jego Zadania lub przetworzeniem da-
nych od niego otrzymanych powinien potwierdzi¢ jego tozsamosc.
Zasada ta moze kolidowaé¢ z wymaganiami wydajnosci, ale jej spel-
nienie moze by¢ konieczne w przypadku projektowania systemdw
bezpiecznych.
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Taktyki zabezpieczania

Taktyki zabezpieczania

7 omoéwionych regut wynikaja taktyki zabezpieczania, ktére pozwa-
laja radzi¢ sobie z typowymi problemami zwigzanymi z bezpieczen-
stwem. Dzieli si¢ je na cztery gléwne grupy (Rysunek 1). Kazda
z tych kategorii zawiera po kilka taktyk [2].
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Taktyki zabezpieczania

Taktyki zabezpieczania

Taktyki zabezpieczania systemu

AR

Wykrywanie Przeciwdzialanie Reakcja Odzyskiwanie
atakow atakom na ataki stanu po atakach

Kategorie taktyk zabezpieczania
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Taktyki zabezpieczania

Taktyki wykrywania atakow

Do tych taktyk zalicza sie wykrywanie wlamania, ktére polega na
monitorowaniu ruchu sieciowego i poszukiwaniu w nim sygnatur
wskazujacych na proby ataku lub atak w trakcie realizacji (np. pa-
kiety o nietypowo duzych rozmiarach, pakiety z nietypowych adre-
séw, itp.). Inna taktyka tego typu jest wykrywanie niedostepnosci
ustugi, ktora sprowadza sie¢ do szukania w ruchu sieciowym oznak
ataku DoS lub DDoS. Do tej samej kategorii zaliczane jest weryfiko-
wanie integralnosct plikow i komunikatow, polegajace na stosowaniu
i sprawdzaniu sum kontrolnych danych, ktére sg przesytane lub prze-
chowywane przez oprogramowania. Ostatnia taktyka z omawianego
rodzaju jest wykrywanie anomalii w dostarczaniu komunikatow, po-
legajaca na badaniu czasu przesylania informacji, a w szczegdlnosci
jego wariancji. Dzieki niej mozna wykryé¢ ataki typu man-in-the-

-middle.
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Taktyki zabezpieczania

Taktyki przeciwdziatania atakom

Do tej kategorii taktyk zalicza sie:

identyfikowanie jednostek czyli sprawdzanie tozsamo$ci potencjal-
nych zrédet danych dla oprogramowania,

uwierzytelnianie jednostek czyli potwierdzanie tej tozsamosci, albo
okreslonych cech jednostek (np. sprawdzanie za pomo-
ca CAPTCHA, czy uzytkownik jest czlowiekiem),

autoryzacja jednostek czyli ustalenie, czy jednostce przystuguje do-
step do zasobu i na czym on moze polegad,

ograniczenie dostepu czyli zmniejszenie powierzchni ataku poprzez
minimalizacje liczby punktéw dostepu,

ograniczenie narazenia na atak czyli rodzaj ochrony pasywnej mi-
nimalizujacej skutki potencjalnego ataku,

szyfowanie danych dotyczace zaréwno przechowywanych, jak i prze-
sytanych informacji,
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Taktyki zabezpieczania

Taktyki przeciwdziatania atakom

rodzielenie jednostek polega na odseparowaniu jednostek z uzyciem
maszyn wirtualnych, konteneréw, ,szczelin powietrz-
nych” lub , galwanizacji” (ang. air gap), aby zmniej-
szy¢ stopien ich narazenia na ataki,

walidacja danych wejsciowych czyli oczyszczanie danych z poten-
cjalnie niebezpiecznej zawartosci.

zmiana domysinych ustawien zwigzanych z wvwierzytelnieniem czyli wy-
muszenie zmiany domyslnych haset.
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Taktyki zabezpieczania

Taktyki reakcji na ataki

Ta kategoria obejmuje:

odebranie dostepu oprogramowanie powinno posiada¢ mechanizmy,
ktore w obliczu ataku pozwola ograniczy¢ dostep do za-
sobdéw, nawet uzytkownikom normalnie do tego upraw-
nionym,

ograniczenie mozliwosci logowania w przypadku wykrycia wielokrot-
nych nieudanych préb logowania, konto ktorego te pro-
by dotycza moze zostaé¢ zablokowane w sposéb trwaly
lub czasowy,

informowanie jednostek o wykryciu ataku powinny byé¢ poinformo-
wane odpowiednie jednostki (ludzie lub systemy), ma-
jace za zadanie mu przeciwdzialaé.
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Taktyki zabezpieczania

Taktyki odzyskiwania stanu po ataku

W tej kategorii, oprécz taktyk zwiazanych z zapewnianiem dostep-
nosci, znajduja sie:
audyt czyli zapewnienie mozliwodci Sledzenia i badania ataku
poprzez rejestrowanie dziatan uzytkownikéw oprogra-
mowania,
niezaprzeczalnosé czyli rejestrowanie danych, ktore uniemozliwia spraw-
cy wyparcia sie uczestniczenia w ataku.
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Wzorce architektoniczne

Wzorce architektoniczne

Wzorce architektoniczne sg gotowymi schematami, ktére mozna sto-
sowa¢ do rozwiazywania znanych probleméw w projektowaniu [3].
W przypadku bezpieczenstwa dwa najpopularniejsze to:

o Repozytorium, nazywany takze wzorcem wspdtdzielonych da-
nych [3] lub centralnej bazy danych [1]. W tym wzorcu dane
sg przechowywane w repozytorium, ktére udostepnia je innym
komponentom. Dzieki zgromadzeniu ich w jednym miejscu ta-
twiej jest zarzadza¢ dostepem do nich, tworzy¢ ich kopie zapa-
sowe, itd.

o Architektura wielowarstwowa nazywany takze architekturg war-
stwowg lub architekturg abstrakcyjnych maszyn [1]. W tym wzor-
cu kazdy komponent jest warstwa, ktéra korzysta z ustug war-
stwy znajdujacej sie ,,pod nia” w modelu i sama dostarcza ustug
warstwie znajdujacej sie ,nad nia”. Aktywa umieszcza sie w naj-
bardziej wewnetrznej chronionej warstwie. Przejscia zadan mie-

dzy warstwami sa starannie weryfikowane.
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Zakonczenie

Pytania
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KoNIEC

Dziekuje Panstwu za uwage!
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