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Wstep

Modelowanie zagrozen (ang. Threat Modelling) jest zbiorem ustruk-
turyzowanych, powtarzalnych metod, ktore pozwalaja w sposob ra-
cjonalny podejmowaé decyzje dotyczace zabezpieczenia oprogramo-
wania i systeméw [2]. Metody te pozwalaja aktywnie eliminowaé
podatnosci w oprogramowaniu, poznaé i zrozumie¢ wymagania za-
wigzane z bezpieczenstwem, ograniczyé¢ ryzyko, projektowaé i do-
starcza¢ lepsze produkty oraz symulowaé potencjalne ataki. Sto-
sowanie modelowania zagrozen staje sie nieodzownym elementem
wspotczesnych bezpieczenstwa. 7 tych powodéw kazdy
nowoczesny inzynier oprogramowania powinien dysponowaé nawet
podstawows wiedza na temat tego procesu.
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https://www.whitehouse.gov/wp-content/uploads/2022/09/M-22-18.pdf

Definicje

Zagrozenie

Zagrozeniem jest kazde zdarzenie, ktére ma niekorzystny wpltyw na
oprogramowanie, system i zasoby [1]. Jego wystapienie wiaze si¢ ze
stratg, ktora ma najczesciej charakter finansowy.

o

Atak

Wykorzystanie podatnosci do celowego spowodowania wystapienia
zagrozenia nazywa sie atakiem [1].

v

Ryzyko
To iloczyn prawdopodobienstwa materializacji zagrozenia i miary
jego skutkéw (np. nieistotne, matle, $rednie, duze, katastrofalne) [1].
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Definicje

Modelowanie zagrozen

Identyfikacje typow atakdéw, ktére potencjalny intruz moze wyko-
rzysta¢ do naruszenia zabezpieczen oprogramowania lub systemu
nazywa si¢ modelowaniem zagrozen. Jest ono najczedciej wykony-
wane przez inzynieréw i/lub ekspertéw od bezpieczenstwa [2].

Zarzadzanie ryzykiem

Dla kontrastu, decydowanie o sposobach radzenia sobie ze ziden-
tyfikowanymi problemami i zagrozeniami oraz podejmowanie nie-
zbednych kompromiséw nazywa sie zarzadzaniem ryzykiem. Za te
czynnosé sg najczesSciej odpowiedzialni prawnicy i personel zarza-
dzajacy [2].
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Przyktady zagrozen

Przyktady zagrozen

Do zagrozen mozna zaliczy¢:
@ awarie oprogramowania, czasowg niedostepnosé¢ systemu, btedy
administratoréw, uzytkownikéw, utrzymania;

e przeciagzenie systemu w skutek braku zabezpieczen przed ataka-
mi DoS/DDoS, braku monitorowania wykorzystania zasobow,
braku planéw modernizacji infrastruktury;

e ograniczona dostepnos¢ personelu i brak mozliwosci utrzyma-
nia systemu na skutek rotacji pracownikéw, choréb, niedoboréw
0s6b o wymaganych kwalifikacjach;

@ nieautoryzowany dostep do przesytanych danych, kradziez no-
$nikéw z poufnymi danymi, brak procedur niszczenia noénikéw
danych;

e wlamania do systemoéw lub baz danych, kradziez danych, phi-
shing, nieautoryzowany dostep do sieci.
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Podstawy modelowania zagrozen

Podstawy modelowania zagrozen

Istnieje wiele metod modelowania zagrozen [1, 3, 4]. Kazda z nich
dostosowana jest do okreslonego celu, takiego jak np. ochrona pry-
watnoéci, infrastruktury lub identyfikacja i analiza potencjalnych
przeciwnikow. Jednak fundamentem wszystkich tych metod i calego
procesu modelowania zagrozen sa cztery pytania [5] zaproponowane
przez Adama Shostacka [2], ktore staly si¢ takze podstawa opubli-
kowanego w 2020 roku Manifestu Modelowania Zagrozen [6]:

@ Nad czym pracujemy? (ang. What are we working on?)
@ Co zlego moze sie wydarzy¢? (ang. What can go wrong?)
@ Co z tym zrobimy? (ang. What are we going to do about it?)

@ Czy wykonalismy dostatecznie dobrze nasze zadanie? (ang. Did
we do a good enough job?)
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Podstawy modelowania zagrozen

Podstawy modelowania zagrozen

Pierwsze pytanie dotyczy struktury i dziedziny zastosowania opro-
gramowania, dla ktérego jest przeprowadzane modelowanie zagro-
zen. Jego celem jest identyfikacja aktywow, czyli najcenniejszych
zasobow, granic zaufania, czyli interfejséw miedzy komponentami
o réznym stopniu zaufania oraz powierzchni i wektorow ataku. Do
uzyskania na nie odpowiedzi niezbedne sa dokumenty projektowe,
takie jak diagramy UML, diagramy przeplywu danych, opisy pro-
tokotéw komunikacyjnych.

Drugie pytanie ma na celu identyfikacje potencjalnych zagrozen, po-
przez okreslenie, kto moze by¢ potencjalnym intruzem, poznanie za-
projektowanego sposobu dzialania oprogramowania, zbadanie czy
istnieje mozliwo$¢ zmuszenia go do zadzialania niezgodnie z inten-
cjami projektantéw oraz ustalenie, czy takie zachowanie moze by¢
uzyskane w sposob intencjonalny lub przypadkowy.
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Podstawy modelowania zagrozen

Podstawy modelowania zagrozen

Trzecie pytanie dotyczy srodkéw zaradczych, ktére powinny byé
zastosowane wobec zidentyfikowanych zagrozen. Ogdlnie, mozliwe
dziatania mozna podzieli¢ na cztery kategorie:
Lagodzenie zagozen (ang. mitigating threats) — uczynienie zagro-
zen trudniejszymi do wykorzystania przez intruza,
Eliminowanie zagrozen (ang. eliminating threats) — usuniecie inter-
fejsow lub komponentow, ktére tworza zagrozenie,
Przeniesienie zagrozen (ang. transferring threats) — przekazanie od-
powiedzialnoéci za przeciwdzialanie jednostkom, ktére
dysponuja lepszymi informacjami w tym zakresie, np.
uczynienie klienta odpowiedzialnym za dostosowanie
konfiguracji oprogramowania do jego infrastruktury,
Akceptacja zagrozenia (ang. accepting threats) — mozliwa, jesli czas
i wysitek konieczne do ztagodzenia lub wyeliminowania
zagrozenia moglyby zagrozi¢ realizacji gtéwnego celu
projektu.

9/25



Podstawy modelowania zagrozen

Podstawy modelowania zagrozen

Do $érodkéw zaradczych mozna zaliczyc¢:

tworzenie kopii zapasowych,

zapewnianie redundancji i $rodowiska odtworzeniowego (ang.

Disaster Recovery — (DRC)),
wdrozenie polityki haset,

dedykowane uprawnienia dla okreslonej grupy uzytkownikdw
oraz skuteczny mechanizm autoryzacji,

monitorowanie obciazenia zasobéw,

testowanie zmian w odpowiednich srodowiskach, zanim trafia
do $rodowiska produkcyjnego,

szyfrowanie przesylanych i przechowywanych danych wrazli-
wych.
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Podstawy modelowania zagrozen

Podstawy modelowania zagrozen

Czwarte pytanie ma na celu zainicjowanie w procesie modelowa-
nia zagrozen retrospekcji zmierzajacej do oceny jakosci wykonanej
pracy. W szczegdlnosci nalezy upewnié¢ sig, ze uzyskany model od-
powiada tworzonemu produktowi, positkujac sie w tym dzialaniu
diagramami i innymi dokumentami projektowymi. Nastepnie trzeba
sprawdzi¢, czy kazde odpowiednio powazne zagrozenie zostal ziden-
tyfikowane i czy zastosowano dla niego odpowiednie érodki zapobie-
gawcze. Warto tez zadbaé, aby powstal odpowiedni zbiér automa-
tycznych lub manualnych testow, ktére pozwolg zweryfikowaé, czy
problem moze wystapi¢ i czy przyjete mechanizmy zabezpieczajace
sg poprawnie zastosowane.

Modelowanie zagrozen ma charakter cykliczny. Nie powinno by¢ wy-
konywane jednokrotnie, ale zawsze wtedy, gdy wprowadzane sg na-
wet drobne zmiany w oprogramowaniu lub zmienia sie kontekst jego
uzytkowania.
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Przyktad

W przyktadzie udostepnionym przez organizacje SAFFECode przed-
stawiono proces modelowania zagrozen dla blizej nieokreslonej apli-
kacji internetowej, w ktorym wykorzystano metodologie STRIDE,
ulatwiajaca identyfikacje zagrozen [7]. Jako podstawe do przepro-
wadzenia modelowania uzyto diagramu przeptywu danych przed-
stawionego na Rysunku 1. Na tym diagramie zaznaczono takze zna-
lezione granice zaufania oraz podano przyktadowe zagrozeniami dla
poszczegdlnych komponentdw.
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Przyktady
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Diagram przeplywu danych (ang. Data Flow Diagram) w modelowaniu
zagrozen (zrédlo: [7])
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Spoofing

Intruz moze podszy¢ sie pod aplikacje internetowa (ang. spoof), co
pozwoli mu na nieautoryzowany dostep do przegladarki uzytkowni-
ka. W trakcie dyskusji z projektantamsi ustalono, zZe wydaje sie to
niemozliwym, z uwwagi na zastosowany mechanizm autoryzacji ser-
wera.

Intruz moze podszy¢ sie pod baze danych, co bedzie skutkowato tym,
ze zapisywane dane beda trafia¢ do niego, a nie do uprawnionego
magazynu danych. Po naradzie z projektantamsi ustalono, ze jest
to bardzo mato prawdopodobne, bo polgczenie z bazq danych jest
uwierzytelniane.
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Przyktad

Tempering

Wstrzykniecie SQL, to atak polegajacy na dodaniu zlodliwego (ang.
malicious) kodu do ciagéw znakéw, ktére nastepnie sa przekazane
do instancji serwera bazy danych celem przetworzenia (ang. parsing)
i wykonania.

Wstrzykniecie LDAP jest mozliwe poniewaz cze$é procesu uwierzy-
telniania uzytkownika obejmuje zapytanie do LDAP.

Intruz moze sfalszowaé (ang. temper) dane przesylane miedzy kom-
ponentami aplikacji internetowej. Brak odpowiedniej walidacji da-
nych jest gléwna przyczyna wielu podatnosci. Rozwaz wszystkie
Sciezki przeptywu danych i to w jaki sposéb te dane sa przetwarza-
ne. Sprawdz, czy dane sa weryfikowane pod wzgledem poprawnosci
przy zastosowaniu metody bialej listy.
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Repudiation

Nie ma mozliwosci weryfikacji czy baza danych zapisata dane pocho-
dzace od komponentéw znajdujacych sie za granica zaufania. Roz-
waz rejestrowanie danych na potrzeby audytu, obejmujace zrédio,
czas i podsumowanie (np. skrét) otrzymywanych danych.

Nie ma mozliwosci weryfikacji czy aplikacja internetowa otrzyma-
ta dane od procesu znajdujacego sie za granica zaufania. Rozwaz
rejestrowanie danych na potrzeby audytu, obejmujace zrédto, czas
i podsumowanie (np. skrét) otrzymywanych danych.

Nie ma mozliwosci weryfikacji czy LDAP zapisal dane pochodzace
od komponentéw znajdujacych sie poza granica zaufania. Rozwaz
rejestrowanie danych na potrzeby audytu, obejmujace zrédlo, czas
i podsumowanie (np. skrét) otrzymywanych danych.
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Przyktad

Information disclosure

Dane przesylane miedzy komponentami aplikacji internetowej mo-
ga zosta¢ podstuchane (ang. sinffed) przez intruza. Ujawnione dane
moga postuzy¢ intruzowi do atakowania innych komponentéw opro-
gramowania lub moga stanowi¢ wyciek wrazliwych informacji i by¢
dowodem na brak zgodnoéci systemu ze standardami bezpieczen-
stwa. Rozwaz szyfrowanie przesytanych danych.

Niewtasciwe zabezpieczenia LDAP moga pozwoli¢ intruzowi na od-
czyt danych wrazliwych. Wykonaj przeglad ustawien autoryzacji.
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Przyktad

Denial of service

Przegladarka klienta moze ulec awarii, zatrzymaniu lub moze dziataé¢
powoli, prowadzac do naruszenia ustalonych metryk dostepnosci.
Zewnetrzny czynnik (intencjonalny lub nieintencjonalny) blokuje
dostep do danych po drugiej stronie granicy zaufania.
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Przyktad

Elevation of privilege

Przegladarka klienta moze zostaé¢ uzyta do przejecia kontekstu apli-
kacji internetowej, celem uzyskania dodatkowych uprawnien.
Intruz moze przestaé¢ dane przegladarki klienta celem takiej zmiany
dzialania tego programu, aby pracowal na jego korzysc.
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Przyktad

Przyktad — podsumowanie

Przedstawione modelowanie zagrozen nie jest kompletne. Zostalo
zakonczone na etapie identyfikacji. Po ustaleniu co grozi aplikacji
nalezy podjaé¢ decyzje jakie $rodki zapobiegawcze powinny zostaé
podjete i przej$¢ do retrospekcji.
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Narzedzia

Opracowano wiele narzedzi, ktére utatwiajg przeprowadzenie pro-
cesu modelowania zagrozen [4, 3]. Naleza one zaréwno do kategorii
oprogramowania komercyjnego, jak i open source. Do najciekaw-
szych i najbardziej uzytecznych z tej drugiej grupy mozna zaliczy¢
oraz . Pierwsze narze-
dzie dostosowane jest do metody SDL firmy Microsoft, automatyzu-
je czynnoéci zwiazane z tworzeniem modelu oraz wspiera klasyfikacje
zagrozen STRIDE. Drugie utatwia przeprowadzenie i dokumento-
wanie modelowania zagrozen w zakresie tworzenia diagraméw prze-
plywu danych, sugerowania mozliwych zagrozen oraz wprowadzania
mechanizmoéw tagodzacych i zapobiegawczych. W grupie oprogra-
mowania komercyjnego interesujacym rozwiazaniem jest
Jest to w zasadzie system ekspertowy, ktory zadajac szereg pytan
przeprowadza uzytkownika przez proces modelowania zagrozen.
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https://learn.microsoft.com/en-us/azure/security/develop/threat-modeling-tool
https://github.com/OWASP/threat-dragon
https://www.iriusrisk.com/threat-modeling-platform
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https://shostack.org/resources/threat-modeling
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https://www.threatmodelingmanifesto.org/
https://www.threatmodelingmanifesto.org/
https://safecode.org/wp-content/uploads/2017/05/SAFECode_TM_Whitepaper.pdf
https://safecode.org/wp-content/uploads/2017/05/SAFECode_TM_Whitepaper.pdf
https://safecode.org/wp-content/uploads/2017/05/SAFECode_TM_Whitepaper.pdf

Zakonczenie

Pytania
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KoNIEC

Dziekuje Panstwu za uwage!
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