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Wstep

Wstep

Uwierzytelnianie (ang. authentication) jest jedna z trzech sklado-
wych zlotego standardu bezpieczenistwa (uwierzytelnienie, autory-
zacja, audyt), bedacego podstawa zabezpieczen kazdego systemu
informatycznego. Z tego wzgledu temat ten jest poruszany w ra-
mach wyktadu dotyczacego bezpieczenstwa w inzynierii oprogramo-
wania. Omdwione zostang wybrane metody sprawdzania tozsamosci
uzytkownikéw. Na poczatku jednak zostang przedstawione definicje
podstawowych poje¢ zwiazanych z tg tematyka. Formalnie pojecia
zwigzane z uslugami bezpieczenistwa (ang. security services) i po-
krewnymi mechanizmami okresla norma , jednak zostala
ona opracowana stosunkowo dawno (rok wydania 1989). W zwiazku
z tym nowsze definicje nowszych terminéw bedg pochodzily z innych
, miedzy innymi takich, jak normy
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https://cdn.standards.iteh.ai/samples/14256/61491d114b434117b68e28c9dca92871/ISO-7498-2-1989.pdf
https://pages.nist.gov/800-63-3/sp800-63b.html#sec3
https://pages.nist.gov/800-63-3/sp800-63-3.html

Definicje

Identyfikacja
To proces, w ktorym uzytkownik przedstawia systemowi informa-

tycznemu (oprogramowaniu, ustudze) swoja tozsamosé.
v

Uwierzytelnienie

To proces, w ktérym uzytkownik potwierdza swoja tozsamosé, udo-
wadnia, ze jest tym za kogo lub co sie podaje. Stowo uzytkownik mo-
ze oznaczal zarowno czlowieka, jak i urzadzenie. Uwierzytelnienie
moze dotyczyé réwniez pochodzenia danych (ang. data origin). Oba
procesy (identyfikacja i uwierzytelnienie) moga zachodzi¢ jednocze-
$nie (wprowadzenie loginu i hasla na tej samej formatce, biometria)

1].
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Definicje

Silne uwierzytelnienie

Nie ma definicji silnego uwierzytelnienia (ang. strong au-
thentication). Pierwotnie ten termin byl utozsamiany z uwierzytel-
nieniem dwu lub wielosktadnikowym. Wspétczeénie jednak wymaga-
ne jest, aby metoda potwierdzania tozsamo$ci spelniajaca definicje
uwierzytelniania silnego byta na okreslone typy atakow.
Reasumujac, mozna przyjaé, ze silne uwierzytelnianie znaczaco re-
dukuje mozliwosci przejecia tozsamosci uprawnionego uzytkownika
przez intruzéw, ale réwniez ogranicza sposoby zaprzeczenia, ze ta
tozsamos¢ nalezy do tego uzytkownika.

Uwierzytelnienie jednosktadnikowe

Proces uwierzytelnienia, w ktérym tozsamosé uzytkownika jest po-
twierdzana przy pomocy tylko jednej metody, najczesciej bazujacej
na jego wiedzy.
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https://www.oneidentity.com/what-is-strong-authentication-in-cybersecurity/
https://www.yubico.com/resources/glossary/strong-authentication/

Definicje

Uwierzytelnienie wieloczynnikowe

Uwierzytelnienie wieloczynnikowe (ang. multi-factor authentica-
tion — MFA) polega na jednoczesnym zastosowaniu kilku metod
uwierzytelniania, bazujacych najczesciej na wiedzy, stanie posiada-
nia lub cechach/atrybutach uzytkownika. Waznym jest, aby wszyst-
kie sktadniki nie nalezaly do tej samej kategorii metod, np. opartych
tylko na wiedzy uzytkownika! Najczesciej spotykanym rozwiazaniem
z tej kategorii jest uwierzytelnianie dwusktadnikowe (ang. two-fac-
tor authentication — 2FA).

Autoryzacja
To proces decydowania do jakich zasobéw systemu informatycznego

moze uzyskaé¢ dostep uzytkownik, ktory pomysinie zostat uwierzytel-
niony.

v
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Definicje

Kontrola dostepu

Identyfikacja, uwierzytelnienie i autoryzacja sa czedcia procesu kon-
troli dostepu (ang. access control).
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Metody uwierzytelniania

Metody uwierzytelniania

Istnieje kilka klasyfikacji metod uwierzytelniania [1]. Najczesciej
uzywana i prawdopodobnie najistotniejsza jest ta, ktéra klasyfiku-
je te metody wzgledem tego, co jest w nich dowodem tozsamosci
uzytkownika. Te klasyfikacja zostanie przedstawiona w dalszej cze-
sci wyktadu.
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LV ESIHCY NS TS SARAI NSRS EN Metody oparte na wiedzy

Metody oparte na wiedzy

W metodach opartych na wiedzy dowodem potwierdzajacym tozsa-
mos¢ uzytkownika jest sekret znany tylko jemu i systemowi prze-
prowadzajacemu uwierzytelnienie. Dlatego te metody opisywane sa
tez zdaniem to co uzytkownik wie. Do tej kategorii zalicza si¢ ha-
sta statyczne, PIN, wzory rysowane na ekranie dotykowym, pyta-
nia pomocnicze, itp. W tego typu metodach sekret nie powinien
by¢ przechowywany w systemie uwierzytelniania w formie jawnej
(ang. plain text). W przypadku hasel statycznych przechowuje sie
jedynie ich skroty, wygenerowane za pomocs takich algorytmow jak
scrypt, berypt, PBKDF2 i Argon2. Wybér algorytmu zalezy naj-
czesdciej od wymogéw standardéw, ktorym podlega oprogramowania
z danej dziedziny oraz od zasobow platformy sprzetowej, na ktérej
bedzie wykonywane uwierzytelnienie.
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LV ESIHCY NS TS SARAI NSRS EN Metody oparte na wiedzy

Metody oparte na wiedzy

Oproécz hasta argumentem wejsciowym tych algorytméw jest sdl
(ang. salt), czyli losowa, unikatowa wartosé, ktéra jest zapisywana
jest tez w skrocie. Dzigki niej, jesli nawet dwoch lub wieksza licz-
ba uzytkownikéw wybierze przez przypadek to samo hasto, to skroty
tych hasel beda inne. Dodatkowo stosowany jest réwniez pieprz (ang.
pepper). To réwniez losowa wartosé, ale przechowywana w osobnym
miejscu, np. w sprzetowym module bezpieczeristwa (ang. Hardware
Security Module — HSM), ktora zazwyczaj jest dodawana do kaz-
dego hasta przed obliczeniem jego skrotu. W niektérych systemach
uwierzytelniania pieprz jest unikatowy dla kazdego uzytkownika,
ale w przeciwienstwie do soli, przechowywany w innymi miejscu niz
skrét. Celem wprowadzenia tych argumentéw jest utrudnienie intru-
zom przeprowadzenia atakow famania hasel z zastosowaniem tablic
teczowych, czyli tablic zawierajacych wczesniej wyliczone (ang. pre-
-computed) skréty.
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LV ESIHCY NS TS SARAI NSRS EN Metody oparte na wiedzy

Metody oparte na wiedzy

Aby zapewni¢ odpowiedni poziom bezpieczenstwa skrétéw, nawet
dla stabych hasel, stosuje sie (ang. key stretching),
polegajace na wielokrotnym, rekurencyjnym zastosowaniu algoryt-
mu skracania hasta. Rekurencja w tym przypadku oznacza, ze wy-
nik algorytmu jest uzywany w nastepnym kroku jako jego argument.
Sita hasta to jego atrybut, ktéry decyduje jak trudno bedzie podda-
walo sie atakom majacym na celu jego ztamanie. Porady dotyczace
tworzenia hasel sg np. publikowane przez .

Skréty sa rozwigzaniem, ktére rozwigzuje problem bezpiecznego prze-
chowywania hasel po stronie systemu uwierzytelniajacego. Proble-
mem pozostaje zabezpieczenie transmisji danych uwierzytelniaja-
cych (ang. credentials), a takze ich wprowadzania, ktére sa nara-
zone na ataki typu man-in-the-middle, powtdrzeniowe (ang.replay),
phishing i podstuch (ang. sniffing) z uzyciem zlosliwego oprogramo-
wania.
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https://sekurak.pl/kompendium-bezpieczenstwa-hasel-atak-i-obrona-czesc-3/
https://assets.contentstack.io/v3/assets/blt36c2e63521272fdc/blt10a18bad5002e32f/655518f7a255e2bca4211622/ouch!_december_2023_polish_power_of_the_passphrase.pdf

LV ESIHCY NS TS SARAI NSRS EN Metody oparte na wiedzy

Metody oparte na wiedzy

Odpowiedzia na problem podstuchu sa hasta czesciowe (ang. par-
tial passwords) nazywane réwniez w polskim $rodowisku informa-
tycznym hastami maskowanymi. Rozwigzanie to polega na tym, ze
uzytkowniki podczas logowania podaje nie cate hasto, ktére ustalit
w trakcie rejestracji lub ktére zostalo mu nadane, ale tylko niektore
znaki znajdujace sie na okre$lonych pozycjach, np. 2, 10 i 16. Przy
kazdej probie logowania uzytkownik jest pytany o inne znaki z hasta.
Po raz pierwszy ten zastosowaly banki, chcac umozliwié
klientom realizacje transakcji poprzez wykonanie telefonu i zlecenie
ich pracownikom banku. To wymagato wczedniejszego uwierzytelnie-
nia klienta, wiec ustalano z nim wczeéniej hasto. Poniewaz jednak
cywilne przewodowe linie telefoniczne nie sa zabezpieczone przed
podstuchem, podanie catego hasta mogto je ujawnié¢ intruzowi. Dla-
tego pracownik nie pytatl o cale hasto, ale tylko wybrane jego znaki.
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https://groups.inf.ed.ac.uk/security/passwords/pps.pdf
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Metody oparte na wiedzy

Podobne rozwiazanie zastosowano w systemach informatycznych.
Niestety, nie jest to mechanizm prosty w implementacji. Nie tylko
nalezy wczesniej przygotowaé¢ odpowiednio duzg liste ,,masek” dla
pojedynczego hasta i policzy¢ skréty dla kazdej z nich z osobna, ale
roéwniez odpowiednio dobraé¢ dlugosé takiego hasta i liczbe znakdw,
o ktora system bedzie pytal przy uwierzytelnianiu uzytkownika. Ca-
to$¢ hasta powinna by¢ stosunkowo dtuga, np. 20 znakéw. Natomiast
liczba znakéw, o ktére pyta system musi byé na tyle krotka, aby
atakujacy majacy mozliwos¢ podstuchiwania tacza nie mégt ustalié¢
hasta metoda zapisu (ang. recording) znakéw przesytanych, w kil-
ku rundach logowania. Z drugiej strony ta liczba nie moze by¢ zbyt
mala, aby atakujacy nie méglt po prostu odgadnaé znakéw (ang. gu-
essing). Do tego dochodzi problem zaleznosci miedzy maskami, np.
zbior znakow z biezacej maski moze by¢ podzbiorem znakdéw maski
uzywanej wezesniej — liczba znakow do wprowadzenia nie musi by¢

stala w kazdym logowaniu.
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Metody oparte na wiedzy

Skuteczniejsza ochrong przez przechwyceniem przesylanego hasta
jest zazwyczaj szyfrowanie tacza. Z kolei przez atakami typu phi-
shing, czyli naklonieniem uzytkownika do uzycia hasta w falszywej
wersji systemu, nad ktorym ma kontrole intruz, chroni inny mecha-
nizm, ktory wyswietla na stronie logowania element znany upraw-
nionemu uzytkownikowi. Jedli ten element si¢ nie pojawia, to uzyt-
kownik powinien zrezygnowa¢ z dalszych czynnosci uwierzytelnia-
nia. Zazwyczaj takim elementem jest maly obraz, ktéry uzytkownik
wybiera i zapamigtuje przy rejestracji w systemie. Nastepnie, kiedy
loguje sie do systemu, a dokladniej po identyfikacji, tj. wprowadze-
niu loginu, na formatce wprowadzania hasta jest mu ten obrazek
prezentowany. Aby mechanizm ten byl skuteczny, liczba obrazkow
do wybrania powinna by¢ odpowiednio duza, rzedu dziesiatek.
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Metody oparte na wiedzy

Gléwnym problemem zwiazanym z metodami opartymi na wiedzy
jest konieczno$¢ zapamietania (w przypadku ludzi) lub przechowy-
wania (w przypadku urzadzen) duzej liczby hasel/danych uwierzy-
telniajacych. W przypadku ludzi proponowanym rozwiazaniem, kté-
re moze sie sprawdzi¢ sa menadzery hasel (ang. password managers).
Watpliwosci jakie budza takie mechanizmy sa zwiazane z tym, ze
najczesciej sa one budowane wbrew wypracowanym wczesniej za-
sadom bezpieczenstwa: hasta sa przechowywane w formie zaszyfro-
wanej, a nie w formie kryptograficznego skrétu, jest jedno gléwne
hasto, ktorego poznanie umozliwia dostep do pozostatych. W koricu
wiele menedzeréw hasel zapisuje je w sSrodowisku chmurowym, czyli
w systemach znajdujacych sie poza kontrola ich wtadciciela.
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LY SIHCT ARSI PARAI N ERSEN Metody oparte na posiadaniu

Metody oparte na posiadaniu

W przypadku metod opartych na posiadaniu weryfikacja tozsamosci
uzytkownika polega na sprawdzeniu, czy ma on token bezpieczeri-
stwa, ktéry najczesciej jest wykonany w formie oprogramowania lub
sprzetu. Udowodnienie posiadania tokena nie nastepuje bezposred-
nio, ale poprzez zapytanie o wyniki operacji, ktéra ten token potrafi
wykonaé. Metody te opisywane sa czesto jako bazujace na czyms,
co uzytkownik ma.

Mechanizmem posrednim miedzy metodami opartymi na wiedzy,
a metodami opartymi na posiadaniu jest S/Key, ktérego dzialanie
zostalo dokladnie opisane w dokumencie [2]. W tym roz-
wigzaniu uzytkownik otrzymuje urzadzenie lub liste haset wygene-
rowanych przy pomocy funkcji skrotu. Kazde z tych hasel moze byé
uzyte tylko jednokrotnie. Takie rozwigzanie chroni przed atakami
powtorzeniowymi replay, ale nie przed atakami typu man-in-the-
-middle. Zasada jego dzialania zostala przedstawiona na Rysunku
1.
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https://www.rfc-editor.org/rfc/rfc1760
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Metody oparte na posiadaniu
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Metody oparte na posiadaniu

Prosze zwrdci¢ uwage, ze po stronie serwera uwierzytelniajacego za-
wsze przechowywane jest tylko jedno haslo, a uzytkownik na swo-
jej lidcie ma wszystkie, oprocz ostatniego. Jesli lista ma faktyczna,
fizyczng postaé, a nie jest generowana na biezaco przy pomocy to-
kena bezpieczenstwa, to pojawia sie problem jej aktualizacji, gdy
uzytkownik wykorzysta wszystkie hasta.

Pomyst jednorazowych haset (ang. One-Time Password — OTP)
zostal opisany w dokumencie . Moga one by¢ zrealizowane
z uzyciem protokolu typu challenge-response. Najprostsze rozwia-
zanie tego typu oparte jest na wiadomosciach SMS. W serwerze
uwierzytelniajacym jest zarejestrowany numer telefonu uzytkowni-
ka, ktérego tozsamosé polega weryfikacji. Uzytkownik celem jej po-
twierdzenia musi odestaé¢ do serwera wartosé, ktora otrzymat od nie-
go w SMSie. Niestety ze wzgledu na stabosci algorytmdéw szyfrowa-
nia uzywanych w telefonii komérkowej oraz na podatnosci protokotu

SS7 oraz ataki typu SIM swap. Nie jest to bezpieczne rozwiazanie.
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https://www.rfc-editor.org/rfc/rfc2289.html
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Metody oparte na posiadaniu

Inne realizacje koncepcji OTP polegaja na wykorzystaniu protokotu
typu challenge-response. W takim przypadku serwer uwierzytelnia-
jacy i token moga wspotdzieli¢ sekretna wartosé, ktéra moze byé
jednym z argumentéw np. kryptograficznej funkcji skrétu. Celem
uwierzytelnienia uzytkownika serwer losuje unikatowa wartosé loso-
wa (ang. nonce), a nastepnie wysyla te wartosé¢ do uzytkownika. Ten
ostatni oblicza jej skrét uzywajac do tego tokena i wysyta go do ser-
wera. Jedli oba skroty, tj. ten obliczony przez uzytkownika i serwer,
sg takie same, to tozsamo$é¢ uzytkownika jest potwierdzana.

19/32



LY SIHCT ARSI PARAI N ERSEN Metody oparte na posiadaniu

Metody oparte na posiadaniu

W tym samym celu mozna wykorzystaé kryptografie asymetryczna.
Dodatkowa korzyscia jest to, ze serwer i token nie musza wspétdzie-
li¢ sekretnej wartoéci. Wystarczy, aby serwer znat klucz publiczny
tokena, a token swdj klucz prywatny. Protokét wykonywany jest
podobnie jak w poprzednim rozwigzaniu. Serwer losuje unikatowa
warto$c¢ i szyfruje ja kluczem publicznym, a token odsyla jej postaé
jawna po zdeszyfrowaniu kluczem prywatnym. Do realizacji takie-
go mechanizmu mozna uzyé¢ kwalifikowanych certyfikatéw, ale tylko
tych, ktére wydawca specjalnie przeznaczyl do tego celu.
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Metody oparte na posiadaniu

Na szyfrowaniu asymetrycznym oparta jest takze koncepcja kluczy
dostepu opracowana przez konsorcjum FIDO. W zasa-
dzie sposéb ich dzialania jest do opisanego wczesniej, a r6z-
nice sg tylko w szczegdlach implementacji, takich jako konieczno$é
dodatkowego uwierzytelnienia uzytkownika (np. za pomoca biome-
trii) przez urzadzenie przechowujace klucze prywatne, polaczenie
identyfikacji z uwierzytelnianiem oraz to, ze klucze dostepu sg reali-
zowane na poziomie oprogramowania, a nie sprzetu.
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https://www.future.1password.com/passkeys/
https://fidoalliance.org/
https://developers.google.com/identity/passkeys?hl=pl
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Metody oparte na posiadaniu

Aby utrudnié¢ przeprowadzanie atakéw powtdérzeniowych wprowa-
dzono rozwiazanie typu Time-Based One-Time Password— TOPT,
czyli takie, w ktorych przydatnosé hasta jednorazowego jest ogra-
niczona do zazwyczaj bardzo krétkiego czasu, rzedu minuty. Hasto,
nazywane takze przepustkq (ang. passcode) jest szeSciocyfrowa liczba
losowa, generowana np. co minute zardwno przez serwer uwierzy-
telniajacy, jak i token uzytkownika przy pomocy kryptograficznie
bezpiecznego generatora liczb pseudolosowych. Oba urzadzenia ma-
ja wspélnag wartos¢ sekretna w postaci ziarna (ang. seed) bedacego
argumentem generatora. Ich zegary sg za to niezalezne. Uwierzytel-
nienie uzytkownika polega na sprawdzeniu, czy jego token wygene-
ruje te sama liczbe co serwer.
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Metody oparte na posiadaniu

Problemem najczesciej okazuje sie rozsynchronizowanie zegaréw ser-
wera i tokena. Dlatego najczesciej serwer sprawdzajac wartosé z to-
kena generuje nie tylko te, ktérej sie spodziewa w danej minucie,
ale réwniez te, ktéra powinna wystapi¢ minute pdézniej i minute
wezedniej. Jedli ktéras z tych ostatnich wykaze zgodnosé, to serwer
odnotowuje w swojej bazie tokenéw poprawke dla tego urzadzenia.
Jedli jednak rozbieznoéci sa bardzo duze, to serwer moze przeprowa-
dzi¢ procedure ponownej synchronizacji z tokenem, ktéra zazwyczaj
polega na poproszeniu uzytkownika o podanie kilku kolejnych war-
tosci generowanych przez to urzadzenie. Trwalo$¢ takich tokenéw
rowniez moze by¢ klopotliwa. Rysunek 2 przedstawia token sprze-
towy SecurID (moga tez mieé¢ postaé aplikacji), generujacy TOTP.
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Metody oparte na posiadaniu

Token SecurID (Zrédlo: https://en.wikipedia.org/wiki/RSA_SecurID)
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Metody oparte na cechach/atrybutach

Metody oparte na cechach/atrybutach mozna opisaé jako bazujace
na koncepcji to, kim/czym uzytkownik jest. W przypadku uwierzy-
telniania ludzi sprowadzaja sie one do zastosowania biometrii, ktéra
moze polegaé¢ na badaniu geometrii dloni lub twarzy, odciskéw pal-
c¢éw, budowy uktadu krwionoénego, analizie gltosu lub skanowaniu
siatkowki oka. Pozornie wydaja sie to bezpieczne i wygodne metody,
ale bazuja one gloéwnie na statystyce, wiec nie sa pewne. Znane sa
przypadki, gdy np. analizator gtosu mylit dwie osoby lub przestawat
rozpoznawac chorych uzytkownikéw. Najbardziej niezawodna z tych
metod, jest skanowanie siatkéwki oka, ale nawet ona nie jest odpor-
na na proby zlamania z uzyciem nowoczesnych kamer lub apara-
tow fotograficznych. Podobne problemy dotycza takze

twarzy. Dodatkowa wada tych metod jest niemalze catkowity brak
zmiany sposobu weryfikacji tozsamosci oraz mozliwo$¢ wykluczenia
0s6b niepelnosprawnych.
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Metody oparte na cechach/atrybutach

Niektére metody biometryczne pozwalaja na uwierzytelnianie uzyt-
kownika nie tylko jednorazowo, w trakcie rozpoczynania przez niego
pracy z systemem, ale réwniez w sposob ciagly. Do takich metod
zalicza sie np. badanie statystyki pisania na klawiaturze. Niemniej
Stypowe” metody zwiazane z biometria powinny by¢ stosowane ra-
zem z innymi metodami uwierzytelniania.
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Metody oparte na lokalizacji

Metody te bazuja na badaniu gdzie w chwili uwierzytelniania znaj-
duje si¢ uzytkownik. Ta informacja moze mie¢ posta¢ wspotrzednych
GPS, adresu IP lub domeny sieci i zazwyczaj jest tez poréwnywa-
na z czasem logowania. Jesli uzytkownik loguje sie np. z Warszawy,
a chwile pézniej z Rio De Janeiro, to jest to wyrazny sygnal, ze mo-
ze chodzi¢ o probe wlamania do systemu. Te metody nie moga by¢
stosowane samodzielnie, musza by¢ uzywane w polaczeniu z innymi
mechanizmami weryfikowania tozsamosci.
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Metody oparte na zachowaniu

Metody operate na zachowaniu badaja w sposdb ciggly to co uzyt-
kownik robi. Dzieki temu na biezaco monitoruja jego potozenie oraz
moga rozpoznad kiedy chce korzystaé¢ z ustug chronionego systemu.
Sa one subkategoria metod biometrycznych i moga polegaé na ba-
daniu sposobu korzystania przez uzytkownika z klawiatury i myszki,
sposobie jego chodu, tego jak tworzy zdania, jak postuguje sie jezy-
kiem naturalnym itp. Dane dla tych metod moga by¢ zbierane przy
pomocy telefonéw komoérkowych oraz innych urzadzen zaliczanych
do grupy wearable. Rozwiazania te sa kontrowersyjne, bo moga na-
ruszaé¢ prywatnos$¢ uzytkownikow.
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Zakonczenie

Podsumowanie

Czeé¢ z opisanych metod w zasadzie nie nadaje sie do samodziel-
nego zastosowania. Inne zyskujg na niezawodnosdci, jesli sg uzywane
w polaczeniu z pozostalymi. Dlatego obecnie zaleca si¢ stosowanie
uwierzytelniania wieloskladnikowego (MFA).
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W Michal Sajdak i inni. Wprowadzenie do bezpieczeristwa IT.
Tom 2. Securitum, Krakéw, 2024.

¥ Tomasz Surmacz. Secure Systems and Networks. PRINTPAP,
L.6dz, 2011. URL: https://www.dbc.wroc.pl/Content /23915 /
PDF /Surmacz_ Secure_ Systems.pdf.

30/32


https://www.dbc.wroc.pl/Content/23915/PDF/Surmacz_Secure_Systems.pdf
https://www.dbc.wroc.pl/Content/23915/PDF/Surmacz_Secure_Systems.pdf

Zakonczenie

Pytania
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KoNIEC

Dziekuje Panstwu za uwage!
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