Systemy Operacyjne — semestr drugi

Wyklad siédmy
Mechanizmy dolnych potéwek w Linuksie

Procedury obstugi przerwan musza spelnia¢ $cisle wymagania czasowe. Poniewaz przerwania pojawiaja sie w systemie w sposéb asynchroniczny, moga one przerwaé
wykonywanie innych istotnych czynnosci. W szczegélnosci ich obstuga blokuje odbiér przerwan korzystajacych z tej samej linii, a w niektérych przypadkach blokuje
lokalnie wszystkie przerwania w systemie (dla jednego procesora). Dodatkowo sprzet zglaszajacy przerwanie réwniez moze narzucaé¢ ograniczenia co do czasu jego
obstugi. To wszystko sprawia, ze procedury obslugi przerwan musza dziala¢ szybko i nie podlegaja usypianiu. Jesli obsluzenie przerwania wymaga bardziej
czasochtonnych operacji, ktére moga mimo to byé odroczone, to ich wykonanie jest przenoszone do tzw. dolnych potéwek’ (ang. bottom halves). Mechanizm dolnych
poléwek w Linuksie nie jest czyms§ innowacyjnym, podobne mechanizmy stosujg réwniez inne systemy operacyjne. Dzieki tym mechanizmom czynnosci czasochlonne nie
sa wykonywane bezposrednio w procedurze obstugi przerwania, ale sa odraczane do czasu, kiedy system bedzie mniej obciazony (najczesciej zaraz po odblokowaniu
przerwan). Dolne poléwki gwarantuja przelozenie wykonania zlozonych czynnosci zwiazanych z obsluga przerwania na pézniej, ale nie wszystkie pozwalaja okreslié
kiedy dokladnie to wykonanie nastapi®. Niestety, nie ma precyzyjnych regul okreslajacych, ktére czynnosci nalezy wykonaé w procedurze obstugi przerwania, a ktére
przenie$é do dolnej poléwki. Mozna jednak okreslié cztery przestanki, ktére moga poméc podjaé decyzje:

czynnosci Scisle ograniczone czasowo nalezy wykonac¢ w gérnej polowce,

czynnosci wymagajace intensywnej komunikacji ze sprzetem réwniez nalezy umiesci¢ w gérnej poléwee,

czynnosci, ktére nie moga by¢ przerwane przez inne przerwania z tej samej linii powinny by¢ umieszczone w gérnej potéwee,
czynnosci, ktére nie maja wyzej wymienionych ograniczen mozna umiesci¢ w dolnej potéwee.

To czy podjeliémy sluszna decyzje mozna stwierdzié¢ badajac wydajnosé systemu po zaimplementowaniu obstugi danego przerwania. W jadrze Linuksa w wersji 2.6
i nowszych istnieja cztery mechanizmy bedace realizacjami systemu dolnych potéwek: przerwania programowe® i tasklety*, ktére wyparty mechanizm BH® istniejacy
w starszych wersjach systemu oraz kolejki prac (ang. work queue), ktére wyparly kolejki zadan® (ang. task queue). Istnieje réwniez mechanizm licznikéw, ktére
pozwalaja odroczyé¢ czynnosci na okreslony czas, ale ich opis zostanie przetozony na pézniej. Mechanizm BH byl prosty w uzyciu, ale podlegatl globalnej synchronizacji
i pozwalal tylko na istnienie w systemie 32 dolnych poléwek, ktére byly tworzone statycznie. Zostal on zastapiony przez dwa inne mechanizmy. Pierwszy z nich —
przerwania programowe — sg réwniez alokowane statycznie podczas kompilacji jadra i wykorzystywane dosyé rzadko. W systemie moga istnie¢ maksymalnie 32
przerwania programowe, sposréd ktérych obecnie wykorzystywanych jest tylko kilka (10 w jadrze w wersji 4.4). Przerwania te opisywane sa struktura softirq_action:

struct softirq_action
{
void (*action)(struct softirq_action *);

ks

Tablica 32 elementow tego typu, o nazwie sortirq_vec, jest umieszczona w pliku kernel/softirg.c. Jedyne pole tej struktury jest wskaznikiem na funkcje nazywana
procedura obstugi przerwania programowego, ktéra implementuje operacje wykonywane w ramach tego przerwania. W starszych wersjach jadra istnialo drugie pole,
ktore byto wskaznikiem typu void * na dane dla tej funkcji. Prototyp funkeji obstugujacej przerwanie programowe jest nastepujacy:

void softirq_handler(struct softirq_action *)

Jedynym argumentem pobieranym przez te funkcje jest wskaznik na strukture softirg_action. Przerwania programowe nie wywlaszczaja sie wzajemnie, ale
na platformach réwnoleglych mozliwe jest wspétbiezne wykonanie kilku przerwan programowych (nawet tych samych) na osobnych procesorach. Zanim przerwanie
programowe zostanie uruchomione jest oznaczane przez gérna poléwke jako przeznaczone do uruchomienia. Czynno§¢ oznaczania nazywa sie wyzwalaniem przerwania
programowego. Uruchomienie przerwan oczekujacych moze sie dokonaé na trzy sposoby W kazdym z tych przypadkéw wykonywana jest funkcja do_softirq(), ktéra
pobiera maske oczekujacych przerwan programowych, zachowuje ja w zmiennej lokalnej, zeruje oryginalng maske (przy wylaczonych przerwaniach sprzetowych)
i pobiera tablice softirqg_vec. Po wykonaniu tych czynnosci przeglada ona tablice i sprawdza odpowiadajace kolejnym indeksom pozycje w masce bitowej. Jesli ta pozycja
jest ustawiona, to uruchamiana jest odpowiednia procedura obstugi, a po jej wykonaniu zwiekszany jest o jeden indeks w tablicy”’ i maska jest przesuwana w prawo o
jedna pozycje. Numery przerwan programowych deklaruje sie statycznie przy pomocy typu wyliczeniowego zawartego w pliku linux/interrput.h. Wartosci tego zbioru
okreslaja priorytety tych przerwan (im wyzszy priorytet, tym nizsza warto$é). Procedury obslugi przerwania programowego sa rejestrowane za pomoca funkeji
open_softirq(), ktéra przyjmuje dwa argumenty: indeks tego przerwania, okreslony w wyzej wspomnianym typie oraz wskaznik na procedure obstugi. W starszych
wersjach jadra ta funkcja przyjmowata trzeci argument wywolania, ktérym byl wskaznik na dane dla procedury obstugi przerwania programowego. Nalezy pamietac,
ze procedury obslugi przerwan programowych dzialaja w kontekscie przerwania i w ich kodzie nalezy uwzgledni¢ zagadnienia zwiazane z synchronizacja. Wyzwolenie
przerwania programowego nastepuje przez wywolanie funkcji raise_softirq(), ktéra wylacza przerwania, oznacza przerwanie do wykonania i ponownie wlacza system
przerwan. Jesli ten system juz jest wylaczony, to mozna zamiast niej uzy¢ raise_softirq_irqoff ().

Tasklety bazuja na przerwaniach programowych, ale sa prostsze w uzyciu i nadaja sie do zadan, ktére nie sa wykonywane z bardzo duza czestotliwoscia, ani nie daja
sie podzieli¢ na duza liczbe watkéw. Tasklety reprezentowane sa za pomoca struktury typu struct tasklet_struct, podobnej do softirg_action, ale zawierajacej cztery
dodatkowe pola: wskaznik na nastepny element, pole opisujace stan taskletu, oraz pole bedace licznikiem odwolan (okresla, czy tasklet jest zablokowany, czy nie). Pole
data, ktére zostalo usuniete w strukturze struct softirq_action w strukturze struct tasklet_struct istnieje i ma typ unsigned long. Pole stanu moze przyjmowaé trzy
wartosci: 0, TASKLET _STATE_RUN i TASKLET_STATE_SCHED. Druga warto$é wykorzystywana jest tylko w systemach wieloprocesorowych do okreslenia, ze
tasklet jest juz wykonywany na jednym z procesoréw, trzecia oznacza, ze tasklet zostal zaszeregowany do wykonania. Istnieja dwa rodzaje taskletow: zwykle tasklety
i wysokiego priorytetu. Pierwsze umieszczane sa w liscie tasklet vec, a drugie w liscie tasklet_hi_vec. Umieszczenia pojedynczego taskletu na odpowiedniej liscie
dokonuje sie za pomoca jednej z dwéch funkceji: tasklet_schedule() lub tasklet_hi_schedule(). Wywolanie tej samej funkcji dwukrotnie dla tego samego taskletu nie
spowoduje jego dwukrotnego zaszeregowania, jesli jeszcze sie nie wykonal. Dwa takie same tasklety nie moga dziala¢ wspéibieznie, rézne moga. Tasklety mozemy
deklarowa¢ statycznie i inicjowaé za pomoca DECLARE_TASKLET(name, func, data) lub DECLARE_TASKLET DISABLED(name, func, data). Drugie makro inicjuje
tasklet, ktérego wykonanie jest domyslnie zablokowane. Samej inicjacji taskletu mozna dokonaé przy pomocy tasklet_init(t, taskklet_handler, data)®. Wykonanie
zaszeregowanego taskletu mozna zablokowaé na pewien czas za pomoca funkcji tasklet_disable() lub tasklet_disable_nosync(), a nastepnie odblokowaé przy pomocy
tasklet_enable(). Usuniecie taskletu z listy oczekujacych na wykonanie dokonywane jest za pomoca tasklet_kill(). Funkcja implementujaca czynnos¢ wykonywana
w ramach taskletu przyjmuje tylko jeden argument i jest nim liczba typu unsigned long.

Zaréwno w przypadku przerwan programowych, jak i taskletéw pojawia sie problem przerwan programowych, ktére wystepuja z bardzo duza czestotliwoscia lub takich,
ktore same sie reaktywuja. Problem ten rozwiazano w Linuksie odkladajac ich obstuge w czasie i powierzajac te dolne poléwki pod opieke watkowi jadra ksoftirgd
o najnizszym mozliwym priorytecie. Ten watek co jaki§ czas sprawdza, czy nie jest konieczne uruchomienie opisanych wczesniej dolnych poléwek i uruchamia je,
a nastepnie sam przechodzi w stan TASK_INTERRUPTIBLE.

Ostatnim opisywanym interfejsem dolnych poléwek, ale za to najprostszym w obstudze sa kolejki prac. Kolejki prac odkladaja wykonywane czynnosci do watkéw jadra.
Dolne poléwki wykonywane w ramach takich watkéw dzialaja w kontekscie procesu i moga ulegaé¢ uspieniu, ale nie korzystaja z pamieci nalezacej do przestrzeni
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wZwykle” procedury obstugi przerwan nazywane sa ,gérnymi poléwkami” (ang. upper half).

Niektére mechanizmy dolnych potéwek pozwalaja okresli¢ po jakim czasie powinny byé wykonane zlecone im czynnosci, ale nie gwarantuja dokladnosci.
Prosze go nie mylié z rozkazami przerwan programowych, ktére powiazane sa z omawianymi wcze$niej wywolaniami systemowymi.

Jak sie przekonamy nie maja one nic wspélnego z zadaniami (procesami).

Celem unikniecia kolejnej putapki semantycznej nie bede uzywat prawidlowej nazwy tego mechanizmu, ktéra brzmi ... ;,mechanizm dolnych potéwek” (!)
Tak, te kolejki nie maja nic wspélnego z lista zadan :-)

Wiasciwie jest to wskaznik na strukture softirq_action.

Parametr ,t” oznacza wskaznik na strukture typu tasklet_struct.
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uzytkownika. Kazda czynnosé, ktéra ma zosta¢ wykonana w ramach kolejki prac jest reprezentowana przez pojedynczy element takiej kolejki, ktéra jest zrealizowana
przy pomocy listy dynamicznej. Elementy kolejki wskazuja na funkcje, ktére wykonuja zlecone kolejce prace. Przegladaniem kolejki i wywolywaniem tych funkcji
zajmuje sie specjalny watek jadra, nazywany watkiem roboczym, ktéry realizuje funkcje worker_thread(). Watki te zgrupowane sa w tak zwane pule watkéw. Kazda
taka pula zarzadzana jest przez mechanizm nazywany gcwq. W systemach wieloprocesorowych dla kazdego procesora jest tworzona osobna instancja takiego
mechanizmu, oraz wystepuje jeden globalny mechanizm dla tzw. kolejek niepowiazanych (ang. unbouded queues). Kazdy mechanizm gewq posiada dwie pule watkow,
jedna dla wysoko priorytetowych kolejek, druga dla zwyklych kolejek. Kazda kolejka prac jest reprezentowana przez strukture workqueue_struct’. Jadro Linuksa
posiada domyslna kolejke prac, ktora obstugiwana jest przez watek kworker, w starszych wersjach jadra nazwany events. Jezeli jest to uzasadnione np. wydajnoscia, to
programista moze utworzyé dodatkowa kolejke, nawet z poziomu modutu jadra. Do tego stuzy funkcja alloc_workqueue(). Przyjmuje ona trzy argumenty wywolania.
Pierwszy argument jest nazwa kolejki, oraz nazwa tzw. ratunkowego watku roboczego (ang. rescue work thread). Takie watki obsluguja kolejki prac, w ktérych
zgromadzone sa czynnosci zwiazane z odzyskiwaniem pamieci operacyjnej (ang. memory reclaim). Drugi argument to flaga, lub suma bitowa nastepujacych flag:
WQ_NON_REENTRANT - domyslnie w Srodowisku wieloprocesorowym tylko jedna instancja funkcji implementujacej prace moze by¢ wykonywana na danym
procesorze; jesli ta flaga jest ustawiona, to w calym systemie (globalnie) moze by¢ wykonywana tylko jedna instancja danej pracy z tworzonej kolejki, WQ_UNBOUND —
tworzona kolejka nie bedzie powiazana z zadnym procesorem, WQ_FREEZABLE — prace zgromadzone w tworzonej kolejce powiazane beda z hibernowaniem systemu,
WQ_MEM_RECLAIM - prace zgromadzone w kolejce zwiazane beda z odzyskiwaniem pamieci, WQ_HIGHPRI — tworzona kolejka bedzie kolejka wysoko priorytetowa,
WQ_CPU_INTENSIVE - prace obciazajace procesor, ktére beda zgromadzone w tworzonej kolejce nie beda powodowaly opéznienia rozpoczecia prac obslugiwanych
przez te sama pule watkow. Ostania flaga nie wplywa na dzialania kolejek niepowiazanych. Trzeci argument funkcji alloc_workqueue() to liczba okreslajaca ile
maksymalnie pracy z danej kolejki moze byé¢ wspélbiezne wykonane. Pojedynczy element kolejki prac, ktéry reprezentuje prace do wykonania moze mieé typ struct
work_struct lub struct delayed_work. Pierwszy typ strukturalny opisuje prace odlozone, tj. takie, dla ktorych nie jest okreslony czas, po ktérym zostana wykonane,
a drugi prace opéznione, o okres§lonym czasie, po ktérym beda wykonane. Watek roboczy po przebudzeniu wykonuje wszystkie czynnosci, ktére sa na liscie zbudowanej
z takich elementéw. Jesli ta lista jest pusta, to od razu przechodzi w stan oczekiwania. Prace odlozone umieszczane w kolejce prac sa tworzone statycznie i inicjowane,
przy pomocy makrodefinicji DECLARE _WORK(name, void (*func) (struct work_struct *)) lub tylko inicjowane za pomoca INIT _WORK(struct work_struct *work, void
(*func)(sturct work_struct *)). Prace op6Znione, z kolei sa deklarowane statycznie i inicjowane makrodefinicia DECLARE DEAYED _WORK(name, void (*func) (struct
work_struct*)), a tylko inicjowane za pomoca INIT DELAYED WORK(struct delayed_work *, void (*func) (struct work_struct *)). Funkcja implementujaca prace musi
mieé nastepujacy prototyp:

void work_handler(struct work_struct *work)

Szeregowania czynnosci w domyslnej (zwiazanej z watkiem kworker) kolejce mozemy dokonaé na dwa sposoby, za pomoca funkcji schedule_work() dla prac odlozonych
lub schedule_delayed_work() dla prac opéznionych. Czasem konieczne moze sie okazac¢ opréznienie domyslnej kolejki prac. Mozna tego dokonaé za pomoca funkeji
flush_scheduled_work(). Usuniecia zaszeregowanej pracy odlozonej mozna dokonaé za pomoca funkcji cancel_work_sync(), a pracy opéznionej za pomoca funkcji
cancel_delayed_work() lub cancel_delayed_work_sync(). Do tworzenia nowej kolejki prac stuzy takze makro create_workqueue, ktére w wersjach jadra wczesniejszych niz
3.9 bylo fukcja. Dla kazdej utworzonej przy jego pomocy kolejki tworzony jest réwniez osobny watek roboczy na kazdym procesorze. Poniewaz takie rozwiazanie jest
kosztowne, to stworzono makro create_singlethread_workqueue (wczesniej to takze byla funkcja) tworzace kolejke prac obstugiwana przez pojedynczy watek roboczy,
dzialajacy na pierwszym procesorze w komputerze. Szeregowanie do kolejek utworzonych przy uzyciu tych makr lub funkeji alloc_workqueue() odbywa sie za pomoca
funkeji queue_work() i queue_delayed_work(), ktore jako jeden z argumentéw pobieraja wskaznik do kolejki, w ktérej ma byé zaszeregowana praca. Opréznienie kolejki
innej niz domyslna wykonywane jest przy pomocy flush_workqueue(). Poniewaz stworzenie kolejki jest kosztowne, nalezy starannie rozwazyé zasadnosé wykonywania
takiej operacji. W wielu zastosowaniach wystarcza kolejka domyslna. W wersjach jadra poprzedzajacych 3.9 utworzenie kolejki wiazalo sie ze stworzeniem dla niej
jednego watku roboczego, lub tylu takich watkéw, ile jest procesoréw w systemie komputerowym. W nowszych wersjach jadra watki dodawane sa i usuwane z puli przez
mechanizm gewq, ktéry monitoruje obciazenie procesoréw i tak stara sie dobra¢ liczbe watkéw roboczych, aby z jednej strony nie przecigzaé ich, a z drugiej strony nie
powodowa¢ nadmiernych opéznieri w realizacji zleconych pracy.

Mechanizm kolejek prac ulegal wielu zmianom. W starszych wersjach jadra funkcje implementujace prace posiadaly parametr typu void *, przez ktéry byl im
przekazywany wskaznik na dane. Wszystkie makra i funkcje tworzace i/lub inicjujace prace posiadaly dodatkowy, trzeci parametr, przez ktéry réwniez przekazywany
byl wskaznik na te dane. Dodatkowo, zaré6wno prace opéznione, jak i odlozone opisywane byly strukturami typu struct work_struct. Od wersji 2.6.20 do wersji 4.0
dostepne byly makrodefinicie PREPARE_WORK i PREPARE DELAYED WORK. Stuzyly one do ponownej inicjacji prac, ktére przynajmniej raz byly zaszeregowane
i wykonane. Od wersji jadra 2.6.27 wprowadzono funkcje int flush_work(struct work_struct *work), ktéra oczekuje na zakoriczenie pracy odlozonej zwiazanej ze
struktura, na ktéra wskaznik jej przekazano przez parametr oraz int flush_delayed_work(struct delayed_work *dwork), ktéra nakazuje wykonanie i oczekuje na
zakoniczenie pracy opéznionej zwiazanej ze struktura, na ktéra wskaznik jej przekazano przez parametr. W nowszych wersjach jadra zwracaja one wartosé typu bool.
Wprowadzono takze funkcje pozwalajace na zaszeregowanie prac do wykonania na okreslonym procesorze w systemach wieloprocesorowych.
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We wezesniejszy wersjach jadra ta struktura reprezentowala tez watki robocze.



