Systemy Operacyjne — semestr drugi

Wyklad szésty

Obstuga przerwan

Jednym z zadan systemu operacyjnego jest komunikacja z urzadzeniami wejScia — wyjsScia. Poniewaz sg one zazwyczaj duzo wolniejsze od procesora, to zwykle nie
oczekuje on na zakoriczenie przez nie dzialania. Mimo to procesor powinien wiedzieé¢ kiedy taki moment nastgpi. Jednym z rozwigzan tej kwestii jest okresowe
sprawdzanie stanu takich urzadzen, czyli tzw. polling. Niestety, to rozwigzanie moze prowadzi¢ do sytuacji, w ktérej system operacyjny moze ,przegapi¢” informacje,
ktérg przeslalo urzadzenie. Lepszym rozwigzaniem jest zastosowanie systemu przerwarn. Przerwanie jest sygnalem dla procesora, ze oto jakie$ urzgdzenie zewnetrzne
wykonalo swojg prace i nalezy je odpowiednio obstuzy¢. Przerwania sa najczesciej generowane asynchronicznie — moga pojawi¢ sie w dowolnym momencie pracy
procesora. Kazde urzadzenie dysponuje polgczeniem z kontrolerem przerwan. Kiedy chce ono zglosi¢ przerwanie sygnalizuje to za pomocg tego wlasnie polaczenia.
Kontroler powiadamia o wystgpieniu przerwania procesor. Kazdemu urzadzeniu jest réwniez przyporzadkowany numer przerwania, ktéry pozwala okreslié, ktére
urzadzenie zglosito przerwanie i jak to przerwanie nalezy obsluzyé. Numer przerwania skojarzony jest z linig zgloszenia przerwania IRQ (ang. Interrupt Request).
W komputerach kompatybilnych z IBM PC czesé przerwan jest na stale przypisana pewnym urzgdzeniom, a czes¢ — w szczegdlnosci dla tych urzadzen, ktore sg
podlaczone z systemem przez magistrale PCI lub nowsze szyny, takie jak PCI-Express, USB — jest przydzielana w sposéb dynamiczny. Oprécz obslugi urzgdzer
zewnetrznych system przerwan pozwala na obsluge sytuacji wyjatkowych.

Z kazdym przerwaniem, ktore jest skojarzone z urzadzeniem lub wyjatkiem zwigzana jest procedura obstugi takiego przerwania (ang. interrupt handler lub interrupt
service routine — ISR), nazywana gorng potéwkq. W przypadku Linuksa procedury te sa po prostu funkcjami napisanymi w jezyku C i umieszczonymi w sterowniku
danego urzadzenia lub w czesci jadra odpowiedzialnej za obstuge wyjatku. Kazda z takich funkcji jest napisana zgodnie z okreslonym prototypem. Od zwyktych funkcji
rézni je jedynie to, ze wykonywane sa w kontekscie przerwania i wylacznie w reakcji na pojawienie si¢ sytuacji krytycznej lub sygnatu od urzadzenia. Procedura obstugi
przerwania wywolywana jest w spos6b asynchroniczny i dlatego waznym jest, aby jej wykonanie zostalo zakoriczone w jak najkrétszym czasie. Z tego powodu kod
obstugi przerwan jest podzielony na dwie czesci zwane gérng potéwkq i dolng potéwkq. Gérna potéwka zajmuje si¢ wszystkimi czynnosciami, ktérych wykonanie jest
konieczne zaraz po odebraniu sygnalu przerwania, przede wszystkim powiadamia urzadzenie o przyjeciu przerwania. Poléwka dolna realizuje wszystkie te czynnosci,
ktérych wykonanie mozna odroczy¢ na pewien czas. Zazwyczaj jednak poléwki dolne sg wykonywane zaraz po wykonaniu poléwek gérnych.

Kazda procedura obstugi przerwania musi zostaé zarejestrowana za posrednictwem funkcji request_irq, ktéra kojarzy funkcje z przerwaniem i uaktywnia dang linie:
int request_irq(unsigned int irq, irq_handler_t handler, unsigned long irgflags, const char *name, void *dev)

Pierwszy parametr okre§la numer przerwania, drugi jest wskaznikiem na procedure obstugi przerwania’, trzeci parametr albo jest zerem, albo maska bitowa (sumg
bitowa) mogaca sie skladaé¢ ze znacznikéw bedacych flagami. Cztery najwazniejsze z nich to: IRQF_DISABLED - okresla czy dana procedura jest szybka procedura
obstugi przerwania (od wersji 4.1 wycofywana z uzycia), jesli tak, to jest ona wykonywana przy wylgczonych wszystkich przerwaniach w systemie, IRQF_TIMER —
procedura obsluguje przerwanie zegarowe, IRQF_SAMPLE_RANDOM - okresla, czy przerwanie zasili pule entropii jadra (od wersji 3.6 jadra nie jest uzywana),
IRQF_SHARED - okresla mozliwosé wspéldzielenia linii przerwania z innymi procedurami obstugi przerwan. Kazda z nich musi byé rejestrowana z tym znacznikiem
ustawionym. Czwarty parametr, to nazwa urzadzenia, ktéra jest uzywana w katalogu /proc/irq i w pliku /proc/interrupts. Ostatni parametr jest uzywany w obstudze
linii wspoéldzielonych. Pozwala on miedzy innymi na zwolnienie z linii tylko jednej procedury obslugi. Jesli linia nie jest wspéldzielona, to przez ten parametr
przekazywana jest wartos¢ NULL, ale w przypadku linii wspéldzielonych przekazywany jest unikalny adres identyfikujgcy sterownik urzgdzenia, ktéry moze byé
wykorzystywany przez procedury obslugi przerwan. Funkcja request_irq() zwraca zero, jesli jej wykonanie zakonczy si¢ sukcesem. Wyjatek wykonania jest
sygnalizowany wartoscig -EBUSY. Funkcja ta moze ulegaé¢ blokowaniu, wigc nie moze by¢ uzyta w kontekscie przerwania.

Komplementarng do request_irq() jest funkcja free_irq():
void free_irq(unsigned int irq, void *dev)

Funkcja ta zwalnia lini¢ IRQ okreslong wartoscig parametru ,irq”. W przypadku linii wspétdzielonych konieczne jest okreslenie unikalnego adresu zwigzanego
z sterownikiem urzgdzenia za pomocg drugiego parametru, gdyz z linii usuwana jest tylko procedura zwigzana z tym urzadzeniem. W przypadku linii
niewspoéldzielonych mozna przekazaé tym parametrem NULL.

Funkcje obslugi przerwan sg definiowane wedlug nastepujgcego prototypu:
static irqreturn_t intr_handler(int irq, void *dev)

Pierwszy parametr okresla numer przerwania. Przez drugi przekazywany jest unikalny adres identyfikujacy sterownik urzgdzenia, ktére wspéldzieli z innymi
urzgdzeniami lini¢ przerwania. Tq warto$cig moze by¢ adres arbitralnie wybranej struktury sterownika, ktéra moze byé¢ przydatna podczas dzialania funkcji. Nie
wymaga sie, aby funkcje te byly wielobiezne, gdyz wywolanie jednej z nich powoduje zablokowanie linii z nig zwigzanej. Funkcje te mogg zwracaé¢ dwie wartosci:
IRQ_HANDLED i IRQ_NONE. W ich miejsce mozna wykorzysta¢ makrodefinicje IRQ_RETVAL(x), ktéra zwraca IRQ_HANDLED jesli parametr x jest rézny od zera
i IRQ_NONE w przeciwnym przypadku. Typ wartosci zwracanej przez funkcje zostal wprowadzony celem zachowania kompatybilnosci z poprzednimi wersjami jadra.
Jesli podczas obstugi przerwania potrzebny jest dostep do zawartosci rejestréw procesora sprzed zgloszenia przerwania, to funkcja obstugi przerwania moze go otrzymaé
przy pomocy funkcji get_irq_regs(), ktéra zwraca wskaznik na strukture struct pt_regs.

Procedury obslugi przerwan sa wywolywane w kontekscie przerwania, co oznacza, ze nie sg dozwolone w nich wywolania funkcji blokujgcych oraz nie jest przydatna
(poza procedurami obslugi wyjatkow) wartos¢ zwracana przez makrodefinicje current. Procedury obstugi przerwan muszg wykonywac si¢ szybko, aby nie blokowaé
kolejnych zgloszen przerwania na tej samej linii. Korzystajg one ze stosu jadra, ktéry jest ograniczony do 8KB w 32 — oraz 64 — bitowych platformach sprzetowych PC
i do 16KB w 64 — bitowych platformach sprzetowych Alpha.

W chwili otrzymania zgloszenia przerwania jadro zapamietuje biezgce wartosci rejestréw na stosie i wywoluje funkcje do_IRQ(). Ta funkcja zapamietuje zawartosé
rejestrow w strukturze typu struct pt_regs, odczytuje z nich numer przerwania, a nastepnie potwierdza jego przyjecie i blokuje linie z nim zwigzang wywolujac
mask_and_ack_8259A(). Dalej do_IRQ() sprawdza w tablicy deskryptoréw przerwar o nazwie irq_desc, czy linia posiada jaka$ zarejestrowang procedure obstugi.
Kolejng czynnoscig jest wywolanie handle_irq_event(). Ta funkcja przeglada liste wszystkich procedur zwigzanych z dang linig i po kolei je uruchamia. Ktéras z nich
powinna zwréci¢é wartos¢ IRQ_HANDLED, sygnalizujgc tym samym, ze obsluzyla przerwanie. Po zakoriczeniu przegladania listy procedur obstugi przerwan,
w starszych wersjach jadra, jesli byl ustawiony znacznik IRQF_SAMPLE_RANDOM dla funkcji, ktéra obstuzyla przerwanie, to handle_irq_event() wywolywata
add_interrupt_randomness(), a w nowszych zawsze wywoluje te funkcje. W obu przypadkach konczy ona swe dzialanie i sterowanie wracala do do_IRQ(), ktéra
porzadkuje stos i wywoluje ret_from_intr(). Ta ostatnia wykonuje czynnosci zwigzane z przywréceniem pracy procesu uzytkownika badz kodu jadra.

Jego typ zdefiniowany jest nastegpujgco: typedef irgreturn_t (*irq_handler_t) (int, void *);
To odnosi si¢ tylko do 32-bitowych komputeréw klasy PC, inne klasy komputeréw inaczej blokujg przerwania, moga mie¢ inne prototypy do_IRQ(), lub nie korzystajg
z niej wcale (majg inng funkcje wykonujgca podobne czynnosci).
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Informacje statystyczne na temat przerwan obstugiwanych przez poszczegélne procesory w systemie mozna znalezé w pliku /proc/interrupts. Sa tam informacje
o liczbie obstuzonych przerwan na danej linii, o urzgdzeniu lub urzadzeniach, ktére sg skojarzone z tg linig, oraz o kontrolerze przerwan, ktéry obstuguje zgloszenie
danego przerwania.

Do obstugi systemu przerwan w jadrze zdefiniowano nastepujace funkcje/makrodefinicje:
1. local_irq_disable() - wylacza lokalny (dla jednego procesora) system przerwan,
2. local_irq_enable() - komplementarna wzgledem poprzedniej funkeji,
3. local_irq_save(unsigned long flags) - zachowuje biezacy stan przerwan,
4. local_irq_restore(unsigned long flags) - przywraca zapamigtany stan przerwan,
5. disable_irq_nosync(unsigned int irq) — natychmiastowe wylaczenie przerwania o zadanym numerze,
6.  disable_irq(unsigned int irq) — jak wyzej, ale z odczekaniem, az zakonczone zostang wywolania procedur obstugi przerwan skojarzonych z tg linia,
7.  enable_irq(unsigned int irq) — odblokowanie przerwania (komplementarna do disable_irq_nosync()),
8. synchronize_irq(unsigned int irq) — jak wyzej (komplementarna do disable_irq()),
9. irgs_disabled() - sprawdzenie stanu lokalnego systemu przerwan,
10. in_interrupt() - okreslenie kontekstu wykonywanego kodu,
11. in_irq() - okreslenie, czy aktualnie wykonywany kod jest realizowany w ramach procedury obstugi przerwania.

Funkcje local_irg_disable() i local_irq_enable() zastapily funkcje cli() i sti(), ktére wylgczaly system przerwan dla wszystkich procesoréw dostepnych w systemie i nie
byly w zwigzku z tym optymalne. Dziatanie tych funkcji nie jest bezpieczne, wigc nalezy zapamigtaé i potem przywréci¢ stan przerwan za pomocg pary nastepnych
funkcji. Funkcje disable_irg_nosync() i enable_irq() oraz disable_irq() i synchronize_irg() musza byé wykonywane naprzemiennie, tzn. jesli np. funkcja
disable_irq_nosync() zostala wykonana okreslong liczbe razy, to tyle samo razy musi by¢ wywolana funkcja enable_irq().

W kolejnych wersjach jadra Linuksa serii 2.6 wprowadzono szereg zmian do gérnych potéwek obstugi przerwar. W wersjach jadra wczesniejszych niz 2.6.20 procedury
obslugi przerwan przyjmowaly dodatkowy parametr, jakim byl wskaznik, na strukture struct pt_regs. Poniewaz byl on uzywany przez niewiele funkcji obstugi
przerwan, to zdecydowano o jego usunigciu, celem zaoszczedzenia miejsca na stosie. Dla tych, ktére potrzebuja wartosci rejestré6w zdefiniowano funkcje o nazwie
get_irq_regs(), ktora zwraca wskaznik na strukture struct pt_regs. Do czasu wydania wersji 2.6.22 jadra dostgpne byly tylko trzy flagi, ktére byly wykorzystywane
podczas rejestracji procedury obstugi przerwania: SA_INTERRUPT dla przerwan szybkich i przerwania zegarowego, SA_SAMPLE_RANDOM oraz SA_SHIRQ.
W jadrze o numerze 2.6.29 wprowadzono mechanizm watkéw przerwan. Celem tego mechanizmu jest umieszczenie obstugi przerwania w osobnym watku jadra,
eliminujgc tym samym niedogodnosci zwigzane z brakiem blokowania w kontekscie przerwania oraz niektére mato wygodne w obstudze dolne potéwki. Ten mechanizm
jest opcjonalny, aby unikngé koniecznosci zmiany kodu wszystkich sterownikéw urzadzen. Procedury obsltugi przerwania, ktére maja by¢ wykonane w ramach watku
rejestrowane sg za pomocg funkcji o nastepujacym prototypie:

int request_threaded_irq(unsigned int irq, irq_handler_t handler, irq_handler_t thread_fn, unsigned long flags, const char *name, void *dev)

W poréwnaniu z funkcjg rejestrujaca zwykle procedury obstugi przerwania przyjmuje ona dodatkowy parametr, bedacy wskaznikiem na funkcje watku. Procedura
obslugi przerwania, ktérej adres jest przekazywany przez parametr handler, moze oprécz tych samych wartosci, ktére byly wczesniej opisane, zwrécié
IRQ_WAKE_THREAD, ktéra nakazuje aktywacje watku odpowiedzialnego za obstuge przerwania.

Aby rozwigzaé problem koniecznosci wspéldzielenia linii zgloszen przerwan przez wiele urzadzen, inzynierowie projektujacy magistrale PCI wprowadzili rozwigzanie
nazwane MSI (ang. Message Signaled Interrupts). Dzigki niemu urzadzenia wejScia-wyjScia moga zglaszaé¢ przerwania zapisujgc specjalng wartos¢ do miejsca
w pamiegci operacyjnej, o okreslonym adresie. Nie potrzebujg zatem w ogéle linii IRQ. To udogodnienie pojawilo si¢ po raz pierwszy w wersji 2.2 standardu PCIL
W kolejnej wersji (3.0) dodano mozliwo§é indywidualnego maskowania tych przerwan, oraz indywidualnej konfiguracji kilku przerwan MSI dla pojedynczego
urzgdzenia. To drugie udogodnienie nazwano skrétem MSI-X.

Poczawszy od wersji 4.8 jadro Linuksa udostepnia nastepujgce funkcje do obstugi przerwan MSI:

int pci_alloc_irq_vectors(struct pci_dev *dev, unsigned int min_vecs,unsigned int max_vecs, unsigned int flags);

Ta funkcja alokuje wektory przerwan dla urzadzenia. Jako pierwszy argument przyjmuje adres struktury bedacej deskryptorem urzadzenia PCI, jako drugi minimalng
liczbe wektoréw do zaalokowania, a jako trzeci maksymalng liczbe tych wektoréw. Czwarty argument to pojedyncza flaga lub suma bitowa flag, ktére nie wykluczajg si¢
wzajemnie. Do tych flag naleza: PCI_IRQ_LEGACY - urzadzenie bedzie uzywato zwyklych przerwan, zamiast MSI (domyslny tryb dzialania funkcji), PCI_IRQ_MSI —
urzgdzenie bedzie uzywalo podstawowych przerwan MSI, PC_IRQ_MSX - urzadzenie bedzie uzywalo przerwan MSI-X, PCI_IRQ_ALL_TYPES - urzadzenie bedzie
uzywalo tego rodzaju przerwan, ktory jest dostepny, PCI_IRQ_AFFINITY — w systemach wieloprocesorowych przerwania bedg rozsytlane do wszystkich dostepnych
procesoréw. Funkcja stara si¢ przydzielié maksymalng liczbe wektoréw przerwan, ktéra jest okreslona jako argument jej wywolania. W przypadku gdy to jej sie
powiedzie zwréci zero, a w przeciwnym przypadku wartosé -ENOSPC.

int pei_irq_vector(struct pci_dev *dev, unsigned int nr);
Ta funkcja pozwala kazdemu wektorowi przerwania MSI zwigzanemu z urzadzeniem PCI przypisaé numer przerwania, aby mozna bylo dla niego zarejestrowaé
procedure obstugi przerwania przy pomocy request_irg(). Jako pierwszy argument wywolania ta funkcja przyjmuje adres deskryptora urzadzenia PCI (struktury go
opisujgcej), a jako drugi numer wektora. Zwraca ona numer przerwania.

void pci_free_irq_vectors(struct pci_dev *dev);

Ta funkcja zwalnia wektory przerwari MSI dla danego urzadzania PCI. Jako argumenty wywolania przyjmuje adres deskryptora tego urzagdzenia.
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Obsluga przerwan MSI zostala po raz pierwszy dodana w wersji 2.6.29 jadra. Z punktu widzenia programistéw sterownikéw urzadzen najwazniejszym jej elementem

byta funkcja:
int pci_enable_msi_block(struct pci_dev *dev, int count)

ktéra pozwalata sterownikowi wlgczy¢ zglaszanie blokéw przerwan MSI Pézniej zostala ona zastgpiona przez nastgpujacy szereg funkcji: pci_enable_msi(),
pci_disable_msi(), pci_enable_msix_range(), pci_enable_msix_exact() i pci_disable_msix(), ktére ostatecznie zostaly zastgpione przez wczesniej opisane API dla wersji

4.8.



