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Wyktad pigty
Wywolania systemowe

Kazdy system operacyjny zarzadza zasobami systemu komputerowego, na ktérym jest uruchomiony oraz dostarcza pewnych ustug procesom uzytkownika. Jednoczesnie
wigkszo§¢ nowoczesnych systeméw operacyjnych zabrania zadaniom z przestrzeni uzytkownika bezposredniej interakeji z innymi zadaniami tego typu, lub wykonywania
operacji na sprzecie. Ma to na celu zapobiezenie naduzyciom ze strony tych zadan i stanowi cze$§¢ mechanizmu ochrony. Oznacza to takze, ze jedynie system operacyjny moze
wykonywaé niektére czynnosci, takie jak np.: odczyt i zapis danych z urzadzen wejscia-wyjscia. Jesli proces uzytkownika chce pobraé¢ lub zapamigta¢ dane na takim
urzadzeniu, to musi to zrobi¢ za posrednictwem systemu operacyjnego, uruchamiajgc odpowiednie wywotanie systemowe. Wywolanie systemowe jest funkcja jadra, ktora
moze byé uruchomiona przez proces uzytkownika, celem zlecenia systemowi operacyjnemu wykonania jakiej§ czynnosci w imieniu tego procesu’. Zbiér wszystkich wywotan
systemowych stanowi interfejs miedzy aplikacja a jadrem systemu operacyjnego. Dzigki jego istnieniu zapewniona jest stabilno$¢ systemu, mozliwa jest praca
wielozadaniowa oraz latwiej jest pisa¢ programy, ktére bedg wykonywane w przestrzeni uzytkownika.

Powyzszy opis nalezy uzupelnié o element, ktéry jest okreslany mianem interfejsu aplikacji — w skrécie API (ang. Application Programming Interface). Zadania uzytkownika
najczesciej nie korzystajg bezposrednio z wywolan systemowych lecz robig to za pomocg podprograméw jezyka wysokiego poziomu. W przypadku systeméw uniksowych API
jest okreslone standardem POSIX, zdefiniowanym przez organizacj¢ IEEE. Standard ten opisuje réwniez wywolania systemowe. Kazdy system, ktéry ma byé¢ uwazany za
zgodny z Uniksem musi ten standard implementowaé®, przy czym nie jest okreslony sposéb tej implementacji. Podstawowym jezykiem programowania w kazdym systemie
uniksowym jest jezyk C. Funkcje nalezace do API zawarte sa w standardowej bibliotece tego jezyka, o nazwie libc’. Inne jezyki programowania wysokiego poziomu maja
wlasne biblioteki standardowe, ktére najczesciej bazujg na bibliotece jezyka C*. Czesé funkcji okreslonych standardem POSIX stanowig tzw. funkcje opakowujace (ang.
wrapping routines), ktérych jedynym zadaniem jest uruchomienie wywolania systemowego. Inng czes¢ stanowig funkcje korzystajace z wiecej niz jednego wywolania
systemowego, a jeszcze inng funkcje, ktére weale nie korzystajg z wywoltan systemowych. Zgodnie z tym co zostalo napisane wezesniej rézne kompilatory jezyka C, dzialajace
na réznych systemach uniksowych mogg w rézny sposéb implementowaé kazda z tych funkcji.

Wywolania systemowe podobnie jak zwyklte funkcje mogg przyjmowaé pewng liczbe argumentéw, lub nie przyjmowac ich w ogéle. Mogg one réwniez, oprécz podstawowej
operacji wykonywa¢é czynnosci dodatkowe, ktére wplywaja na stan sytemu. Oznacza to wéwczas, ze wywolanie ma skutki uboczne. Kazde wywolanie systemowe zwraca
wartos¢ typu long, ktéra stanowi kod wykonania. Zazwyczaj poprawne zakonczenie wywolania sygnalizowane jest liczbg dodatnig lub (najczesciej) zerem, a bledne, ujemna.
W przestrzeni uzytkownika kod wykonania zapisywany jest do specjalnej zmiennej globalnej o nazwie errno. Jej zawartos¢é moze zostaé przetworzona na komunikat czytelny
dla uzytkownika dzigki funkcji perror(). Wywolanie systemowe implementowane jest za pomoca funkcji napisanej w jezyku C. Umieszczana jest ona najczesciej w pliku
z kodem Zrédlowym tej czesci jadra, z ktorg jest powigzane okreslone wywolanie. Kod wszystkich funkcji implementujgcych wywolania systemowe ma pewne cechy wspélne.
Przyjeto konwencje, ze nazwy takich funkcji konstruowane sg wedlug schematu sys_*, gdzie znak ,*” oznacza nazwe implementowanego wywolania systemowego.
Dodatkowo nazwy te sg poprzedzone modyfikatorem asmlinkage, celem poinformowania kompilatora, ze argumenty dla tych funkcji sg przekazywane wylacznie za pomocg
stosu. Nie kazda architektura procesora tego wymaga, wiec dla niektérych z nich ten modyfikator jest pusty. Kazde wywolanie systemowe posiada swgj numer, ktory jest
réwnoczesnie indeksem w tablicy sys_call_table, zawierajacej adresy wszystkich zarejestrowanych wywolan systemowych. Jej implementacja zalezna jest od sprzetu na
ktérym uruchomiony jest system. W przypadku sprzetu opartego na 32-bitowych procesorach Intela znajduje si¢ ona w pliku syscall_table_32.S, ktéry wlaczany jest do pliku
entry_32.S, réwniez zaleznego od architektury. Dla sprzetu z procesorem opartym na architekturze x86_64 tablica ta jest implementowana w pliku unistd_64.h, ktory
nastepnie jest wigczany do pliku syscall_64.c, a ten zalgczany jest do entry_64.S. Linux udostepnia takze funkcje sys_ni_call(), zwracajacag wartosé -ENOSYS, oznaczajaca ze
wywolanie o podanym numerze nie zostalo zaimplementowane, lub zostalo z jaki§ przyczyn usunigte, co zdarza si¢ niezmiernie rzadko’. W nowszych wersjach jadra
wprowadzono makrodefinicje, ktére rozwijane sg automatycznie przez preprocesor do okreslonego nagtéwka funkeji realizujgcej wywolanie systemowe. Nazwy tych makr sa
utworzone wedlug schematu SYSCALL_DEFINEnR, gdzie n jest liczbg parametréw wspomnianej funkcji. Jesli nie ma ona zadnych parametréw, to n jest réwne zero.
Pierwszym argumentem opisywanych makr jest nazwa wywotania systemowego (bez przedrostka sys_). W przypadku, gdy makro pozwala na okreslenie parametréw funkcji
realizujgcej wywolanie systemowe, to nalezy do niego przekazaé nie tylko nazwe parametru, ale trzeba jg poprzedzié¢ jego typem.

Proces uzytkownika nie moze bezposrednio wywolaé funkcji implementujacej wywolanie systemowe, gdyz znajduje si¢ ona w chronionej przestrzeni jadra. Moze to uczynié
wylacznie poprzez mechanizm przerwan. W wersji Linuksa dla 32-bitowych procesoréw Intela lub zgodnych istnieje specjalne przerwanie programowe o numerze 128 (80h),
ktore stuzy do uruchamiania wywolan systemowych. Skojarzona jest z nim funkcja system_call(), ktéra stanowi jego procedure obstugi (ang. handler) i jednoczesnie punkt
wejscia dla wywolan systemowych (ang. call gate). Kod tej funkcji jest umieszczony w pliku entry_32.S. Nowsze, 32-bitowe procesory tej firmy (od Pentium II wzwyz)
dostarczajg rozkazu sysenter, ktéry pelni te samg funkcje, co rozkaz przerwania programowego int, ale jest szybszy w dzialaniu. W momencie wykonania przerwania 128
nastepuje przejscie procesora do trybu jadra. Funkcja system_call() sprawdza poprawno$é numeru wywolania, ktory jest jej przekazywany przez rejestr eax. Jesli ten numer
nie jest prawidlowy, to system_call() zwraca blagd -ENOSYS. W przeciwnym przypadku jego wartosé jest mnozona przez wielkosé adresu wyrazong w bajtach (4 w tym
przypadku) i odczytywany jest adres funkcji wywolania systemowego z tablicy sys_call_table, a nastepnie ta funkcja jest wywolywana za pomocg zwyklego rozkazu call.
Argumenty wywolania systemowego przekazywane sg do system_call() za pomocg rejestréw ebx, ecx, edx, esi, edi. Zanim zostanie uruchomiona funkcja implementujgca
okreslone wywolanie, to system_call() odklada wartosci z rejestr6w na stos. Jesli trzeba wywolaniu przekazaé wiecej niz pieé argumentéw, to w jednym z rejestréw
umieszczany jest adres obszaru pamigci w przestrzeni uzytkownika, gdzie umieszczona jest reszta argumentéw. Ta sama metoda jest stosowana dla argumentéw, ktére nie
mieszczg si¢ w rejestrach. Wartosci wszystkich argumentéw muszg zostaé¢ zweryfikowane celem sprawdzenia, czy nie sg one bledne i czy nie spowodujg naruszenia ochrony.
Szczegélnie wazne jest sprawdzenie argumentéw wskaznikowych. W ich przypadku jadro wykonuje trzy testy:

czy wskaznik wskazuje na obszar pamieci przestrzeni uzytkownika,

2.  czy wskaznik wskazuje obszar pamieci w przestrzeni procesu na zlecenie ktérego zostalo uruchomione wywolanie,

3. jesli ma zostaé wykonana operacja odczytu, to sprawdzane jest, czy obszar na ktéry wskazuje wskaznik jest obszarem do odczytu, a jesli ma byé wykonany
zapis, to sprawdzane jest, czy do tego obszaru mozna zapisywac, jesli ma nastgpi¢ wykonanie kodu, to sprawdzane jest, czy mozna te operacje zrealizowacé.

Kopiowanie informacji z obszaru pamieci jadra do obszaru pamieci procesu uzytkownika wykonywane jest za pomoca funkeji copy_to_user(). Przyjmuje ona trzy argumenty.
Pierwszym z nich jest adres obszaru docelowego, drugi to adres obszaru zrédiowego, a trzeci to liczba bajtéw, ktére trzeba przekopiowaé. Jesli nalezy skopiowaé dane
z obszaru procesu uzytkownika do obszaru pamieci jadra, to wéwcezas uzywana jest funkcja copy_from_user(). Podobnie jak poprzedniczka przyjmuje ona trzy argumenty,
o takim samym znaczeniu. Obie funkcje w przypadku niepowodzenia zwracajg liczbe bajtéw, ktérych nie udalo si¢ skopiowaé, a w przypadku powodzenia, wartosé zero.
Weryfikacje uprawnien procesu wywolujgcego wywolanie systemowe w jadrach Linuksa serii 2.6 i nowszych przeprowadza si¢ za pomocg wywolania funkcji capable(). Jesli
proces uruchamiajgcy dane wywolanie systemowe nie ma wymaganych uprawnieri do zasobu obslugiwanego przez to wywolanie, to capable() zwraca wartos¢ zero,
w przeciwnym wypadku wartos¢ wigkszg od zera. Lista uprawnien przechowywana jest w pliku linux/capability.h. W starszych wersjach jadra sprawdzane bylo jedynie, czy
proces jest procesem uzytkownika uprzywilejowanego. Dokonywane to bylo z pomocg funkcji suser(). Wywolanie jest wykonywane w kontekscie procesu uzytkownika,
oznacza to, ze ma ono dostep do deskryptora procesu, ktéry je uruchomit za pomoca makrodefinicji current. Wywolanie systemowe mozna zawiesié¢ i tym samym wprowadzi¢

1 W literaturze dotyczacej systeméw operacyjnych wywolania systemowe okresla si¢ niekiedy mianem funkeji systemowych. W niniejszym tekscie terminem tym okresla
sie podprogramy jadra. Wywolania systemowe sg tylko podzbiorem zbioru tych podprograméw.

Niektére z funkeji opisanych tym standardem implementujg nie tylko systemy kompatybilne z Uniksami. Do tych wyjatkow zalicza si¢ miedzy innymi Windows NT.
W przypadku systemu Linux ta biblioteka nazywa si¢ glibc — skrét od GNU libc.

Translatory tych jezykéw sg najczesciej pisane bezposrednio, lub przy wykorzystaniu odpowiednich narzedzi, w jezyku C.
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Litery ni w nazwie funkcji sg skrétem od angielskich stéw not implemented.
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proces, ktéry je uruchomil w stan oczekiwania (uSpienia), jesli musi ono poczekaé na jakie§ zdarzenie (np. realizacje operacji wejscia-wyjscia). Po zakoriczeniu jego
wykonania sterowanie wraca do funkgji system_call(), a warto$é przez nie zwrécona zapisywana jest w rejestrze eax.

Sposéb uruchamiania i dzialania wywolari systemowych dla procesoréw opartych na innych architekturach jest bardzo podobny. Takie procesory posiadajg odpowiednie
mechanizmy, ktére pelnig takg samg role jak przerwanie 128. Przykladowo, procesory oparte na architekturze x86_64 posiadajg rozkaz o nazwie syscall. W rezultacie jego
wykonania uruchamiana jest wspomniana funkcja system_call(), ktérej implementacja jest zapisana w pliku eniéry_64.S. Dzialanie tej funkcji jest podobne jak jej
odpowiedniczki dla 32-bitowych procesoréw x86, ale wystepujg drobne réznice. Numer wywolania jest jej przekazywany w rejestrze o nazwie rax, a parametry dla funkcji
implementujacej wywolanie systemowe sg przekazywane za pomoca rejestrow rdi, rsi, rdx, r10, r8 i r9. Jesli numer wywolania jest poprawny, to mnozony jest nie przez 4,
a przez 8. Wartosé zwracana przez funkcje realizujacg wywolanie systemowe zapisywana jest do rejestru rax. Ostatnia réznica polega na tym, ze wartosci rejestréw przed
uruchomieniem funkcji realizujgcej wywolanie nie sg odkladane na stos, gdyz te architektury procesoréw nie wymagaja tego. Dla nich modyfikator asmlinkage bedacy
makrem napisanym w jezyku C jest zdefiniowany jako pusty.

Linux jako system dostepny na licencji GPL, umozliwia modyfikowanie, dodawanie i usuwanie wywolan systemowych kazdemu programiscie, ktéry ma dostep do kodu
Zrédtowego jadra i odpowiednie uprawnienia by zmodyfikowane jadro uruchomié. W przypadku procesoréw opartych na architekturze x86_32, w celu dodania nowego
wywolania nalezy oprogramowaé funkcje, ktora je obstuzy, doda¢ odpowiedni wpis do tablicy wywolan systemowych, ktéra znajduje si¢ w pliku syscall_table_32.S, okresli¢
numer wywolania w pliku include/asm/unistd_32.h i skompilowaé kod Zrédtowy zmodyfikowanego jadra. Dla procesoréw o architekturze x86_64 nie trzeba modyfikowaé
pliku entry_64.S, a jedynie plik include/asm [unistd_64.h. W obu przypadkach kod funkcji realizujgcej wywolanie nie moze byé umieszczony w module. Dodane przez nas
wywolanie nie jest oczywiscie uwzglednione w standardowe;j bibliotece jezyka C, mimo to mozemy z niego skorzysta¢ w naszych aplikacjach. We wczes$niejszych wersjach
jadra mozna bylo w tym celu uzyé¢ jednej z makrodefinicji _syscalln(), gdzie ,n” oznacza liczbe argumentéw przyjmowanych przez nasze wywolanie. Kazda taka
makrodefinicja przyjmowala 2*n+2 argumentéw. Byly to: typ wartosci zwracanej przez wywolanie, nazwa wywolania i argumenty poprzedzone ich typami. Te makrodefinicje
nie byly dostepne na wszystkich platformach sprzetowych. Poczawszy od wersji 2.6.18 jadra zostaly one zastgpione przez funkcje syscall() i przestaly by¢ w ogéle dostepne.
Funkcja syscall() przyjmuje jeden parametr obowigzkowy jakim jest numer wywolania systemowego oraz dowolng liczbe argumentéw przekazywanych do niego. Zwraca
status wykonania wywolania.

Dodanie do jadra nowych wywolan systemowych jest kuszacym pomystem, jednakze wéréd tworcéow jadra Linuksa panuje silna tendencja, aby tego nie robié¢. Po doktadnych
rozwazaniach mozna okresli¢ nastepujaca liste wad i zalet tworzenia nowych wywotan:

Wady:
1. Koniecznosé przypisania wywolaniu numeru, ktéry musi zostaé zaakceptowany przez gtéwnych programistéw jadra Linuksa.
2. Interfejs wywolania powinien zosta¢ zdefiniowany tak, aby nie trzeba go bylo zmieniaé w przyszlosci, bo mogloby to spowodowaé problemy
z wykonywaniem programéw, ktére z tych wywolan korzystajg.
3. W niektérych przypadkach trzeba bedzie dostarczyé réznych implementacji tego wywolania dla réznych platform sprzetowych, dodatkowo moze wystgpié¢
potrzeba okreslenia dla kazdej z nich osobnego numer wywolania.
4. Nie nalezy implementowaé wywolania jako $rodka prostej komunikacji miedzy procesami.
Zalety:

1. Wywolania mozna w prosty sposéb implementowacé i réwniez prosto si¢ z nich korzysta.
2. Ze wzgledu na krétki czas przelgczania kontekstu w Linuksie wywolania systemowe sg bardzo wydajne.
W jadrze Linuksa serii 2.6 i nowszych dostepnych jest srednio kilkaset® wywolari. Swiadezy to o ,dojrzalosci rozwojowej” tego systemu. Przypadki usuwania istniejgcych

wywolan sg bardzo rzadkie. WigkszoS¢ wywolan jest prosta i dostarcza prostych uslug. Jako wyjatek od tej reguly moze zostaé przedstawione wywolanie ioctl(). Aby unikngé
dodawania nowych wywolan mozna postuzy¢ sie, rozwigzujac jakis problem, tym co dostarcza podsystem obstugi urzadzen i plikéw.

6 Liczba ta zmienia si¢ w zaleznosci od platformy. Czesé sprzetu na ktérym pracuje Linux wymaga specyficznych wywolan systemowych.



